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Antrag

der Fraktion der FDP

Herr Justizminister, werden Sie endlich tatig! Die Staatsanwaltschaften in NRW missen
auch zur Bekdmpfung von Cybercrime besser aufgestellt werden!

l. Ausgangslage

Am 13.05.2024 wurde in Berlin das Bundeslagebild ,Cybercrime fiir 2023"“* vorgestellt. Die
Zahl der Straftaten im Bereich Cyberkriminalitat ist erneut gestiegen. Die Professionalisierung
der Cyberkriminalitat schreitet weiter voran und erreicht 2024, angetrieben durch den Aufstieg
der KI und innovativer Technologien, einen neuen Hohepunkt. Die beunruhigenden Entwick-
lungen der letzten Jahre sind allerdings erst die Spitze des Eisbergs, denn Cyberkriminelle
werden auch in Zukunft inre Methoden weiter perfektionieren.?

Entsprechend ristet sich die Polizei Nordrhein-Westfalen gegen Kriminalitat im Internet und
hat im Marz 2024 in den Polizeiprasidien Bielefeld, Dortmund, Diisseldorf, Essen, Kéln und
Munster Kriminalinspektionen zur Bekampfung von Cybercrime eingerichtet.® Fuir den neuen
Aufgabenbereich ,Digitale Tatorte®, der sich dem Auffinden digitaler Spuren nach Cyberangrif-
fen auf kritische Infrastruktur und der Bekampfung dieser Attacken widmet, wurden 94 neue
Stellen geschaffen.*

Diese von der Polizei ermittelten Falle missen allerdings anschlieBend von den Strafverfol-
gungsbehdrden der Justiz weiterverfolgt werden. Hier kommt es zu einem Engpass, denn die
Staatsanwaltschaften und ihre Geschaftsstellen sind am Limit. Die Zahl unerledigter Falle bei
den Staatsanwaltschaften in Nordrhein-Westfalen ist im vergangenen Jahr weiter gestiegen.
Ende 2023 waren im Bundesland noch 242.677 Verfahren offen. Damit ist innerhalb von zwei
Jahren die Anzahl unerledigter Falle demnach um fast 27 Prozent (2021: 191.604) angestie-
gen. Im Vergleich zum Vorjahr betragt der Anstieg rund neun Prozent (2022: 224.025). °

! https://www.bmi.bund.de/SharedDocs/kurzmeldungen/DE/2024/05/lagebild-cybercrime.html.

2 https://sosafe-awareness.com/de/ressourcen/reports/cybercrime-trends/?utm_term=cy-
ber%20crime%?20statistics%202024&utm_campaign=DACH_DE_Non-
branded_Q12023&utm_source=googlesearch&utm_me-
dium=paid&hsa_acc=2315609737&hsa_cam=19682246044&hsa_grp=151670010928&hsa_ad=7053
26023344&hsa_src=g&hsa_tgt=kwd-2272497279253&hsa_kw=cyber%20crime%?20statis-
tics%202024&hsa_mt=b&hsa_net=adwords&hsa_ver=3&gad_source=1&gclid=EAlalQobChMIzvif4-
2hwMVmMGSRBR1S8NTMmMEAAYASAAEQIA9vD BWE.

8 https://www.land.nrw/pressemitteilung/mehr-polizei-im-netz-cybercrime-kriminalinspektionen-gehen-
den-start.

4 https://polizei.nrw/artikel/jobs-fuer-die-besten-koepfe.

5 https://www.lto.de/recht/nachrichten/n/staatsanwaltschaft-nrw-nordrheinwestfalen-unerledigte-Faelle-
Justiz-ermittlungsverfahren.
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Laut Mitteilung des Landeskriminalamtes NRW hat sich die Anzahl der ermittelten Tatverdach-
tigen in 2022 um 9,36 Prozent auf 6.623 (6.056) erhoht. Gleichzeitig sank die Aufklarungs-
guote auf 25,84 Prozent.®

Leider kann das Justizministerium weder mitteilen, wie viele Meldungen bzw. Strafanzeigen
seit 2020 bei der Staatsanwaltschaft im Bereich Cybercrime eingegangen sind noch wie viele
Mitarbeiterinnen und Mitarbeiter der Staatsanwaltschaft seit 2020 diese Meldungen von der
Anzeige bis zum Abschluss maglicher Strafverfahren bearbeiten.” Differenzierte Angaben zu
der Anzahl erledigter Ermittlungs- und Strafverfahren im Bereich Cybercrime werden ebenfalls
nicht erhoben. 8 Mangels Zahlen und Statistiken ist natirlich auch der Bedarf im Bereich der
Staatsanwaltschaften ganzlich unbekannt.

Damit erhalten weder die Blrgerinnen und Birger von Nordrhein-Westfalen noch die Politik
geeignete Zahlen, um Uberprifen zu kénnen, ob die Staatsanwaltschaften personell ausrei-
chend aufgestellt sind, um im Kampf gegen Internetkriminalitat bestehen zu kénnen. Stattdes-
sen zeigt sich, dass die NRW-Justiz in der Digitalisierung und Datenverwaltung dringend nach-
bessern muss. Die Antwort des Ministers offenbart organisatorische Defizite und einen er-
schreckenden Transparenzmangel.®

In einem so rasant wachsenden Bereich der Kriminalitat auf Blindflug zu fahren, ist unverant-
wortlich. Es ist hier am Justizministerium, die notwendigen Zahlen zu ermitteln, um handeln
und auch die Staatsanwaltschaften und Strafgerichte in Nordrhein-Westfalen schlagkraftig auf-
stellen zu kénnen. Um es klar zu sagen: Niemand hindert den Justizminister weitere Zahlen
zu erheben, um schlagkraftiger handeln zu kénnen. Wir fordern daher dringend eine Erhebung
von Zahlen und eine Bedarfsuiberprifung des erforderlichen Personals bei Gerichten und
Staatsanwaltschaften.

Herausgehobene Ermittlungsverfahren im Bereich der Cyberkriminalitat werden von der Zent-
ral- und Ansprechstelle Cybercrime Nordrhein-Westfalen (ZAC NRW), die bei der Staatsan-
waltschaft KoIn eingerichtet ist, bearbeitet.'° Hier liegen Zahlen vor, allerdings sind diese eher
erntichternd:

Als Beispiel: Nur drei bis funf Staatsanwaltinnen und Staatsanwalte mit jeweils unterschiedli-
chen Arbeitsanteilen (zwischen 0,2 und 1,0) bearbeiten die gesamten Verfahren der Zentral-
stelle im Bereich Hasskriminalitat mit insgesamt 2,8 Arbeitskraftanteilen.!

6 https://polizei.nrw/artikel/lagebild-cybercrime.

7 Siehe die Antworten auf Frage 1 und 2 der Kleinen Anfrage 4085 vom 8. Juli 2024, Drucksache
18/10136.

8 Siehe Antwort auf Frage 3 der Kleinen Anfrage 4085 vom 8. Juli 2024, Drucksache 18/10136.

9 Siehe Antwort zur Kleinen Anfrage 4085 ,Wie viele Staatsanwaltinnen und Staatsanwalte bearbeiten
den Bereich Cybercrime in NRW?“, Drs. 18/10136

10 https://www.sta-koeln.nrw.de/aufgaben/geschaefte-stak_1_zac/index.php

11 Siehe Antwort auf Frage 2 der Kleinen Anfrage 4065 ,Hass im Netz, wie ist die Staatsanwaltschaft
NRW aufgestellt?“, Drucksache 18/10301
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So verwundert es nicht, dass es in dem Bereich Hasskriminalitat bei der ZAC im Jahr 2020
652 Ermittlungsverfahren, im Jahr 2021 1.084 Ermittlungsverfahren, im Jahr 2022 562 Ermitt-
lungsverfahren, im Jahr 2023 2.005 (') Ermittlungsverfahren und im Jahr 2024 bis zum Som-
mer 1.094 Ermittlungsverfahren'? gegeben hat. Angeklagt wurde nur ein Bruchteil 3

Im Jahr 2020 wurden kam es nur zu 17 Anklagen und 14 rechtskraftigen Entscheidungen, im
Jahr 2021 zu 41 Anklagen und 15 rechtskraftigen Entscheidungen, im Jahr 2022 zu 77 Ankla-
gen und 55 rechtskréftigen Entscheidungen, im Jahr 2023 zu 107 Anklagen und 55 rechtskraf-
tigen Entscheidungen und im Jahr 2024 zu 77 Anklagen und 52 rechtskraftigen Entscheidun-
gen

Das durfte auch verstandlich sein, denn zieht man von 365 Kalendertagen, die ein Jahr auf-
weist, die Wochenenden von 52 Wochen (Samstag und Sonntag) ab (-104) sowie die gesetz-
lichen Feiertage in NRW (-10) und den Urlaub (-angenommen 20 Tage), der auch Staatsan-
walten in Nordrhein-Westfalen zusteht, dann verbleiben 231 Tage. Sollte ein Staatsanwalt
auch einmal krank sein, so reduzieren wir die zur Verfiigung stehenden Tage auf 230 im Jahr.
Geht man davon aus, dass die Staatsanwalte auch die Verfahren in NRW vor den zusténdigen
Amtsgerichten von Koéln aus fihren, dann missen Sie zumindest zwei Tage der Woche mit
Autobahnfahrt, Gerichtstermin und Ruckfahrt nach Kéln verbringen und die restliche Zeit wir-
den sie mit Vorbereitung der Verfahren und der neu hinzukommenden Verfahren bestreiten.
Das bedeutet, dass sie ca. 100 Verfahren pro Jahr und Staatsanwalt bei dieser Berechnung
durchfiihren koénnten. Dabei bleiben Planungen der Richter, Ausfélle der Beschuldigten und
Rechtsanwalte etc. unbeachtet. Bei 2,8 Arbeitsanteilen waren dies bestenfalls 280 Verfahren
bei obiger Vorgehensweise zur Bekdmpfung der Hasskriminalitat in NRW. Der geneigte Leser
wird jetzt etwas merken: Dem stehen im Jahr 2023 die Zahl von 2.005 tatséachliche Anzeigen/
Strafantragen bzw. Ermittlungsverfahren gegentuber.

Die Frage, welche Verbesserungen vom Justizministerium seit 2022 vorgenommen wurden
bzw. im Jahr 2025 geplant sind, um das Versprechen im Koalitionsvertrag einzulésen, die ZAC
zu verstarken und zum bundesweit filhrenden Kompetenz- und Forschungszentrum der Cy-
berbekampfung auszubauen!4, wurde mehr als erntichternd beantwortet. Neben der Einrich-
tung von Raumlichkeiten wurden lediglich im Bereich Kindesmissbrauch finf neue Planstellen
eingerichtet und die IT-Ausstattung der ZAC NRW verbessert.’>. Was 2025 passiert, hangt von
der Haushaltslage ab.

Die notwendigen Handlungen in einem so wichtigen Bereich der Kriminalitat allein von der
Haushaltslage abhangig zu machen, zeigt erneut mangelnde Initiative, denn im Bereich der
Ermittlungstatigkeit wurden ja fir mehr Personal gesorgt!

12 Siehe Antwort auf Frage 1 der Kleinen Anfrage 4065 ,Hass im Netz, wie ist die Staatsanwaltschaft
NRW aufgestellt?*, Drucksache 18/10301
13 Siehe Antwort auf Frage 3 der Kleinen Anfrage 4065 ,Hass im Netz, wie ist die Staatsanwaltschaft
NRW aufgestellt?“, Drucksache 18/10301

14 https://gruene-nrw.de/dateien/Zukunftsvertrag_ CDU-GRUeNE_Vorder-und-Rueckseite.pdf, Seite 81
Rdnr. 3954 bis 3958

15 Siehe Antwort zur Kleinen Anfrage 4148 ,Das Versprechen der Starkung der justiziellen zentral- und
Ansprechstelle Cybercrime NRW durch den Justizminister”, Drucksache 18/10289
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Das Handeln des Justizministers ist vollkommen unzureichend, denn

a)  bei Zunahme der Meldungen bzw. Anzeigen/Strafantrége, wie im Bereich Hasskrimina-
litat im Jahr 2023 auf 2.005 Falle, muss auch das Personal bei der Staatsanwaltschaft
spurbar und dauerhaft aufgestockt werden, um auch alle Straffalle, die sich aufklaren
lassen, zur Anklage zu bringen.

b)  bei Aufstockung des Polizeibereichs durch das Innenministerium muissen auch die Er-
mittlungszahlen steigen, so dass auch die entsprechenden Krafte im Bereich der Staats-
anwaltschaft angepasst werden muissen, um diese weiteren Ermittlungsergebnisse ab-
arbeiten zu kdnnen.

c) bei der Neueinrichtung von 6 Polizeiprasidien als Spezialeinheiten gegen Cybercrime
und den neuen Interventionsteams, muss auch die Staatsanwaltschaft mit entsprechen-
dem Personal aufgeristet werden, um die Ermittlungsergebnisse zur Anklage zu brin-
gen.

Es nitzt nichts, wenn das Innenministerium die Schlagkraft bei der Polizei weiter ausbaut, um
Cyberkriminellen das Handwerk zu legen, wenn die ermittelten Falle aufgrund Personalman-
gels nicht effektiv von der Justiz weiterverfolgt werden und es kaum zu rechtskraftigen Ent-
scheidungen kommt. Im Jahr 2023 waren es im Bereich der Hasskriminalitat nur 2,7 % der
ermittelten Verfahren. Hiertber freuen kénnen sich lediglich Cyberkriminelle.

Die Basis eines friedlichen Zusammenlebens in einem Rechtsstaat basiert darauf, dass kein
rechtsfreier Raum existiert und VersttRe gegen die Rechtsordnung und Straftaten wirksam
verfolgt werden. Dieser rechtsfreie Raum existiert bereits teilweise und es ist dringend erfor-
derlich, entschiedene MalRnahmen zu ergreifen, um zu verhindern, dass Cyberkriminelle mit
immer professionelleren Methoden die virtuelle Welt ungehindert beherrschen.

Il. Beschlussfassung
Der Landtag beauftragt die Landesregierung,

o landesweit Zahlen und Daten zu den Fallen von Cyberkriminalitat zu ermitteln.

o den tatsachlichen Personalbedarf bei den Staatsanwaltschaften in Nordrhein-Westfalen
zur Bekampfung von Cyberkriminalitat zu ermitteln.

o im Haushalt 2025 die Stellen bei den Staatsanwaltschaften und Gerichten entsprechend
dem tatsachlichen Bedarf unter Beriicksichtigung der personellen Verstarkung der Er-
mittlungsbehdrden in den letzten Jahren anzupassen und aufzustocken.

Henning Hone
Marcel Hafke
Dr. Werner Pfeil

und Fraktion



