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~Social Media Trends"

Schriftliche Stellungnahme zur Anhérung der Kommission zur Wahrneh-
mung der Belange der Kinder am 27. Juni 2024

Sehr geehrte Damen und Herren,

fur die Einladung zur Einreichung einer Stellungnahme danken wir Ihnen. Der Land-
schaftsverband Rheinland nimmt mit der Expertise der Stabsstelle Medienbildung im
LVR-Zentrum flr Medien und Bildung (LVR-ZMB) gerne Stellung zu den formulierten
Fragen.

Mit den medienpadagogischen Angeboten informieren, beraten und qualifizieren wir
im LVR-ZMB padagogische Fachkrafte aus Kindertageseinrichtungen, Lehrerinnen
und Lehrer sowie Fachkrafte aus auBerschulischen Einrichtungen. Die Kommunalen
Medienzentren im Rheinland unterstiitzt das LVR-ZMB durch Fachberatung, Fachta-
gungen und Vernetzung.

Die Stellungnahme erfolgt in verbandsinterner Abstimmung mit dem LVR-Landesju-
gendamt. Grundsatzlich sind insbesondere die in der UN-Kinderrechtskonvention be-
schriebenen Beteiligungs-, Férder- und Schutzrechte fliir das Handeln von Kindern
und Jugendlichen in digitalen Rdumen von besonderer Relevanz. Die einschlagigen
Auszlige dazu finden Sie im Anhang.

Ihre Meinung ist uns wichtig!
Die LVR-Geschaftsstelle flir Anregungen und Beschwerden erreichen Sie hier:
E-Mail: anregungen@Ivr.de oder beschwerden@lvr.de, Telefon: 0221 809-2255

Besucheranschrift: Zahlungen nur an den LVR, Finanzbuchhaltung
Bertha-von-Suttner-Platz 1, 40227 Dusseldorf 50663 Koln, auf eines der nachstehenden Konten
DB-Hauptbahnhof Diisseldorf, Ausgang Oberbilk

Telefon Vermittlung 0211 27404-0 Helaba

USt-IdNr.: DE 122 656 988, Steuer-Nr.: 214/5811/0027 IBAN: DE84 30050000 0000060061, BIC: WELADEDDXXX

Postbank
IBAN: DE953701 00500000 564501, BIC: PBNKDEFF370
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1. Was sind die aktuellen Social Media Trends und welche Gefahren und
Risiken bergen sie fiir Kinder und Jugendliche?

Die Nutzung von Medien und von Apps erfolgt in immer jlingeren Jahren.

Nach den neuesten Ergebnissen der miniKIM-Studie 2023 nutzen knapp ein Viertel
der Kinder zwischen zwei und finf Jahren taglich smarte Gerate wie Handys, Tab-
lets, Laptops oder Sprachassistenten.
(https://www.mpfs.de/studien/minikim-studie/2023)

Soziale Netzwerke zeigen eine zunehmende Nutzung durch Kinder und Jugendliche.
Laut der JIM-Studie 2023 (Altersgruppe 12- bis 19-Jahrige) nutzen bereits 97% der
Jugendlichen Plattformen wie TikTok, Instagram, YouTube und den Messenger-
Dienst WhatsApp taglich. (https://www.mpfs.de/studien/jim-studie/2023)

Die Nutzung von Social Media kann zu Gewalterfahrungen wie Cybermobbing und zu
negativen Auswirkungen auf das Selbstwertgefiihl sowie zu Aufmerksamkeitsdefizi-
ten fUhren. Die DAK-Studie Mediensucht 2023/24 zeigt auf, dass exzessive Nutzung
von Social Media Angeboten zudem zu Schlafstérungen und erhdhten Depressions-
symptomen fihren kann. (https://www.dak.de/dak/unternehmen/reporte-for-
schung/dak-studie-mediensucht-2023-24_56536)

Folgende inhaltlichen und technologischen Entwicklungen sind fiir die Ge-
fahrdung von Kindern und Jugendlichen besonders relevant:

Auswahl von Inhalten und Filterblasen

Algorithmen zeigen Inhalte auf Basis vergangener Interaktionen an. Diese Mecha-
nismen fihren haufig zu ,Filterblasen”, in denen einseitige Informationen und extre-
mistische Inhalte dominieren. Der Einsatz von Werkzeugen der kinstlichen Intelli-
genz wird diesen Trend noch verstarken. Diese Verzerrung der Wahrnehmung von
Kindern und Jugendlichen wirkt sich negativ auf ihre Meinungsbildung aus.

Virale Challenges

Dieser Trend verbreitet sich schnell Uber soziale Netzwerke und kann Kinder und Ju-
gendliche zu riskanten Handlungen animieren.

Beispiele sind gefahrliche Mutproben oder extreme koérperliche Herausforderungen,
die gesundheitliche Risiken bergen.

Versteckte Werbung und Influencer*innen-Marketing

Influencer*innen verbreiten oft Werbung, die als persénliche Empfehlung getarnt
ist. Kinder und Jugendliche kénnen diesen Unterschied oft nicht erkennen, was zu
ungesunden Konsumgewohnheiten und einer verzerrten Wahrnehmung der Realitat
fahrt.




Seite 3

Live-Streaming und Echtzeit-Interaktion

Live-Streaming ermdglicht unkontrollierte Interaktion in Echtzeit. Kinder und Ju-
gendliche kdnnen persénliche Informationen preisgeben oder mit ungeeigneten In-
halten konfrontiert werden.

Datensammlung und Datenschutzeinstellungen

Soziale Netzwerke sammeln umfangreiche Daten Uber ihre Nutzer*innen. Kinder
und Jugendliche sind sich der Risiken, die mit der Preisgabe personlicher Informatio-
nen verbunden sind, oft nicht bewusst. Unzureichende Datenschutzeinstellungen
fihren unweigerlich zu Datenmissbrauch.

Cybergrooming und Fake-Profile

Die Anonymitat und die Mdglichkeit, falsche Identitdaten zu verwenden, erhéhen das
Risiko von Cybergrooming, der Anbahnung von sexuellen Kontakten mit Kindern
und Jugendlichen im Internet. Kriminelle kénnen so leicht Kontakt zu Kindern auf-
nehmen und sie manipulieren.

Cybermobbing und Hasskommentare

Die einfache Mdglichkeit zur Interaktion und zum Teilen von Inhalten férdert Cyber-
mobbing und Hasskommentare. Dies flihrt zu erheblichen psychischen Belastungen
der Betroffenen. Die Landesanstalt fir Medien NRW, die Arbeitsgemeinschaft Kin-
der- und Jugendschutz NRW e.V. und die JIM-Studie 2023 sowie die DAK-Studie
2024 bestatigen dies.

2. Welche Adressatengruppe sehen Sie als besonders gefahrdet an?

Besonders gefahrdet sind Kinder und Jugendliche in prekaren Lebenslagen, in Kri-
sensituationen und Kinder, die in Armut aufwachsen. In diesen Lebenslagen be-
obachten wir haufig geringe familiare Ressourcen, Kinder und Jugendliche beim Um-
gang mit sozialen Netzwerken zu begleiten. Gleichzeitig kann die entwicklungsbe-
dingte Suche nach Orientierung und soziale Verbundenheit zu den oben beschriebe-
nen Gefahrdungen flihren.

Neben den Gefdhrdungen, die alle Kinder und Jugendlichen in unterschiedlicher
Weise betreffen kdnnen, muss an dieser Stelle auf die in unterschiedlicher Auspra-
gung gefédhrdete Gruppe der Kinder und Jugendlichen mit Behinderungen in
den verschiedenen Forderschwerpunkten aufmerksam gemacht werden.

Insbesondere Kinder mit Entwicklungsverzégerungen und geistigen Behinderungen
brauchen besonderen Schutz und Unterstitzung. Sie bewegen sich oft unreflektier-
ter in ungeschitzten digitalen Raumen und sind weniger in der Lage, die Risiken der
Online-Welt zu erkennen und zu bewaltigen. Auch hier gilt "Begleiten statt Verbie-
ten", denn das Recht auf Teilhabe gilt fiir alle Kinder und Jugendlichen. Digitale
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Netze sind auch flir diese Gruppen Gestaltungsraume und erweiterte Handlungsopti-
onen und nicht nur Gefahrenquellen. Digitale Teilhabe erweitert die Méglichkeiten,
Beziehungen zu finden und zu gestalten.

3. Welche Informations-, Qualifizierungs- und Praventionsangebote gibt es
fiir Lehrkridfte, Kinder und Jugendliche sowie Eltern?

Medienkompetenz und medienpadagogische Kompetenz, insbesondere im Bereich
des Kinder- und Jugendmedienschutzes, missen verbindlicher Bestandteil der pada-
gogischen Aus- und Weiterbildung von Lehrkraften, aber auch von padagogischen
Fachkraften in auBerschulischen Einrichtungen sein.

Der zligige Ausbau von medienpadagogischen Aus-, Fort- und Weiterbildungsange-
boten speziell fir den Bereich Social Media ist fir padagogische Fachkrafte in
Kindertageseinrichtungen, Kindertagespflege, Jugendhilfe und fir Lehrkrafte an
Schulen dringend erforderlich. Flr alle genannten Zielgruppen gibt es bereits eine
Vielzahl von Informations-, Beratungs- und Qualifizierungsangeboten.

Hier eine Auswahl zielgruppenspezifischer Angebote:
Der Medienkompetenzrahmen NRW bietet einen verbindlichen, lernkompetenz-
orientierten Orientierungsrahmen mit Materialien und Methoden fir Lehrkrafte, um
die Medienkompetenz ihrer Schiler*innen zu férdern.

Fir alle Schiler*innen der Jahrgangsstufen 7-9 wird seit einigen Jahren das Pro-
gramm ,Medienscouts NRW™" von der Landesanstalt fir Medien NRW mit Unter-
stltzung des Ministeriums fiir Schule und Bildung NRW umgesetzt. Gemeinsam mit
kommunalen Einrichtungen wie den Medienzentren, den Regionalen Bildungsnetz-
werken und anderen Institutionen wird das Angebot auf kommunaler Ebene veran-
kert. In einer erweiterten Erprobungsphase wird derzeit das Projekt ,,Medienscouts
an Grundschulen™ von der LfM NRW in Partnerschaft mit dem LVR-Zentrum fir
Medien und Bildung und dem LWL-Medienzentrum sowie zunachst mit ausgewahlten
Medienzentren in den Kommunen erprobt.

In dieser Partnerschaft wird seit 2019 auch der ,,Zertifikatskurs Internet-ABC-
Lehrkraft™ mit der LFM NRW erfolgreich umgesetzt.

Aktuell erproben die LVR-Férderschulen mit dem LVR-Zentrum flir Medien und Bil-
dung in einem Pilotprojekt, wie das Lernen mit digitalen Medien in den verschiede-
nen Férderschwerpunkten noch besser gelingen kann. Gemeinsam mit Lehrkraften
aus den LVR-Schulen wird hier u.a. an dem Thema ,,Kinder- und Jugendmedien-
schutz in Férderschulen™ entlang bestehender Angebote und Materialien zu Cy-
bermobbing, Cybergrooming, Sexting und die Rolle von Influencer*innen gearbeitet.
An dem Projekt sind zurzeit Schulen mit den Férderschwerpunkten Sprache (SQ),
Kérperliche und motorische Entwicklung (KME), Sehen (SE) sowie Horen und Kom-
munikation (HK) beteiligt.
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Far Eltern, padagogische Fachkrafte, Kinder und Jugendliche bieten kostenfreie und
redaktionell betreute Webangebote wie die Initiative ,,Eltern und Medien™, das
~Internet-ABC" und , klicksafe" umfangreiche Informationen und Materialien
zum sicheren und kreativen Umgang mit Sozialen Netzwerken.

Die Arbeitsgemeinschaft Kinder- und Jugendschutz NRW, die Fachstelle fir Jugend-
medienkultur NRW und andere auBerschulische Beratungseinrichtungen halten ein
vielfaltiges Praventionsangebot fiir auBerschulische Einrichtungen sowie Jugendhilfe
und Jugendférderung bereit.

Diese Angebote gilt es zu sichern und im Bereich ,Umgang mit Social Media" be-
darfsgerecht auszubauen, denn die Nachfrage nach qualitdtsgesicherten Informatio-
nen und Qualifizierung im Bereich Social Media ist groB.

4. Welche Sicherheitssysteme bzw. SchutzmaBnahmen gibt es auch von
Anbietern?

Anbieter von Sozialen Plattformen und Diensten sind gesetzlich dazu verpflichtet,
technische Mittel zum Schutz von Kindern und Jugendlichen einzusetzen und zur
Verfligung zu stellen. Dazu gehéren unter anderem Zugangskontrollen wie Alters-
verifikationssysteme, spezielle Inhaltsfilter sowie Meldemdéglichkeiten flir problema-
tische Inhalte und Einstellungsméglichkeiten fiir Eltern zur Uberwachung der Online-
Aktivitaten.

Darlber hinaus gibt es auch spezielle Jugendschutzsoftware wie die kostenlose und
barrierefreie Software ,JusProg", die von der Kommission fiir Jugendmedienschutz
als Baustein empfohlen wird und auf verschiedenen Endgeraten und Netzwerk-Rou-
tern installiert werden kann.

Ein vollumfanglicher Schutz, insbesondere vor entwicklungsbeeintrachtigenden On-
line-Inhalten, kann durch diese technischen SchutzmaBnahmen und -programme
jedoch nicht gewahrleistet werden. Die KJM, die technische SchutzmaBnahmen und
Angebote regelmaBig prift und bewertet, wies zuletzt insbesondere hinsichtlich des
Einsatzes von KI-Tools auf die Gefahrdung von Kindern und Jugendlichen hin und
sieht hier dringenden Handlungsbedarf. (https://www.kjm-online.de/presse/presse-
mitteilungen/gutachten-warnt-dringender-handlungsbedarf-zum-schutz-von-min-
derjaehrigen-vor-ki-risiken/)

5. Welche aktuellen Trends beherrschen die Social Media Landschaft und
wie beeinflussen sie das Verhalten von Kindern und Jugendlichen?

Folgende aktuelle technologische Entwicklungen auf Social Media Plattformen sind
hinsichtlich ihrer Auswirkungen auf Kinder und Jugendliche besonders relevant:
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Durch den zunehmenden Einsatz von kiinstlicher Intelligenz (KI) und persona-
lisierten Inhalten wird es immer schwieriger, zwischen Werbung und echten In-
formationen zu unterscheiden. KI-Algorithmen verstarken die Bindung der Nutzer
an Influencer*innen und soziale Netzwerke, was die Notwendigkeit des Erkennens
von Werbung durch die Starkung von Werbekompetenz erhéht. Kinder und Jugendli-
che muissen lernen, Quellen kritisch zu hinterfragen und zwischen informativen und
verkaufsorientierten Inhalten zu unterscheiden.

Dies ist besonders wichtig, da Plattformen wie TikTok, Instagram und WhatsApp zu-
nehmend als Suchmaschinen genutzt werden. Influencer-Marketing fordert
haufig ein Konsumverhalten, das Kinder und Jugendliche unkritisch ibernehmen.
Dies kann zu finanziellen Problemen und einem ungesunden Verhaltnis zu materiel-
len Gitern fihren. Influencer*innen verbreiten haufig unrealistische Schonheits-
ideale und Korperbilder, die zu ungesunden Vergleichsprozessen und negativen
Selbstwahrnehmungen fithren kdnnen. Dies kann Essstérungen und andere psychi-
sche Probleme beglinstigen. Influencer*innen kdnnen durch ihre Inhalte politische
Ansichten und Ideologien verbreiten. Kinder und Jugendliche, die diese Inhalte
unkritisch Gbernehmen, kénnen in ihrer politischen Meinungsbildung erheblich be-
einflusst werden. (Quelle: JIM-Studie 2023).

Die Verbreitung sexueller und pornografischer Inhalte kann die sexuelle Ori-
entierung und Einstellung von Kindern und Jugendlichen pragen. Diese Inhalte sind
oft nicht altersgerecht und kdénnen zu einem verzerrten Bild von Sexualitdt fihren.

Fazit und Empfehlung

Ein standardisierter medienpdadagogischer Social Media Kompass kann allen
Zielgruppen und auch den Bildungsanbietern Orientierung und Navigation bieten.

Eine Clearingstelle oder ein Kompetenzzentrum, das sich als Netzwerk bestehen-
der Strukturen und Einrichtungen versteht, muss die verschiedenen Informations-,
Beratungs- und Fortbildungsangebote biindeln, evaluieren und weiterent-
wickeln.

Die Férderung von Informations-, Recherche- und Werbekompetenzen als
Teilkompetenzen der Medienkompetenz sollte dabei eine besondere Rolle spielen.

Ein weiterer Schwerpunkt muss auf der Entwicklung forderspezifischer und in-
klusionsadaquater Konzepte und Materialien zur Unterstiitzung besonders
gefahrdeter Kinder und Jugendlicher und ihrer péadagogischen Fachkréfte in Zu-
sammenarbeit mit Praktiker*innen, Forschung und Bildungsanbietern liegen.
Angesichts der rasanten technologischen Entwicklung sozialer Plattformen und ihrer
enorm wachsenden Bedeutung fir die Persdnlichkeitsentwicklung von Kindern und
Jugendlichen besteht hier dringender Handlungsbedarf, insbesondere mit Blick auf
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die aktuellen inhaltlichen, rechtlichen und technischen Medienentwicklungen und de-
ren entwicklungspsychologischen Auswirkungen auf die friihe Kindheit (U6) sowie
auf Kinder und Jugendliche und deren Familien.

Die Direktorin des Landschaftsverbandes Rheinland

Im Auftrag

%W ¢, 4
Amina Johannsen Stefan Drewes
Stellv. Leitung Leitung

Stabsstelle Medienbildung
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Anhang 1

Die folgenden Rechtsbeziige sind flir die Beantwortung der Fragestellungen beson-
ders relevant: (s. Teilhaben! Kinderrechtliche Potenziale der Digitalisierung. Online-
Dossier. https://dossier.kinderrechte.de, Zugriff: 07.06.2024)

~Recht auf Bildung (Art. 28, UN-KRK)
Jedes Kind hat Anspruch auf Zugang zu Bildung. Bezogen auf die digitalisierte Le-

benswelt hat jedes Kind das Recht auf eine Medienbildung, die auf den Erwerb von
Medienkompetenz ausgerichtet ist, damit Kinder sicher, selbstbestimmt und verant-
wortungsbewusst mit den Chancen und Risiken in der Medienwelt umgehen kénnen.
Fir die Medienbildung von Kindern spielen nicht nur Kita und Schule, sondern auch
der auBerschulische Bereich sowie die Medienerziehung in Familien eine zentrale
Rolle. Gleichzeitig erdffnen digitale Medien Zugdnge in eine schier unendliche Welt
von Wissen und Bildung und spielen eine bedeutende Rolle sowohl fir formale als
auch informelle Lernprozess.

Das Recht auf Schutz und Sicherheit (Art. 19, UN-KRK)

Kinder miissen in allen Lebensbereichen, also auch im digitalen Raum, vor jeder
Form von Gewalt, Missbrauch und Misshandlung geschitzt werden. Dazu gehéren
beispielsweise Cybermobbing, Cybergrooming und Hate Speech. Neben geeigneten
SchutzmaBnahmen ist es wichtig, die Féhigkeit der Kinder zum Selbstschutz zu fér-
dern.

Recht auf Privatsphdre und Datenschutz (Artikel 16 UN-KRK)

Jedes Kind hat das Recht auf Privatsphare und Schutz vor rechtswidrigen Beein-
trachtigungen seiner Ehre und seines Rufes. Wenn sich Kinder im Internet bewegen,
hinterlassen sie, wie Erwachsene auch, haufig persdnliche Daten. Der Schutz der
Privatsphare von Kindern im digitalen Raum muss auf mehreren Ebenen gewéahrleis-
tet werden. Zum einen bedarf es eines angemessenen, kindgerechten Datenschut-
zes in den Medienangeboten. Kinder missen in die Lage versetzt werden, selbstbe-
stimmt und souveran mit ihren Daten umzugehen. Dariber hinaus ist es wichtig, El-
tern flir die Privatsphare ihrer Kinder im Netz zu sensibilisieren.

Recht auf Schutz vor wirtschaftlicher Ausbeutung (Art. 32 UN-KRK)

Bei der Nutzung digitaler Angebote muss immer auch das Recht der Kinder auf
Schutz ihrer Person und ihrer persdnlichen Daten vor wirtschaftlicher Ausbeutung
beriicksichtigt werden. Dies gilt nicht nur fir die Erhebung und Verarbeitung perso-
nenbezogener Daten von Kindern zu kommerziellen Zwecken, sondern auch fir die
Einbeziehung von Kindern in kommerzielle Online-Werbeformate.™
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Anhang 2
Angebote zur Beratung und Qualifizierung (Auswahl)

Land NRW
Medienkompetenzrahmen NRW - (medienkompetenzrahmen.nrw.de)

Landesanstalt fiir Medien NRW
e Medienscouts NRW - (medienscouts-nrw.de) Medienkompetenz durch Peer-
Education
e ZEBRA - (fragzebra.de) Safer Sexting (safer-sexting.de)
e Klicksafe - (klicksafe.de) Was ist Sexting und was kann schiefgehen?
e Handysektor - (handysektor.de) Jugendliche, Pddagog*innen
e Internet-ABC - (internet-abc.de) Kinder, Eltern, Padagog*innen

JUUUPORT - (juuuport.de =) Hilfe bei Cybermobbing & anderen Online-Problemen
fur Jugendliche (Peer-Ansatz)

Arbeitsgemeinschaft Kinder- und Jugendschutz NRW - (ajs.nrw.de) Beratung
und Fortbildung flir padagogische Fachkréafte -
e Elterntalk NRW - (elterntalk-nrw.de)

Katholische Landesarbeitsgemeinschaft Kinder- und Jugendschutz NRW
(thema-jugend.de) fir Fachkrdfte, Eltern und Jugendgruppenleiter*innen

Fachstelle fiir Jugendmedienkultur Angebote - (fjmk.de)
flr Fachkrafte, Eltern und Jugendliche

LAG Lokale Medienarbeit NRW - (medienarbeit-nrw.de/angebot/netzwerk-inklu-
sion-mit-medien/)

jfc Medienzentrum e.V. - (jfc.de) fir Kinder, Jugendliche und Fachkrafte

Akademie der Kulturellen Bildung Remscheid - (kulturellebildung.de)
Medienakademie der kulturellen Bildung flir Fachkrafte

Jugendschutz.net Startseite - (jugendschutz.net) fiir Fachkrafte
LVR-Landesjugendamt

Erzieherischer Kinder- und Jugendschutz (Erzieherischer Kinder- und Jugendschutz |
LVR) fur Fachkrafte
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