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Cybergewalt und Cybermobbing
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Anlagen: - 2 -

Sehr geehrte Damen und Herren,

vielen Dank fur lhr Schreiben vom 19.12.2022. Fir die Mdglichkeit der

Stellungnahme bedanke ich mich.

Auf der Grundlage lhres Fragenkatalogs nehme ich wie folgt Stellung:

A Definition und Formen von digitaler Gewalt

1. Wie definiert sich Gewalt im digitalen Kontext? Welche Aus-
pragungsformen gibt es? Wie unterscheiden sich die Aus-
pragungen und welche Besonderheiten lassen sich lhrer Mei-

nung nach feststellen?

Bei dem Begriff ,digitale Gewalt* handelt es sich nicht um einen rechtlich
definierten Fachbegriff. Allgemein werden darunter verschiedene Formen
von Angriffen auf Personen und Personengruppen, insbesondere durch
Herabsetzungen, Rufschadigung, Nétigung, Erpressung, Bedrohung und

soziale Ausgrenzung, verstanden, die im digitalen Raum, insbesondere
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auf Online-Portalen und sozialen Plattformen, Uber Messengerdienste

oder E-Mail-Dienste, begangen werden.

Kriminalfachlich orientiere ich mich an der Definition des Bundesministe-
riums far Familie, Senioren, Frauen und Jugend (Link BMFSFJ - Was ist

Cybermobbing?).

Digitale Gewalt kann sich gegen einzelne Personen sowie gegen Perso-
nengruppen richten. Sie kann sich im 6ffentlichen wie im privaten Raum
ereignen. Digitale Gewalt richtet sich haufig gegen Frauen, ethnische
und religiose Minderheiten, Menschen mit Einschrankungen und Perso-
nen mit LSBTIQ'-Orientierung. Sie ist nicht auf bestimmte Online-

Plattformen oder Messengerdienste beschrankt.

Bei Hasskriminalitat handelt es sich grundsatzlich um strafbare Handlun-
gen, deren Motivation von Vorurteilen gegenuber bestimmten sozialen
Gruppen gepragt ist. Oftmals wird Hasskriminalitat mit ,Hate Speech®
gleichgesetzt. Aus polizeilicher Sicht und insbesondere aus Sicht des
polizeilichen Staatsschutzes ist an dieser Stelle jedoch anzumerken,
dass unter ,Hate Speech® auch bereits nicht-strafrechtlich relevante Au-
Rerungen von Hass gegenuber sozialen Gruppen oder ihren Mitgliedern
verstanden wird. ,Hate Speech® kann einen Straftatbestand erfillen und

damit zu Hasskriminalitat werden, muss es aber nicht zwangslaufig.

Gemal} bundeseinheitlicher polizeilicher Definition innerhalb des Krimi-
nalpolizeilichen Meldedienstes Politisch motivierter Kriminalitat bezeich-
net Hasskriminalitat politisch motivierte Straftaten, wenn in Wirdigung
der Umstande der Tat und/oder der Einstellung der Taterin oder des Ta-
ters Anhaltspunkte daflr vorliegen, dass sie aufgrund von Vorurteilen der
Taterin oder des Taters bezogen auf Nationalitat, ethnische Zugehorig-
keit, Hautfarbe, Religionszugehorigkeit, sozialen Status, physische

und/oder psychische Behinderung oder Beeintrachtigung, Ge-

' Lesben, Schwule, Bisexuelle, Trans-, Inter- und queere Menschen
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schlecht/geschlechtliche ldentitat, sexuelle Orientierung, aufleres Er-

scheinungsbild, begangen werden.

,Hate Speech” wird demnach der Politisch motivierten Kriminalitat zuge-
ordnet, wenn bei den Tatumstanden und/oder der Einstellung der Taterin
oder des Taters Anhaltspunkte dafur vorliegen, dass sich die Kommenta-
re/AuRerungen aufgrund der oben aufgefihrten Merkmale gegen eine
Person oder eine Gruppe richten (tatsachliche oder zugeschriebene Zu-

geharigkeit).

Die digitale Gewalt charakterisiert sich bezugnehmend auf ,Hate Spe-
ech® unter anderem durch die Einschichterung Andersdenkender sowie
die Verbreitung und Férderung extremistischer Ideologien. Dies flhrt zu
einer deutlich wahrnehmbaren Verrohung der Kommunikation im digita-
len Raum, bei der die Grenze zur Meinungsfreiheit deutlich Uberschritten
und Rechte anderer verletzt werden. Bei den hierdurch tangierten Straf-
rechtsnormen handelt es sich zu einem gro3en Teil um das Zeigen ver-
botener Kennzeichen, Volksverhetzung, Beleidigungen sowie Bedrohun-
gen bis hin zu Mordaufrufen. Die im Internet, insbesondere in den sozia-
len Medien, geaulRerte Hasskriminalitat fungiert dabei auch als Katalysa-
tor fir Radikalisierungsprozesse. Neben den direkten emotionalen Fol-
gen fur die Betroffenen besteht in diesem Zusammenhang - auch wenn
die Zusammenhange zwischen digitalem Hass und tatsachlicher Gewalt
empirisch noch weitgehend unerforscht sind - stets die latente Gefahr,
dass sich die Entgrenzung im Netz auf Taten in der ,analogen Welt*

ausweitet.
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2, Wie viele Kinder und Jugendliche sind von Cybergewalt und

ihren verschiedenen Auspragungsformen betroffen?

Kinder und Jugendliche kénnen insbesondere aufgrund ihrer stark fre-
quentierten Nutzung von digitalen Netzwerken Opfer von strafrechtlich
relevanten, digitalen Inhalten werden, die gemaf oben dargestellter Defi-
nition der Hasskriminalitat zuzurechnen sind. Die bislang grofdte repra-
sentative Untersuchung in Deutschland zu ,Hate Speech” im Internet?
durch das Institut fur Demokratie und Zivilgesellschaft im Mai 2019 zeig-
te, dass das Beobachten von vorurteilsgeleiteten Auferungen von Per-
sonen zwischen 18 und 24 Jahren mit 73 % haufiger bejaht wurde als von
alteren Befragten®. Auch hinsichtlich der direkten Betroffenheit von ,Hate
Speech” zeigte sich hier eine hdhere Belastung der jungeren Befragten.
Bestatigt wird dies durch die fur das Jahr 2022 jingst veroéffentlichte und
jahrlich durchgefuhrte Forsa-Befragung zur Wahrnehmung von ,Hate
Speech®. Demnach haben in der Altersgruppe der jungen Menschen im
Alter von 14 bis 24 Jahren nur 8% der Befragten noch keine Hasskom-

mentare wahrgenommen®.

Polizeiliche Kriminalstatistik

Im Folgenden stelle ich die Moglichkeiten der Auswertung der polizeili-
chen Kriminalstatistik im Kontext der Anfrage dar. Nach der zu Frage eins
genannten Definition fallen unter ,Cybergewalt® die aufgefuhrten Delikte

in Kombination mit dem Tatmittel Internet:

2 Hinweis: Hier geht es nicht um Hasskriminalitat im Sinne des Kriminalpolizeilichen Meldedienstes Politisch
motivierte Kriminalitat.

3 Institut fir Demokratie und Zivilgesellschaft (2019): #Hass im Netz - Eine bundesweite reprasentative
Untersuchung, Link

4 Landesanstalt fur Medien (2022): Hate Speech Forsa-Studie 2022, Link
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e Beleidigung (§ 185 StGB) Seite 5 von 27
e Uble Nachrede (§ 186 StGB)

e Verleumdung (§187 StGB)

e Verletzung der Vertraulichkeit des Wortes (§ 201 StGB)

e Verletzung des hochstpersonlichen Lebensbereichs durch Bild-
aufnahmen (§ 201a StGB)

e Notigung (§ 240 StGB)
e Bedrohung (§ 241 StGB)
e Gewaltdarstellung (§ 131 StGB)

Da jedoch ausschlielich die Delikte ,N6tigung" und ,Bedrohung" gemalf}
der Richtlinien der polizeilichen Kriminalstatistik ein sogenanntes Opfer-
delikt darstellen, konnen nur diese Straftatbestande fur eine Auswertung
,Cybergewalt gegen Kinder und Jugendliche® betrachtet werden. Dem-
nach werden ausschlielllich Falle mit dem Straftatbestand ,Noétigung"”
bzw. ,Bedrohung" in Kombination mit dem Tatmittel Internet herangezo-
gen, in denen mindestens ein Opfer ein Kind oder ein Jugendlicher ist.
Aus diesen Daten werden Angaben zu Fallzahlen, Altersstruktur und Ge-
schlecht von Tatverdachtigen (bei geklarten Fallen) sowie zur Altersgrup-
pe (Kind oder Jugendliche/Jugendlicher) und zum Geschlecht von Opfern

generiert.

Die zuvor beschriebenen Auswertungen habe ich als Anlagen 1 und 2

beigeflugt.

3. Gibt es Unterschiede zwischen den Geschlechtern?

Bei den beiden zu Frage zwei genannten Straftatbestanden (No6tigung
und Bedrohung mit dem Tatmittel Internet) sind mehr weibliche als mann-

liche Opfer erfasst.



4. Lassen sich Unterschiede bei den Opfern von digitaler und

nicht-digitaler Gewalt ausmachen?

Beim Straftatbestand der ,Notigung® sind es sowohl bei digitaler als auch
bei nicht-digitaler Gewalt mehr weibliche Opfer. Beim Straftatbestand der
Lhicht-digitalen Bedrohung“ sind mehr mannliche als weibliche Opfer er-

fasst. Fur die ,digitale Bedrohung® ist es umgekehrt.

5. Lassen sich Unterschiede bei den Tater*innen und ihrer Stra-
tegien in Bezug auf digitale und nicht-digitale Gewalt ausma-

chen?

Straftaten mit rassistischem und islamfeindlichem Hintergrund sind der-
zeit die bedeutendsten Erscheinungsformen der ,Hate Speech®. Aber
auch genderspezifische Diskriminierung kommt eine bedeutende Rolle
zu. Das Internet als Kommunikationsmedium begunstigt Straftaten dieser
Art, weil anonyme oder pseudonyme Kommunikationsformen zum einen
die Entdeckungswahrscheinlichkeit gering erscheinen lassen und zum
anderen die fehlende Wahrnehmung eines individuellen Opfers zu einer
Herabsetzung der Hemmschwelle der Taterin/des Taters beitragen kann.
Somit ergibt sich fur potenzielle Taterinnen oder Tater im Vergleich zur
Gewalt im analogen Raum eine erhohte Tatgelegenheit bei geringerem

Entdeckungsrisiko.

Im Vordergrund steht bezuglich der Viktimisierung in Fallen von Hasskri-
minalitat im digitalen Raum in erster Linie nicht der Status als Kind oder
Jugendliche bzw. Jugendlicher, sondern, wie bereits zuvor dargelegt,
eine tatsachliche oder zugeschriebene Gruppenzugehorigkeit. In der
Gruppenzugehorigkeit wird ein Teil der persoénlichen Identitat gesehen,
welche das Opfer nicht selbst beeinflussen kann. Diese Eigenschaft der

Hasskriminalitat im digitalen Raum wird mit einer verstarkten Viktimisie-
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rung in Verbindung gebracht, da hinter der Tat oft kein personlicher Kon-
flikt bzw. keine personliche Beziehung zwischen der Taterin/dem Tater
und dem Opfer besteht. Hier existiert aus kriminologischer Sicht ein we-
sentlicher Unterschied zu dem in der Anfrage ebenfalls thematisierten
Phanomens des Cybermobbings, bei dem sich die Taterin oder der Tater
und das Opfer kennen. Die Austauschbarkeit oder die Stellvertreterrolle
des Opfers ist somit ein zentrales Merkmal der Hasskriminalitat im Allge-
meinen und in der digitalen Form besonders virulent. Typisch fur Hass-
kriminalitat im Netz ist demzufolge auch, dass Personen viktimisiert wer-
den, die zwar nicht unmittelbar durch die Taterin oder den Tater adres-
siert wurden, gleichwohl aber Teil der angegriffenen Gruppe sind. Das
Opfer ist insofern austauschbar, als dass es in erster Linie nicht um eine

konkrete Person, sondern um einen Gruppenvertreter geht®.

Bei digitaler Gewalt agieren Taterinnen und Tater im Internet per Chat, E-
Mail oder in sozialen Netzwerken. Es geht den meisten Taterinnen und
Tatern darum, das Opfer zu angstigen oder zum Schweigen zu bringen.
Sie wollen sie herabsetzen, ihren Ruf schadigen, sie sozial isolieren, zu
einem bestimmten Verhalten nétigen oder erpressen. Die Taterinnen o-
der Tater kdnnen anonym und zielgerichtet in Chatrdumen oder ber On-
linespiele Kontakt zu Kindern und erwachsenen Opfern aufnehmen. Sie
bereiten durch sogenanntes Grooming ihre Taten vor. Dabei gewinnen
die Taterinnen und Tater zunachst das Vertrauen des Opfers, anschlie-
Rend manipulieren sie das Opfer und suggerieren eine Mitverantwortung
fur die spateren Taten. Sie Uben psychischen Druck aus, drohen den

Opfern und fordern Geheimhaltung.

Oftmals begehen Taterinnen und Tater sexuelle Grenzverletzungen

durch bildliche und filmische Darstellungen als unfreiwillige Konfrontation

5 Serafin, Maja Anna (2019): Hate Crimes - Auf der Suche nach einer adaquaten Reaktion des Strafrechts
,Link
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mit sexuellem Bildmaterial. So kdnnen sexuelle Anndherungen oder se-

xualisierte Gewalttaten vorbereitet werden.

Digitale Gewalt richtet sich gegen Kinder und Jugendliche, ebenso gegen
Frauen, Manner sowie Lesben, Schwule, Bisexuelle, Trans-, Inter- und
queere Menschen. Sie kénnen Ausdruck von Vorbehalten und Angsten
sein. Dies kann zu Ausgrenzung und gruppenbezogener Menschenfeind-

lichkeit fUhren.

Bestimmte sexualisierte digitale Phanomene stellen Straftatbestande dar
und werden dementsprechend verfolgt. Das Phanomen Sextortion be-
schreibt die Vorgehensweise, wenn Taterinnen und Tater drohen, Nackt-
fotos oder intime Videos eines Menschen zu veroéffentlichen, um diesen
zu erpressen. Werden anzugliche oder obszone Chat-Nachrichten ver-
schickt, handelt es sich um sexuelle Belastigung. Je nach Auspragung
sind Notigungs-, Beleidigungs- oder Nachstellungsdelikte zu prtfen. Die
Verletzung des hochstpersonlichen Lebensbereichs von Personlichkeits-
rechten durch Bild-Aufnahmen kann in Frage kommen. Das Versenden
von sogenannten Dick-Pics (Fotos des Penis) stellt den Straftatbestand

der Verbreitung pornographischer Schriften dar.

Taterinnen oder Tater handeln nur in den seltensten Fallen spontan. In
der Regel bereiten sie ihre Taten gezielt und strategisch vor und wenden
spezielle Vorgehensweisen an, um unverdachtig in Kontakt mit ihren Op-
fern zu kommen. So kénnen sie Ubergriffe anbahnen und die Aufdeckung
von Gewalthandlungen erschweren. Sowohl innerhalb von Familien und
im sozialen Nahraum als auch in anderen Konstellationen nutzen Tate-
rinnen oder Tater Vertrauens-, Abhangigkeits- oder Machtverhaltnisse zu
ihren Opfern aus. Das erschwert es Betroffenen, entsprechende Gefah-
ren wahrzunehmen und sorgt daflrr, dass sie Taterinnen oder Tater ge-
genuber in ambivalente Gefuhle und Beziehungen verstrickt werden und
sich mitverantwortlich fihlen. Je naher Taterinnen oder Tater dem Opfer

stehen, umso schwerer ist es, sich aus den Macht- und Abhangigkeits-
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strukturen zu I6sen und sich Hilfe zu holen. Zugleich kdnnen sich digitale
Gewalthandlungen besonders verletzend und schadigend auswirken,
wenn sie in Kontexten stattfinden, in denen sich Betroffene nicht nur si-
cher fuhlen, sondern gleichzeitig auch in Abhangigkeitsbeziehungen ein-

gebunden sind.

Oft liegt eine Kombination von analoger und digitaler Gewalt vor. Stalking
oder hausliche Gewalt werden auch mit digitaler Gewalt via Messenger,

E-Mails oder Sozialer Medien flankiert.

Die Strategien von Taterinnen und Tatern ahneln denen der analogen
Welt mit dem Unterschied, dass digitale Medien flir Gewalt véllig neue
Raume schaffen. Taterinnen und Tater sind rund um die Uhr online und
kénnen dabei anonym bleiben. Uber soziale Medien erreichen sie ein
breites Publikum. Taterinnen und Tater nutzen die Gelegenheit zur unge-
storten Kontaktaufnahme zu ihren Opfern — oftmals unbeobachtet von der
Aulenwelt. Minderjahrige sind dadurch besonderen Gefahrdungen aus-

gesetzt.

6. Wie erklaren sie sich diese moglichen Unterschiede?

Opfern fehlen oft die Erfahrung und das Wissen um fir sie gefahrliche
Situationen richtig einschatzen zu kénnen. Opfer finden durch Kontakt-
aufnahme durch Taterinnen und Tater Bestatigung oder einfach nur Ge-
hor. Dabei ist es in der digitalen Welt schwieriger, sein Gegenuber und
die Kommunikationssituation richtig einzuschatzen. Entscheidende
Merkmale wie Mimik oder Gestik fehlen zumeist beim Erstkontakt im digi-
talen Raum. Verschleierungen der Identitat sind fur Taterinnen und Tater

einfacher als in der anlogen Welt.
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7. Welche Erkenntnisse liegen hinsichtlich der Unterschiede der

Tatergruppen vor?

Taterinnen und Tater versuchen Uber die digitale Welt Kontakt zu ihren
Opfern aufzunehmen und Vertrauen in der Anonymitat aufzubauen. Eini-
ge beabsichtigen, personliche Treffen anzubahnen und ggf. sexuelle

Handlungen auszufihren.

Daruber hinaus suchen Taterinnen und Tater Kontakt ausschlief3lich in
der digitalen Welt, um durch Versprechen und Vorspielen falscher Tatsa-
chen den Opfern Schaden zuzuflgen. Eine Fortfihrung in der analogen
Welt ist durch Taterinnen und Tater nicht beabsichtigt. Taterinnen und

Tater handeln dabei weltweit.

8. Wie konnen Kinder besser vor Gewalt durch Erwachsene im

Netz geschutzt werden?

Maldgeblich hierfur und fur die weiteren vielschichtigen kriminalpraven-
tiven Angebote der Polizei Nordrhein-Westfalen ist der Runderlass ,Poli-
zeiliche Kriminalpravention“ des Ministeriums des Innern des Landes
Nordrhein-Westfalen vom 9. Mai 2019 - 42-62.02.01. Die Polizei infor-
miert insbesondere Uber Erscheinungsformen der Kriminalitat, polizeiliche
Bekampfungsziele und Bearbeitungsstandards, Gefahrdungseinschat-

zungen, Opferrisiken und tatbeglinstigendes Verhalten.

Sie gibt Empfehlungen zu tatreduzierenden Verhaltensweisen und ver-
deutlicht potenziellen Taterinnen und Tater strafrechtliche Konsequen-
zen. Zudem weist sie auf Beratungsangebote von Opferschutz- und Hil-
feeinrichtungen hin. Kindern im strafrechtlichen Sinne (unter 14 Jahren)
werden kriminalpraventive Informationen grundsatzlich tUber Erziehungs-
berechtigte und Erziehungsverantwortliche vermittelt. Die Forderung bzw.

Vermittlung von Medienkompetenz ist keine polizeiliche Aufgabe.
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B Beratungs- und Praventionsstrukturen

1. Welche (Fach-)Beratungsstellen und Hilfsangebote gibt es

und wie gestaltet sich die Angebotsstruktur?

Die relevanten Informationen der Kriminalpravention Uber die Erschei-
nungsformen und Entwicklungen der Kriminalitat (u. a. im Bereich Ge-
waltpravention - speziell Gewalt, Gewalt gegen Kinder und Jugendliche,
sexualisierte Gewalt und Cybercrime im weiteren Sinne), Projekte der
Kriminalpravention, Ergebnisse wissenschaftlicher Grundlagenarbeit,
Erfahrungen der Praxis sowie sonstige praventionsrelevanten Erkennt-
nisse fuhrt das Landeskriminalamt Nordrhein-Westfalen zusammen und
stellt es aufbereitet den 47 Kreispolizeibehorden in Nordrhein-Westfalen
zur Verfugung. Die Mitarbeitenden der Organisationseinheiten fur Krimi-
nalpravention/Opferschutz bieten unter anderem Informationsveranstal-
tungen fur Lehrkrafte, padagogische Fachkrafte, Eltern und Erziehungs-
verantwortliche an, um diese fur das Thema Cybergewalt/Cybermobbing
zu sensibilisieren. Diese umfassen neben der Darstellung der Erschei-
nungsformen und Strafbarkeit von Cybergewalt/Cybermobbing ebenfalls

Informationen zu ortlichen Angeboten der Opferhilfe.

Zu den Malnahmen und Aktivitaten der Kreispolizeibehérden Nordrhein-

Westfalen zahlen beispielhaft die folgenden zwei Angebote:

e Der Podcast der Kreispolizeibehdrde Rhein-Erft-Kreis informiert u.
a. Schulerinnen und Schiler Uber das Thema Internetsicherheit

sowie Cybermobbing®.

e Beteiligung der Kreispolizeibehdrde Euskirchen an dem Theater-

projekt der Karl-von Lutzenberger Realschule Ziilpich’. Die Thea-

8 Link: Sicher im Netz - die Polizei im Rhein-Erft-Kreis - Dein Podcast
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ter-AG der Schule erarbeitete in Kooperation mit einem Theater- seite 12 von 27
padagogen und der Polizei Euskirchen ein Theaterstuck zu den

Themen Cybermobbing und Cybergrooming.

2, Ab welcher Altersstufe beginnt die Praventionsarbeit und
wann miisste sie lhrer Meinung nach einsetzen, damit Kinder
und Jugendliche besser vor der Ausiubung und den Erfah-

rungen von digitaler Gewalt geschiitzt werden?
Dazu verweise ich auf meine Antwort zu Frage 8 im Themenkomplex A.

Nach meinen kriminalfachlichen Erkenntnissen sind die MalRnahmen und
Aktivitaten der originar zustandigen Verantwortungstrager, wie z. B. der
Arbeitsgemeinschaft Kinder und Jugendschutz, Landesstelle Nordrhein-
Westfalen sowie der Landesanstalt fir Medien Nordrhein-Westfalen,

zielgruppengerecht.

3. Rund 21 Prozent der 6- bis 9-jahrigen Kinder in Deutschland
besitzen bereits ein eigenes Smartphone. In der Altersgruppe
der 10- bis 12-Jahrigen sind es dann 86 Prozent, bei den 13-
bis 15-Jahrigen 95 Prozent. Die Kommunikation in Form von
Mobbing oder der Austausch von Bildmaterial kann schwere
Folgen haben. Wie kénnen Kinder und Jugendliche mit Blick
auf digitale Beziehungskompetenz gefordert werden (Kita,
Schule, Familie, Verein) und wie muss die Forderung ineinan-

der greifen?

Dazu verweise ich auf meine Antwort zu Frage 8 im Themenkomplex A

und Frage 2 im Themenkomplex B.

7 Link des Projekts der Realschule Zlpich



4. Welche Formen der Pravention und Intervention gibt es in

Bezug auf Gewalt durch Erwachsene im digitalen Raum?

Im Themenbereich gibt es zahlreiche MalRnahmen und Aktivitaten von
externen Verantwortungstragern und durch die Polizei. Die nachfolgen-
den Angaben stellen als Erganzung zur Beantwortung der Frage 1 im

Themenkomplex B eine Auswahl von Malinahmen und Aktivitaten dar.

Programm Polizeiliche Kriminalpravention der Lander und des

Bundes

Polizeiliche Kriminalpravention tragt zur Starkung der Sicherheit in der
Bevolkerung bei. Einen wichtigen Beitrag dazu leistet die Polizeiliche
Kriminalpravention der Lander und des Bundes mit ihren Medien, Initiati-
ven und Kampagnen. Das Landeskriminalamt Nordrhein-Westfalen ist in
Bund-Lander-Projektgruppen im Themengebiet Mediensicherheit und
Kinder- und Jugendschutz vertreten. Im Rahmen dieser Projektarbeit
werden bundesweit abgestimmte Kampagnen, Handreichungen, Emp-
fehlungen und andere Unterstutzungsangebote fur die unterschiedlichs-
ten Bedarfstrager konzipiert und kostenfrei zur Verfigung gestellt. Das
Programm Polizeiliche Kriminalpravention der Lander und des Bundes
halt zahlreiche Informationen auf der Internetseite (Link ProPK) zum

Thema Cybermobbing bereit. Zu diesen zahlen:
¢ Onlineartikel ,Cybercrime*®

e Onlineartikel ,Cybermobbing“ auf der der Internetseite des Pro-
gramm Polizeiliche Kriminalpravention der Lander und des Bun-
des fur Kinder und Jugendliche ,Polizei fur dich“ (Link - Polizei fur
dich)
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¢ Medienpaket ,Opfer von Cybermobbing schutzen®, bestehend aus
Bild- und/oder Textpostings fur Social Media Kanale Facebook,
Instagram und Twitter, Medienpaket ,,Cybermobbing“ fur die krimi-

nalpraventive Offentlichkeitsarbeit

e Broschure ,Onlinetipps fur Grol3 und Klein® fur Eltern und Erzie-

hungsverantwortliche

e Handreichung ,Schule fragt. Polizei antwortet® fur Lehrkrafte und
padagogische Fachkrafte mit Informationen zum Vorgehen bei

Cybermobbing

Europol

Die durch Europol eingerichtete Arbeitsgruppe ,Child Sexual Exploitati-
on“ hat bereits 2017 im Rahmen der EMPACT-Zusammenarbeit (EM-
PACT - European multidisciplinary platform against criminal threats) eine
Kampagne mit Praventionsvideo zum Phanomen ,Sexuelle NGoti-
gung/Erpressung von Kindern und Jugendlichen im Internet® (Cy-
bergrooming, Sextorsion) entwickelt. Das Video basiert phanomenolo-
gisch auf einem Szenario des Cybergrooming und zeigt u. a. Erpres-
sungshandlungen in Form von Chatverlaufen zwischen Tater und Opfer.
Bereits seit dem 19.06.2017 bewerbe ich diese Kampagne im Intrapol
der Polizei Nordrhein-Westfalen. Ich habe alle Kreispolizeibehdrden in
Nordrhein-Westfalen dariber informiert und sie zudem allen Blrgerinnen
und Birgern auf der Internetseite der Polizei Nordrhein-Westfalen® zu-

ganglich gemacht.

8 Link - Cyber-Grooming
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Landesanstalt fiir Medien Nordrhein-Westfalen

Das Projekt ,Medienscouts NRW*, gefordert durch das Ministerium fur
Schule und Bildung Nordrhein-Westfalen, unterstitzt Schulen dabei, digi-
tale Themen, wie u. a. Cybermobbing, im schulischen Alltag aufzugreifen
und zu bearbeiten. Wesentlich flr das Projekt ist der ,Peer-Education® -
Ansatz, bei dem Jugendliche als Medienscouts Schulerinnen und Schu-

lern beratend zur Seite stehen.

Europaische Kommission-Initiative , klicksafe*

Die Initiative ,klicksafe® der Europaischen Kommission wird in Deutsch-
land von der Medienanstalt Rheinland-Pfalz koordiniert und gemeinsam
mit der Landesanstalt fir Medien NRW umgesetzt. Sie umfasst u. a. fol-

gende Informationen im Themenbereich:

e Ratgeber ,Cyber-Mobbing“® fir Eltern, padagogische Fachkrafte

und andere Interessierte.

e Handbuch ,Was tun bei (Cyber)Mobbing? Systemische Interventi-

on und Pravention in der Schule“ °.

5. Wie werden Beschaftigte und Sorgeberechtigte auf diese

Form der Gewalt durch Erwachsene vorbereitet?

Das Landeskriminalamt Nordrhein-Westfalen ist mit dem Ziel, die Zu-
sammenarbeit und den Austausch im Themenbereich zu starken, neben

der Arbeitsgemeinschaft Kinder- und Jugendschutz Nordrhein-Westfalen

? Link der Medienanstalt NRW

"0 Link - klicksafe
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e. V., der katholischen Landesarbeitsgemeinschaft Kinder- und Jugend-
schutz e. V., der Diakonie Evangelische Landesstelle Kinder- und Ju-
gendschutz Nordrhein-Westfalen, dem Landschaftsverband-Westfalen-
Lippe, dem Landschaftsverband Rheinland, dem Landespraventionsrat
Nordrhein-Westfalen, dem Ministerium fur Schule und Bildung des Lan-
des Nordrhein-Westfalen, dem Ministerium des Innern des Landes Nord-
rhein-Westfalen und dem Landesamt fur Ausbildung, Fortbildung und
Personalangelegenheiten der Polizei Nordrhein-Westfalen Mitglied im
Landesarbeitskreis Jugendhilfe, Polizei und Schule Nordrhein-Westfalen.
Neben den bereits beschriebenen Mallnahmen ist es somit madglich, kri-
minalpraventive Botschaften und Kernaussagen uber diesen Teilneh-

merkreis landesweit zu steuern.

Miteinander vernetzt und in Kooperation fuhrte der Landesarbeitskreis
Jugendhilfe, Polizei und Schule Nordrhein-Westfalen am 22.09.2022 den
Fachtag ,Netzwerke zur Pravention von sexualisierter Gewalt — Gemein-
sames Handeln von Jugendhilfe, Polizei und Schule'' durch. Ca. 200
Teilnehmende aus dem Bereich Kinder- und Jugendschutz, Jugendar-
beit, Schule und Polizei wurden im Rahmen des Fachtages umfassend

informiert.

C Elternarbeit

1. Welche Rolle spielen Eltern bei Medienerziehung und der

Pravention von Cybergewalt?

Eltern als Vertrauenspersonen und Multiplikatoren von Kernbotschaften
sind unerlassliche Partner im Gesamtkomplex. In diesem Zusammen-
hang wird mir regelmaRig aus den Kreispolizeibehérden Nordrhein-

Westfalen sowie von anderen Verantwortungstragern berichtet, dass die

" Link - Infowand des Landesarbeitskreises Jugendhilfe, Polizei und Schule NRW
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Teilnahme der Elternschaft an Elternabenden und Informationsveranstal-

tungen nur schwach ausgepragt ist.

2. Wie kann Elternarbeit in Bezug auf digitale Kompetenz ge-

starkt werden?

Die Polizei Nordrhein-Westfalen vermittelt kriminalpraventive Informatio-
nen an Elterngruppen, Lehrkrafte und andere vergleichbare Gruppen. Sie
berat mit ihrer Fachkompetenz und unterstutzt Projekte erganzend. Zur
Erreichbarkeit der Eltern verweise ich auf meine vorausgehende Antwort

zu Frage 1 des Themenkomplex C.

3. Welche Rolle spielen der Konsum von digitalen Medien und

seine Reflektion bei der Gefahrdung der eigenen Kinder?

Die Beantwortung dieser Frage liegt aulerhalb meiner Fachlichkeit.

4. Welche Moglichkeiten gibt es, um die Erziehungspartner-
schaft zwischen Institution und Eltern/Sorgeberechtigten zu

starken?

Die Beantwortung dieser Frage liegt aul3erhalb meiner Fachlichkeit.

5. Wie kann man Eltern bei der Wahrnehmung ihrer Verantwor-
tung unterstitzen und sie fur das Thema digitale Gewalt sen-

sibilisieren?

Zu Mallnahmen und Projekten der Polizeilichen Kriminalpravention, aber
auch externer Organisationen, habe ich bereits berichtet. Diese dienen
immer auch der Sensibilisierung und der Scharfung der eigenen Wahr-

nehmung von Verantwortung und Gefahren.
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6. Wie kann diesem Phanomen seitens Eltern, padagogischen
Fachkraften, Anbietern und weiteren Akteuren effektiv entge-

gengewirkt werden?

Dies ist eine gesamtgesellschaftliche und ressortubergreifende. Sie be-

darf einer anhaltenden Anstrengung aller Beteiligten.

D Rechtliche und technologische Grundlagen zum Schutz

1. Welche Maoglichkeiten gibt es Cybergewalt einzudammen?
Wie konnen Kinder und Jugendliche besser im digitalen

Raum geschiitzt werden?

In diesem Zusammenhang verweise ich auf meine Antworten im The-

menkomplex F.

2. In welcher Form sind technologische und rechtliche Schutz-
maBBnahmen bereits etabliert? Welche SchutzmaBnahmen

sind notwendig?

Erganzend neben den bereits vorhandenen Beratungs- und Hilfsangebo-
ten'?, wie z. B. das Hilfeportal Sexueller Missbrauch'®, ist das Hin-
weistelefon der Polizei Nordrhein-Westfalen als ein zentrales und nied-

rigschwelliges Angebot zu nennen.

Dieses niedrigschwellige Angebot richtet sich an Kinder und Jugendliche,
Angehdrige, Lehrpersonal, Erziehende, Arztinnen und Arzte, Pflegekréf-
te, Nachbarn, Freunde von Betroffenen, die der Polizei Nordrhein-
Westfalen ihre Beobachtungen zu einem moglichen sexuellen Miss-

brauch oder Kinderpornografie mitteilen sollen'.

'2 |ink - Beratungs- und Hilfsangebote der Polizei NRW
3 Link - Hilfeportal sexueller Missbrauch

4 Tel.: 0800 0431 431 Sprechzeiten: montags bis freitags zwischen 8 und 16 Uhr
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Zu weiteren notwendigen SchutzmalRnahmen in diesem Zusammenhang

verweise ich auf den Themenkomplex F.

E Auswirkungen

1. Welche (psychologischen) Folgen kdnnen die unterschiedli-
chen Auspragungen von Cybergewalt auf Kinder und Jugend-
liche haben?

Die Folgen des Cybermobbing und anderen Auspragungen der digitalen
Gewalt sind dem des ,klassischen Mobbings® sehr ahnlich. Charakteris-
tisch sind z. B. ein anhaltendes mangelndes Selbstwertgefuhl und weite-
re psychische Probleme. Diese Probleme kdnnen im Extremfall bis zur
volligen sozialen Isolierung und Suizid fuhren. Dem kann haufig nur pro-
fessionelle psychologische Hilfe entgegen wirken. Den Fall der 15-
jahrigen Amanda Todd im Jahre 2012 greift die Bundeszentrale fur politi-
sche Bildung in lhrer Handreichung® auf und stellt Lehrkraften und pa-
dagogischem Fachpersonal Lehrmaterial zur Verfugung. Im Rahmen der
Netzwerkarbeit des Landeskriminalamtes Nordrhein-Westfalen wird re-
gelmafig von gleichlautenden Anzeichen der Opfer von digitaler Gewalt

berichtet:
e Rilckzug (innerlich und aulRerlich)
e Zerbrechende Freundschaften
e Leistungsabfall
¢ Konzentrationsprobleme
e Schlafstorungen

¢ Vermeidungsverhalten

'S Link zur Handreichung des bpb

Seite 19 von 27



e Isolation — Ausgrenzung in Pausen, bei Gruppenarbeiten oder im Seite 20 von 27
Sport

e Ausweichen, wenn Uber Klassenprobleme diskutiert wird

e Fehlzeiten, bis hin zu Schulverweigerung

2, Gibt es valide Aussagen uber geschlechterbezogene Unter-

schiede?

In Deutschland sind mehr als 1,8 Millionen Kinder und Jugendliche Opfer
von Cybermobbing als eine Form der digitalen Gewalt durch Gleichaltri-
ge. Das sind 16,7 % der Schilerinnen und Schiler. Ausgrenzung, Mob-
bing und vor allem Cybermobbing unter Heranwachsenden haben sich
zu einem dauerhaften Problem entwickelt, stellt die Studie ,Cyberhilfe IV
- Cybermobbing bei Schilerinnen und Schulern (Link der Studie) fest, die
das Bundnis gegen Cybermobbing gemeinsam mit der Techniker Kran-
kenkasse im Oktober 2022 veroffentlicht hat. Die Studienreihe beleuchtet
die Perspektiven von Schuilerinnen und Schilern zwischen acht und 21
Jahren, Eltern und Lehrkraften. In der Cyberlife-Studie wurden Betroffene
nach ihren personlichen Erlebnissen gefragt. Die meisten Heranwach-
senden zeigen eine stark negative emotionale Reaktion. In erster Linie
fuhlen sich die Opfer von Cybermobbing verletzt (58 %), 40 % reagieren
mit Wut und ein Drittel (34 %) gibt an, durch die Attacken verangstigt zu
sein. Die Angaben unterscheiden sich zwischen den Geschlechtern. So
sind die Zahlen bei Madchen hdher als bei Jungen. 31 % der weiblichen
Betroffenen geben an, noch heute unter dem erlebten Cybermobbing zu
leiden, hingegen machen nur 23 % der mannlichen Betroffenen diese
Angabe. Diese Differenz zeigt, dass es wichtig ist, die Gefuhle und Sor-
gen von Betroffenen jedes Geschlechts ernst zu nehmen. Cybermobbing
kann nicht nur die psychische, sondern auch die korperliche Gesundheit

von Kindern und Jugendlichen gefahrden. Besonders alarmierend ist der



Umstand, dass etwa jede/jeder Sechste (15 %) der Kinder und Jugendli-
chen aus Verzweiflung schon mal zu Alkohol, Tabletten oder Drogen ge-
griffen hat und dass sogar fast jede/jeder vierte Betroffene (24 %) Suizi-

dedanken auflert.

3. Gibt es valide Aussagen liber unterschiedliche Auswirkungen
aufgrund unterschiedlicher Tatergruppen?

Hierzu liegen mir keine Erkenntnisse vor.

F Ausblick

1. Welche zivilgesellschaftlichen Schritte sind notwendig, um
Pravention und auch Intervention in Bezug auf digitale Gewalt

leisten zu konnen?

Ziel der Gesellschaft sollte es sein, dass auch in der virtuellen Welt Zivil-
courage und Mitgeflihl gezeigt werden. Auch Jugendliche und junge Er-
wachsene sollten es in der virtuellen Welt nicht hinnehmen, wenn andere
digitale Gewalt erfahren. Das Selbstbewusstsein von Kindern und Ju-
gendlichen zu starken und durch Vermittiung von Medienkompetenzen
zu ermutigen, Inhalte kritisch zu beleuchten und entsprechende Mal}-
nahmen zu ergreifen, ist - wie der gesamte Bereich der Kriminalpraventi-
on - eine gesamtgesellschaftliche und auch ressortibergreifende Aufga-
be.
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2, Welche Handlungsbedarfe sehen Sie auf Europa-, Bundes-

und Landesebene?

Sicherungsmechanismen und -zeitrdume von |IP-Adressen

Ohne die Speicherung von IP-Adressen seitens der Internet Service Pro-
vider ist die Ermittlung eines Tatverdachtigen regelmalig sehr erschwert

oder unmoglich.

Oft ist eine Tatzeit-IP der einzige objektive Sachbeweis mit unmittelbarer
Kausalitat zur Tat, zum Tatort und zur Tatzeit. Als valider Ermittlungsan-
satz mit hohem Beweiswert kann sie im Rahmen einer Bestandsdatenan-
frage (BDA) Uber den Telekommunikationsprovider Uber verifizierte Kun-
dendaten dem Anschlussinhaber zugeordnet werden. Personenbezoge-
ne Daten, die z. B. bei der Erstellung eines Accounts bei E-Mail-oder
sonstigen Providern bzw. Telemedien-Diensteanbietern taterseitig ange-
geben werden, sind in der Regel Fake-Personalien und daher nicht ge-

eignet, den Tater zu identifizieren.

Die Speicherung von IP-Adressen ist gesetzlich nicht abschlielend nor-
miert. Aktuell werden von den Internet-Service-Providern IP-Adressen
freiwillig maximal sieben Tage zu eigenen Abrechnungszwecken gespei-
chert. Zur Erlangung von IP-Adressen eines Plattform-Nutzers ist ein
richterlicher Beschluss notwendig. Erfolgt die Anzeigenerstattung durch
die Familie des betroffenen Kindes, ist diese Frist sehr haufig schon ab-
gelaufen, da das Kind sich der Familie, den Eltern oder den Behoérden oft

erst verspatet offenbart.

Die Kommission Kriminalitatsbekédmpfung (KKB) widmet sich im Rahmen
einer Bund-Lander-Projektgruppe dieser Thematik und hat einen Ab-
schlussbericht ,Kampf gegen Kindesmissbrauch und Kinderpornografie
intensivieren - Sicherungsmechanismen und -zeitraume von IP-
Adressen® (Stand: 20.10.2022, -Verschlusssache-Nur fur den Dienstge-
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brauch-) erstellt. Die KKB erkennt die Notwendigkeit der Speicherung
von Tatzeit-IP-Adressen als oftmals einzig verbindendes Element zur Tat
sowie zum Tatort und halt die Empfehlungen der Bund-Lander-
Projektgruppe fur geeignet, um den anhaltenden sexuellen Missbrauch
von Kindern wirksam zu bekampfen. Die KKB beflrwortet hierzu die
sprachliche Einfiihrung eines ,Datenverkehrskennzeichens”, um eine
Abgrenzung zur allgemeinen Vorratsdatenspeicherung zu verdeutlichen.
Sie erkennt die Notwendigkeit der Speicherung spezifischer Daten zur
Anschlussidentifizierung fur einen Zeitraum von mindestens sechs Mona-
ten durch die Telekommunikationsprovider sowie der Verpflichtung der
Serviceprovider zur Sicherung bzw. Speicherung von tatbezogenen Da-
ten im Sinne des Datenverkehrskennzeichens und halt die mit den Emp-
fehlungen verbundenen rechtlichen Anpassungen fur erforderlich. Als
Mdglichkeit zur direkten Umsetzung empfiehlt die KKB als Zwischenl6-
sung, die aktuelle Verfigung der Bundesnetzagentur zur Aussetzung der
im § 176 Telekommunikationsgesetz normierten Speicherpflicht der Te-
lekommunikationsprovider zu differenzieren und die Aussetzung der
Bestimmungen des § 176 Abs. 1, 3 Telekommunikationsgesetz aufzuhe-

ben.

Neben der Anpassung der Sicherungszeitraume ist auch die Anpassung
der Sicherungsmechanismen erforderlich. Insbesondere die Zunahme
der Smartphonenutzung im Internet flihrt zur Endlichkeit der zu verge-
benden ,IPv4“-Adressen. Aus diesem Grund verwenden die Mobilfunk-
provider fur die Verbindungsherstellung das sogenannte , Network
Address Port Translation -Verfahren®. Dieses Verfahren verwendet die-
selbe offentliche IP-Adresse, um gleichzeitig die Verbindung mehrerer
Gerate mit externen Netzwerken oder dem Internet zu erméglichen. Dies
geschieht Uber die Verwendung von sogenannten ,Porthummern®. ,Port-
nummern® sind Teil der Adressinformationen, die dabei helfen, dass
Sender und Empfanger von Informationen einander identifizieren kon-

nen. Insgesamt stehen fir das TCP/IP 65 535 Portnummern zur Verfu-
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gung. Somit kann die gleiche IP-Adresse in Verbindung mit unterschied-
lichen Portnummern gleichzeitig an mehrere tausend Gerate vergeben
werden. Vor allem bei der Nutzung des Internets durch mobile Endgerate
uber mobile Daten (Mobilfunk) ist fur eine Zuordnung neben der 6ffentli-
chen IP-Adresse zwingend die Ubermittlung der verwendeten ,Portnum-
mer* notwendig. Ohne diese und eine zugrunde liegende Speicherver-
pflichtung durch die Mobilfunkprovider ist davon auszugehen, dass in
diesen Fallen weiterhin keine Identifizierung der tatsachlichen Nutzer

stattfinden kann.

Der Umgang mit ,Hate Speech®, Hasskriminalitat und gefahrdenden Ra-
dikalisierungsprozessen im Internet bildet eine zentrale Herausforderung
der Kriminalpolitik im ,digitalen Zeitalter”. Die Gewahrleistung polizeili-
cher Aufgaben erfordert auf kriminalstrategischer Ebene eine fortwah-
rende Anpassung der Polizeiarbeit an neue gesellschaftliche, rechtliche
und kriminologische Entwicklungen. Wahrend lange davon ausgegangen
werden konnte, dass (Kriminalitats-)Entwicklungen im physischen Raum
stattfinden, hat sich diese Annahme spatestens durch die Etablierung
des digitalen Raumes als weltweite Kommunikationssphare faktisch ver-
andert. Die damit einhergehenden Herausforderungen fir die Polizei sind
immens. Die politische Zielrichtung ist eindeutig: Der verstarkt wahr-
nehmbaren Hasskriminalitat im Netz soll durch die Strafverfolgungsbe-
hérden offensiv und effektiv begegnet werden. Taten sollen festgestellt,
Tatverdachtige identifiziert und Straftaten beweissicher verfolgt werden.

Potentielle Gefahrenliberhange sind polizeilich zu bearbeiten.

Um der Verbreitung von Hass und Hetze in den sozialen Netzwerken
bundesweit wirksam entgegenzutreten, wurde u. a. das ,Gesetz zur Be-
kampfung des Rechtsextremismus und der Hasskriminalitat® am
03.04.2021 in Kraft gesetzt. Demnach sind Telemediendienstanbieter mit
mindestens zwei Millionen registrierten Nutzern in Deutschland seit dem

01.02.2022 dazu verpflichtet, strafbare Inhalte gemal} § 3a des Gesetzes
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zur Verbesserung der Rechtsdurchsetzung in sozialen Netzwerken nicht
mehr nur zu sperren und/oder zu lI6schen, sondern auch aktiv dem Bun-
deskriminalamt zu melden. Die Meldepflicht soll eine effektive Strafver-
folgung — insbesondere von Hasskriminalitadt mit rechtsextremistischem
Hintergrund — bei einer Tatbegehung im Internet ermdglichen. Zusatzlich
werden das Zuganglichmachen und Vertreiben kinder- und jugendporno-
graphischer Inhalte sowie weitere Delikte anderer Kriminalitatsfelder er-
fasst. Angesichts der fehlenden Kooperationsbereitschaft der nach dem
Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen Netzwer-
ken verpflichteten Telemediendienstanbietern verfolgt das Bundeskrimi-
nalamt auf Basis seiner Zentralstellenfunktion den Ansatz, neben den
Verpflichteten verstarkt auch mit kooperationswilligen Partnern zusam-
menzuarbeiten. In diesem Kontext wurden Teile der in den Landern de-
zentral bestehenden Meldestrukturen zur Bekampfung von Hass und
Hetze im Internet zentral beim Bundeskriminalamt (ZMI - Zentrale Mel-

destelle fur strafbare Inhalte im Internet) zusammengefuhrt.

Am 27.10.2022 wurde darUber hinaus auf EU-Ebene der Digital Services
Act bzw. das Gesetz Uber digitale Dienste als Verordnung (EU)
2022/2065 im Amtsblatt der Europaischen Union verdffentlicht. Ziel ist
die europaweit einheitliche Regelung zur Entfernung rechtswidriger On-
lineinhalte sowie die Normierung von entsprechenden Meldewegen so-
wie moglichen Sanktionen. Hinsichtlich der nationalen Umsetzung beste-
hen noch viele offene Punkte, insbesondere in Bezug auf das Verhaltnis
des Digital Service Act zu anderen Rechtsvorschriften (z. B. Gesetz zur
Verbesserung der Rechtsdurchsetzung in sozialen Netzwerken ) oder die
Ausgestaltung der Meldepflicht gem. Art. 18 Digital Service Act (Meldung
von Straftaten, ,die eine Gefahr flr das Leben oder die Sicherheit einer
Person oder von Personen darstellen). Entsprechende Abstimmungs-
prozesse zwischen dem Bundeskriminalamt und dem Bundesministerium
des Innern und fur Heimat sind eingeleitet. Die Einbindung des Landes-

kriminalamtes Nordrhein-Westfalen am Implementierungsprozess ist fur
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den Bereich der staatsschutzrelevanten Hasskriminalitat Gber den ,Sin-
gle Point of contact - Zentrale Meldestelle fur strafbare Inhalte im Inter-

net” sichergestellt.

3. Welche Anderungen wiinschen Sie sich dariiber hinaus von

der Landesebene?

Die Politik auf Landesebene sollte ihre Schllisselposition beim digitalen
Kinder- und Jugendschutz konsequent ausbauen. Hierzu bedarf es steti-
ger Anpassung gesetzlicher Regulierungen fur den digitalen Raum. Bei
vielen Internetdiensten sind keine ausreichenden Vorsorgemaflinahmen
getroffen. Die Vergabe von Fdordergeldern, beispielsweise an die Games-
Branche, sollte eng an die Erflllung von konkreten Vorgaben zum Kin-

der- und Jugendschutz geknupft sein.

Medienbildung zu Chancen und Risiken der Nutzung digitaler Medien
und zu sexueller Gewalt im digitalen Raum sollten umfassend an Hoch-
schulen und in die Bildungsplane der Schulen integriert werden, ggf. in

einem eigenstandigen Schulfach vermittelt werden.

Fachkrafte in spezialisierten Fachberatungsstellen miussen sich konse-
quent fortbilden, um Risiken im digitalen Raum zu erkennen. Weiterge-
bildete Fachkrafte konnten wichtige Multiplikatoren fur Fortbildungen in
Schulen und anderen Einrichtungen sein. Eine Fortbildung zur Medien-
kompetenz sollte insbesondere bei Lehrkraften als mdglichen ersten An-
sprechpartnern in Schulen etabliert werden. Fur Netzwerkarbeit sollten
Freiraume geschaffen werden. Es gilt nicht nur fur den analogen, son-
dern auch fur den digitalen Raum, dass sich kein Kind alleine schitzen
kann und die Verantwortung flur den Schutz daher bei den Erwachsenen
liegt. Das Erlernen der Medienkompetenz muss von Erwachsenen be-

gleitet werden.
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Strafverfolgung und Justiz missen eine stets aktuelle personelle und
technische Ausstattung erhalten. Politik muss wirksame Strafverfolgung
sicherstellen und darf auf ihre Abschreckungswirkung nicht verzichten.
Einschlagige Strafvorschriften mussen fortlaufend darauf Uberpruft wer-
den, ob sie den aktuellen Anforderungen auch im digitalen Raum ent-
sprechen. Forschung zu sexueller Gewalt im digitalen Raum sollte ver-

starkt gefordert und die Ergebnisse veroffentlicht werden.

Mit freundlichen GriRRen

gez. Ingo Wunsch
Direktor des Landeskriminalamtes NRW
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2017
2018
2019
2020
2021
11/2022
2017
2018
2019
2020
2021
11/2022

232279 Sonstige Notigung § 240 StGB

232300

Bedrohung § 241 StGB

1258
1219
1142
1142
1075
1046
4342
4233
4138
3907
4946
6205

585
590
568
502
450
491
2369
2316
2277
2187
2630
3565

673
629
574
640
625
555
1973
1917
1861
1720
2316
2640

393
376
403
395
404
469
1395
1379
1262
1174
1735
2203

229
208
230
195
200
241
829
807
753
724
991
1329

164
168
173
200
204
228
566
572
509
450
744
874

771
743
659
613
523
465
2291
2226
2218
1923
2250
2944
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Sonstige Notigung

Sonstige Nétigung

Sonstige Nétigung

Sonstige Nétigung

Sonstige Notigung

Sonstige Nétigung

Bedrohung § 241 StGB

Bedrohung § 241 StGB

Bedrohung § 241 StGB

Bedrohung § 241 StGB

Bedrohung § 241 StGB

Bedrohung § 241 StGB

mannlich
weiblich
insg.
mannlich
weiblich
insg.
maénnlich
weiblich
insg.
mannlich
weiblich
insg.
maénnlich
weiblich
insg.
mannlich
weiblich
insg.
maénnlich
weiblich
insg.
mannlich
weiblich
insg.
ménnlich
weiblich
insg.
maénnlich
weiblich
insg.
maénnlich
weiblich
insg.
maénnlich
weiblich

insg.

850
216
1066
726
201
927
750
216
966
697
167
864
597
160
757
627
172
799
2600
652
3252
2541
697
3238
2544
609
3153
2081
506
2587
2514
694
3208
3156
878
4034

11
23
134
81
30
11
86
45
131
91
36
127
68
15
83
11
31
142
400
121
521
395
148
543
373
109
482
284
77
361
362
120
482
525
194
719

345
79
424
293
82
375
304
91
395
229
51
280
195
61
256
230
55
285
896
278
1174
966
284
1250
963
254
1217
625
204
829
744
233
977
1034
326
1360
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22
143
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13
122
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110
91

98
65

7
67
10
77
337
53
390
312
50
362
322
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363
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42
317
293
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337
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52
368

262
85
347
232
74
306
250
69
319
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66
337
254
72
326
210
7
281
940
195
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1060
858

1058
872
180

1052

1071
287

1358
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Anlage | Blatt 1

232279 Sonstige Notigung 122 82 67,21 126 84 66,67 90 63 70,00 94 51 54,26 67 43 64,18 57 35 61,40
232300 Bedrohung § 241 StGB 268 234 87,31 291 246 84,54 255 199 78,04 150 111 74,00 148 113 76,35 179 137 76,54

Quelle: PKS NRW
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