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A Definition und Formen von digitaler Gewalt

1. Wie definiert sich Gewalt im digitalen Kontext? Welche Auspragungsformen gibt es? Wie
unterscheiden sich die Auspragungen und welche Besonderheiten lassen sich lhrer Meinung
nach feststellen?

Gewalt im digitalen Kontext hat verschiedene Facetten und findet Uberall dort statt, wo die Moéglichkeit
besteht, mit Menschen online in Kontakt zu treten. Insbesondere fiir Kinder und Jugendliche ist das In-
ternet ein selbstverstandlicher Teil des Alltags — deshalb und aufgrund des jungen Alters kénnen sie
haufiger Opfer von digitalen Attacken werden. Im Unterschied zur analogen Gewalt verletzt die digitale
Gewalt einen Menschen zwar nicht unmittelbar kérperlich — die Folgen kénnen jedoch genauso gravie-
rend sein und weh tun. Dazu gehéren Leistungseinbriiche, Rickzug, Depression, Suizidgedanken und
psychosomatische Reaktionen. Ebenso ist die Entstehung von Unsicherheiten gegentber der eigenen
Person/dem eigenen Korper oder ein gestortes Verhaltnis gegenliber (der eigenen) Sexualitat moglich.
Die Grenzen zur analogen Gewalt sind haufig flieRend: Jemand, der online gemobbt wird erlebt dies
vielleicht auch in der Schule und Cybergrooming kann sich vom digitalen in den analogen Raum verla-
gern.

Unter die Begrifflichkeit digitale Gewalt fallen unter anderem Pornographie, Cybermobbing, Hate Spe-
ech, Cybergrooming, Sextortion und sexuelle Belastigung im Netz. Uberwiegend sind diese Auspragun-
gen strafbar und kénnen dementsprechend angezeigt und strafrechtlich verfolgt werden.

Pornographie im Netz: Kinder und Jugendliche begegnen im Netz frei zuganglichen pornographischen
Darstellungen auf Pornoplattformen. Das Betrachten dieser Fotos und Videos kann die eigene sexuelle
Entwicklung sowie das Verhaltnis zum eigenen Koérper stark beeintrachtigen. Damit Kinder und Jugendli-
che diese Angebote nicht nutzen kdénnen, setzen die Landesmedienanstalten die Pflicht der Plattformen,
Altersverifikationssysteme einzubauen, durch, sodass Minderjahrige von der Nutzung von Pornoplatt-
formen ausgeschlossen werden. Die verlassliche Altersprifung fir den wiederholten Nutzungsvorgang
besteht aus zwei Schritten: einer einmaligen Identifizierung und einer Authentifizierung der identifizierten
Person bei jedem Nutzungsvorgang.
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Cybermobbing: Einzelne Personen werden beleidigt, gedemutigt und/oder bedroht. Auch werden her-
absetzende Fotos und Videos verbreitet.

Hate Speech: Beleidigungen, Herabsetzung und Drohungen gegen einzelne Menschen oder gegen
Gruppen. Gruppen werden beispielsweise wegen ihrer Abstammung, Religion, sexuellen Orientierung
oder politischen Uberzeugung herabgewiirdigt.

Cybergrooming:_Gezielte Ansprache von Kindern und Jugendlichen zur Anbahnung von sexuellen Kon-
takten (und Gewalttaten) via Internet. Dabei wird von Tatern und Taterinnen die Unbedarftheit, Vertrau-
ensseligkeit und des mangelnden Risikobewusstseins von Kindern ausgenutzt. Dies stellt eine Form des
sexuellen Missbrauchs von Kindern (§ 176a und § 176b StGB) dar.

Sextortion: Digitale Betrugsmasche, deren Grundlage erotische Videochats liefern. Die Grundlage von
Sextortion bildet haufig vermeintlich harmloses Sexting (der Austausch intimer, erotischer Nachrichten
auf Vertrauensbasis) Der Tater oder die Taterin beschafft sich Nacktfotos oder intime Videos einer Per-
son, um ihn oder sie zu erpressen.

Sexuelle Beladstigung: Insbesondere das nicht einvernehmliche Versenden anziglicher Nachrichten
und/oder von sogenannten ,Dickpics®.

2. Wie viele Kinder und Jugendlichen sind von Cybergewalt und ihren verschiedenen Aus-
pragungsformen betroffen?

Eine reprasentative Studie der Landesanstalt fir Medien NRW, bei der im Oktober 2022 bereits im zwei-
ten Jahr in Folge 2.000 Kinder und Jugendliche zwischen 8 und 17 Jahren befragt wurden, zeigt, dass
es keine Seltenheit ist, dass Kinder und Jugendliche Erfahrungen mit Cybergrooming machen,
also im Netz von Erwachsenen mit sexuellen Absichten kontaktiert werden.

Die Studie unterscheidet zwischen verschiedenen Arten von Cybergrooming und es zeigt sich, dass Cy-
bergrooming uber alle Formen im Vergleich zum Vorjahr zugenommen hat:

Fast ein Viertel aller Kinder und Jugendlichen (24 %) bejahen, dass sie bereits im Netz von Er-
wachsenen zu einer Verabredung aufgefordert wurden. Eine deutliche Zunahme derjenigen, die eine
solche Erfahrung beschreiben, ist in der Gruppe der Jiingeren zu verzeichnen. Hier geben 20 % der 8-9-
Jahrigen (2021: 9 %) und 23 % der 10-12-Jahrigen (2021: 14 %) an, entsprechende Erfahrungen ge-
macht zu haben.

Die Frage, ob ihnen ein erwachsener Onlinekontakt eine Gegenleistung versprochen hat, zum Beispiel
bei einem Online-Game die Aufnahme in einen Clan oder Geld, Spielzeug oder ein Handy, wenn sie um-
gekehrt Fotos oder Videos von sich schicken, bejaht jedes flinfte Kind beziehungsweise jeder flinfte Ju-
gendliche (20 %). Auch hier ist der Anteil tendenziell gestiegen (2021: 14 %) und es zeigt sich eine Zu-
nahme besonders in den jungeren Altersgruppen. 17 % der 8-9-Jahrigen (2021: 8 %) und 22 % der 10-
12-Jahrigen (2021: 13 %) berichten von solchen Erfahrungen.

Auch der Anteil derjenigen, die angeben, online eine erwachsene Person kennengelernt zu haben, die
von sich behauptet, sie sei Fotograf, Talentscout oder Modellagent und sich im richtigen Leben verabre-
den wollte, um Bilder oder Videos zu machen, ist besonders in den jingeren Altersgruppen gestiegen.
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Dies berichten 13 % der 8-9-Jahrigen (2021: 7 %) und 19 % der 10-12-Jahrigen (2021: 10 %). Gleiches
gilt fir die Erfahrung, unaufgefordert Nacktbilder zugeschickt bekommen zu haben, was von 10 % der 8-
9-Jahrigen (2021:7 %) und von 15 % der 10-12-Jahrigen (2021: 8 %) beschrieben wird

Eine von der Landesanstalt fir Medien NRW beauftrage forsa-Befragung zur Wahrnehmung von Hate
Speech von Marz 2022 ergab, dass 78 % der befragten Nutzerinnen und Nutzer ab 14 Jahren schon ein-
mal mit Hasskommentaren im Netz konfrontiert waren. Die Griinde fir die Beschaftigung mit Hasskom-
mentaren sind bei den 14- bis 24-Jahrigen vor allem Entsetzen (80 %), personliche Relevanz (71 %) so-
wie Interesse an der Meinung anderer (53 %).

Cybermobbing ist ein sehr komplexes Phanomen und daher schwierig Uber Befragungen zu erheben.
Einen Naherungswert kann die JIM-Studie 2022 bieten. 16 % der befragten 12- bis 19-Jahrigen waren
personlichen Beleidigungen und Anfeindungen ausgesetzt. Mit Hate Speech waren 48 % der Befragten
konfrontiert.

3. Gibt es Unterschiede zwischen den Geschlechtern?

Die Befragung der Landesanstalt fur Medien NRW zu Erfahrungen von Kindern und Jugendlichen mit
Cybergrooming, also der digitalen Kontaktaufnahme mit sexuellen Absichten durch Erwachsene, zeigt
aulBerdem, dass es keine signifikanten Unterschiede zwischen Madchen und Jungen gibt. Beide
Geschlechtergruppen erleben sexualisierte Ansprache von Erwachsenen im Netz gleichermalfien. Auch
wenn Madchen tendenziell ein wenig haufiger betroffen sind als Jungen, ist sexuelle Belastigung im
Netz ein genderibergreifendes Problem. Den Tatern geht es um den vorpubertaren Korper.

Im Zusammenhang mit Hasskommentaren und persénlichen Beleidigungen konnten in der JIM-Studie
2022 keine grofden Unterschiede zwischen den Geschlechtern ausgemacht werden.

4. Lassen sich Unterschiede bei den Opfern von digitaler und nicht-digitaler Gewalt ausma-
chen?

5. Lassen sich Unterschiede bei den Tater*innen und ihrer Strategien in Bezug auf digitale
und nicht-digitale Gewalt ausmachen?

6. Wie erkladren sie sich diese moglichen Unterschiede?

7. Welche Erkenntnisse liegen hinsichtlich der Unterschiede der Tatergruppen vor?

8. Wie konnen Kinder besser vor Gewalt durch Erwachsene im Netz geschiitzt werden?
a) SensibilisierungsmafRnahmen

Fur einen besseren Schutz vor Cybergewalt benétigen Kinder und Jugendliche Orientierung in der Medi-
enwelt. Aus Sicht der Landesanstalt fir Medien NRW meint dies die selbstbestimmte, verantwortungs-
volle und faire Nutzung von Medien. Sie mochte daher Eltern und padagogische Fachkrafte dabei unter-
stltzen, Kinder und Jugendliche vor den Gefahren des Netzes zu schiitzen. Daflir macht sie folgende
Angebote:

= ZEBRA
o https://lwww.fragzebra.de/
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o Beratungsplattform, die sich an alle Blirgerinnen und Buirger richtet und ihre persoénli-
chen Fragen zum Thema digitale Medien beantwortet

= ZEBRA: Meldebutton Cybergrooming
o Unter fragezebra.de/cybergrooming haben Betroffene die Mdglichkeit, Verdachtsfalle
von Cybergrooming zu melden. Hier arbeitet die Landesanstalt fir Medien NRW eng mit
ZAC NRW (Zentral- und Ansprechstelle Cybercrime Nordrhein-Westfalen, eingerichtet
bei der Staatsanwaltschaft in Kéln) zusammen. Weitere Details finden Sie unter Punkt
B1.

= Medienscouts NRW (gefdrdert durch das Ministerium fir Schule und Bildung NRW)
o https://www.medienscouts-nrw.de
o Jugendliche beraten ihre Mitschilerinnen und Mitschiler rund um ihre Smartphone-Nut-
zung, soziale Netzwerke, Internet & Co

= Eltern und Medien
o https://www.elternundmedien.de/
o Medienpadagogische Elternabende fir Kitas, Schulen und Initiativen

= klicksafe
o https://www.klicksafe.de/
o Angebote und Materialien fir Kinder und Jugendliche von Klasse 5 bis 13, deren Eltern
sowie Lehrkrafte weiterfihrender Schulen und die auRerschulische Jugendarbeit

= Internet-ABC
o https://www.internet-abc.de/
o Digitale Lernplattform fir Grundschulkinder und deren Eltern sowie Lehrkrafte

= Medienbox NRW
o https://medienbox-nrw.de/
o Digitale Werkzeugkiste zum Einmaleins der Medienproduktion

Eine ausflhrliche Beschreibung dieser Projekte finden Sie im aktuellen Medienkompetenzbericht:
https://www.medienanstalt-nrw.de/zum nachlesen/berichte/medienkompetenzbericht.html

b) Rechtliche MaBRnahmen

Mit dem Diskussionsentwurf zur Novelle des Jugendmedienschutz-Staatsvertrages (JMStV) vom April
2022 hat die Rundfunkkommission auch einen Vorschlag im Hinblick auf digitale Gewalt veréffentlicht.
So soll der Schutz vor Angeboten, die die personliche Integritat von Kindern und Jugendlichen verletzen,
in den Zweck des Staatsvertrages, § 1 JMStV-E, aufgenommen werden. Gem. § 5 Abs. 2 JMStV-E sol-
len Risiken, die sich aus der Nutzung des Angebots ergeben und geeignet sind, die personliche
Integritat von Kindern und Jugendlichen zu beeintrachtigen, durch optische und technisch aus-
lesbare Kennzeichen kenntlich gemacht werden. Bezliglich dieser Risiken sollen zudem Jugend-
schutzprogramme Vorkehrungen treffen, um diesen Risiken altersgerecht zu begegnen.

Dies wird von den Medienanstalten grundsatzlich begrift. In lhrer Stellungnahme, (abrufbar unter
https.//www.die-medienanstalten.de/fileadmin/user_upload/die _medienanstalten/Ueber_uns/Positio-
nen/20220620 Stellungnahme Medienanstalten JMStV.pdf,) haben die Medienanstalten diesbezuglich
Folgendes ausgefiihrt:
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Die Medienanstalten begrii3en ausdriicklich, dass der Schutz vor Angeboten, die die persénliche Integri-
tat von Kindern und Jugendlichen verletzen, in den Zweck des Staatsvertrages, § 1 JMStV-E, aufgenom-
men werden soll. Mit der Ergénzung der Schutzziele erfolgt eine Angleichung an §§ 10a Nr. 3, 10b Abs.
3 JuSchG. Dadurch wird der JMStV fiir die Bewertung von Interaktionsrisiken ged6ffnet. Unabhédngig da-
von, dass sich die meisten Risiken fiir die persénliche Integritét von Kindern und Jugendlichen direkt aus
der Gestaltung des Angebots selbst ergeben - wie die aktuelle Schwerpunktanalyse der Medienanstalten
zu jugendschutzrelevanten Aspekten in Online-Games belegt - sind fiir einen verlédsslichen Jugend-
schutz Alterskennzeichen notwendig, die solche Risiken bei Bedarf beriicksichtigen kbnnen. Aus Sicht
der Praxis ist es nicht ausreichend, dass diese Risiken gem. § 5 Abs. 2 JMStV-E durch optische und
technisch auslesbare Kennzeichen kenntlich gemacht werden, zumal es fraglich ist, wie diese ,Soll-Vor-
schrift” tatsdchlich umgesetzt wird.

Daher regen die Landesmedienanstalten an, den neu eingefiigten 5 Abs. 2 JMStV-E im Gleichlauf mit
dem Jugendschutzgesetz wie folgt zu ergénzen:

Normvorschlag: Ergdnzung Interaktionsrisiken

§ 5 JIMStV

[..]

(2) Risiken, die sich aus der Nutzung des Angebots ergeben und geeignet sind, die persénliche Integritéat
von Kindern und Jugendlichen zu beeintrdchtigen, sollen durch optische und technisch auslesbare
Kennzeichen kenntlich gemacht werden. Bei der Beurteilung der Entwicklungsbeeintrachtigung kénnen
auch aullerhalb der medieninhaltlichen Wirkung liegende Umsténde der jeweiligen Nutzung des Medi-
ums berticksichtigt werden, wenn diese auf Dauer angelegter Bestandteil des Mediums sind und eine
abweichende Gesamtbeurteilung nach § 5 Abs. 1 JMStV rechtfertigen.

Es ware daher zu begriiRen, wenn im Rahmen der Novelle des JMStV eine noch starkere Angleichung
an das JuSchG vorgenommen werden wirde, um so Nutzungs-, Kommunikations- und Interaktionsrisi-
ken effektiv begegnen zu kénnen.

B Beratungs- und Praventionsstrukturen

1. Welche (Fach-)Beratungsstellen und Hilfsangebote gibt es und wie gestaltet sich die An-
gebotsstruktur?

Die Landesanstalt fur Medien NRW bietet allen Birgerinnen und Burgern und insbesondere Kindern und
Jugendlichen die Moglichkeit, ihre Fragen zu Medienthemen bei ZEBRA unter fragzebra.de zu stellen
und individuell und kostenlos beantworten zu lassen. Die Beratung kann via Chat, WhatsApp oder On-
line-Formular stattfinden und erfolgt anonym. Antworten auf haufig gestellte Fragen finden die Nutzen-
den in der Wissensdatenbank.

Zudem besteht die Moglichkeit, Falle von Cybergrooming bei ZEBRA zu melden. Obwohl fast ein
Viertel aller Kinder bereits Erfahrungen mit unangenehmen Kontaktanbahnungen im Netz gemacht hat,
werden nur wenige Falle zur Anzeige gebracht. Das liegt vor allem daran, dass Cybergrooming ein
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schambehaftetes Thema ist. Um Betroffenen die Meldung und Strafverfolgung von Cybergrooming zu
vereinfachen, bietet die Landesanstalt fir Medien NRW gemeinsam mit der ZAC NRW (Zentral- und An-
sprechstelle Cybercrime Nordrhein-Westfalen, eingerichtet bei der Staatsanwaltschaft in Kéln) seit Ja-
nuar 2022 eine unkomplizierte und niedrigschwellige Méglichkeit zur Meldung von Verdachtsfallen an.
Uber www.fragzebra.de/cybergrooming kdnnen Kinder, Lehrkrifte oder Elternteile ihren Fall mel-
den - dazu steht ein entsprechendes Formular bereit. Ein Team von Juristinnen und Juristen
prift den gemeldeten Verdacht und leitet diesen — soweit der Verdacht begriindet ist — an die ZAC
NRW weiter. Diese Ubernimmt die strafrechtlichen Ermittlungen. Meldungen sind anonym mdglich, junge
Betroffene sollten bei Bedarf von einer erwachsenen Vertrauensperson unterstitzt werden. Dabei ste-
hen die Teams von ZEBRA und der Landesanstalt fir Medien NRW auf Wunsch wahrend der Meldung
beratend zur Seite.

Daneben wird seitens Landesmedienanstalten fir Jugendliche die Online-Beratungsstelle Juuuport an-
geboten: https://www.juuuport.de/beratung.

2. Ab welcher Altersstufe beginnt die Praventionsarbeit und wann miisste sie lhrer Meinung
nach einsetzen, damit Kinder und Jugendliche besser vor der Ausiibung und den Erfahrun-
gen von digitaler Gewalt geschiitzt werden?

Viele Kinder haben bereits vor dem Kindergartenalter erste Berliihrungen mit Medien, bedingt durch den
Familienalltag. Es macht daher Sinn, Kindern den gesunden Umgang mit digitalen Medien so frih wie
moglich zu vermitteln. Umfassende Praventionsarbeit kann nur dann gelingen, wenn Eltern sowie die
Akteurinnen und Akteure der padagogischen Betreuung auf die Belange der Kinder eingehen und ihnen
entsprechende Angebote machen. Vor diesem Hintergrund fokussiert die Landesanstalt fur Medien NRW
in ihren Aktivitaten auf Angebot, die sich zum einen an Eltern, Kinder und Jugendliche selbst richten und
zum anderen padagogische Fachkrafte in den Blick nehmen.

= Die Initiative Eltern und Medien bietet medienpadagogische Elternabende auch fir Kitas an
und informiert Eltern zu verschiedenen Themenschwerpunkten. Um den groRen Bedarf an El-
ternabenden abdecken zu kénnen, benétigt werden weitere finanzielle Ressourcen benétigt.

= Das Internet-ABC richtet sich sowohl an Kinder zwischen finf und zwélf Jahren als auch an de-
ren Eltern und stellt umfangreiche Online-Module und vielfaltige Informationen bereit. Auch
Grundschullehrkrafte finden beim Internet ABC Materialien fiir den Unterricht und weitere Ange-
bote.

= Fur Jugendliche ab der achten Jahrgangsstufe gibt es das Angebot der Medienscouts NRW.
Hier werden Schiulerinnen und Schiller zu ehrenamtlichen Scouts ausgebildet. Sie helfen bei
Fragen und Schwierigkeiten rund um Smartphone-Nutzung, soziale Netzwerke oder Daten-
schutz — aber auch bei Cybermobbing und Cybergrooming. Die Medienscouts und einige Bera-
tungslehrkrafte werden vorab zu verschiedenen Medienthemen qualifiziert. Der im Zukunftsver-
trag des Landesregierung gewlnschte deutliche Ausbau des Projektes an weiterfiihrenden
Schulen, Grund- und Férderschulen setzt eine weitere finanzielle Férderung voraus.

= All diese Zielgruppen kénnen sich zudem an die Beratungsplattform ZEBRA wenden um ihre
individuellen Fragen zu Medien und/oder zur Medienerziehung beantworten zu lassen.
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3. Rund 21 Prozent der 6- bis 9-jahrigen Kinder in Deutschland besitzen bereits ein eigenes
Smartphone. In der Altersgruppe der 10- bis 12-Jédhrigen sind es dann 86 Prozent, bei den
13- bis 15-Jahrigen 95 Prozent. Die Kommunikation in Form von Mobbing oder der Aus-
tausch von Bildmaterial kann schwere Folgen haben. Wie konnen Kinder und Jugendliche
mit Blick auf digitale Beziehungskompetenz geférdert werden (Kita, Schule, Familie, Verein)
und wie muss die Forderung ineinander greifen?

Digitale Beziehungskompetenz will gelernt und gelehrt werden — Bedienkompetenzen allein sind nicht
ausreichend. Kinder und Jugendliche mlssen daher sowohl tiber die Risiken von digitaler Kommunika-
tion und Cybergewalt aufgeklart werden als auch lernen, digitale Angebote zielgerichtet und verantwor-
tungsbewusst zu nutzen. Diese Kompetenzvermittlung liegt in der Verantwortung der Eltern und
der padagogischen Fachkrafte. Durch deren Zusammenarbeit ist eine vielseitige Forderung von
Beziehungskompetenz sichergestellt und in allen Lebensbereichen der Kinder wirksam. Eltern fallt
dabei die Aufgabe zu, ihre eigene Mediennutzung zu reflektieren, ihr Kind Giber Cybergewalt aufzukla-
ren, und ein enges Vertrauensverhaltnis zu ihm pflegen. Darlber hinaus sollte Medienkompetenz an-
knupfend an die Lebenswelt der Schilerinnen und Schiler facherubergreifend in Schule vermittelt wer-
den. In NRW ist die Vermittlung von Medienkompetenz durch den Medienkompetenzrahmen NRW
grundgelegt.

Die Landesanstalt fir Medien NRW unterstltzt die Forderung von digitaler Beziehungskompetenz und
die Zusammenarbeit der unterschiedlichen Akteurinnen und Akteure:

= Cybergrooming-Meldebutton: Unter fragzebra.de/cybergrooming haben Betroffene die Mog-
lichkeit, Verdachtsfalle von Cybergrooming zu melden. Hier arbeitet die Landesanstalt fir Me-
dien NRW eng mit ZAC NRW (Zentral- und Ansprechstelle Cybercrime Nordrhein-Westfalen,
eingerichtet bei der Staatsanwaltschaft in Kéln) zusammen. Weitere Details finden Sie unter
Punkt B1.

= Safer-Sexting-Kampagne: Ein weiteres Beispiel ist die landesweite und flachendeckende Kam-
pagne zum Thema Sexting, die die Landesanstalt fiir Medien NRW im Oktober und November
2022 auf den Weg brachte. Hintergrund war das Unwissen vieler Jugendlicher, dass man
sich mit dem Versenden von Nacktbildern auch als minderjahrige Person strafbar machen
kann. Die Kriminalstatistik zur Verbreitung, dem Besitz und Erwerb von Jugendpornogra-
phie spricht fiir sich: Uber 40 Prozent der Tatverdichtigen sind minderjihrig und die Zah-
len steigen rasant an. Zielgruppe der Kampagne waren Jugendliche zwischen 14 und 17 Jah-
ren. Auf Gber 1.500 GroRflachen in Nordrhein-Westfalen waren die Kampagnenmotive zu se-
hen. Dartber hinaus lief im November zwei Wochen lang ein Spot zur Kampagne in tber 120
Burger King- und McDonald’s-Filialen im Bundesland. Auf der Kampagnenwebsite www.sa-
fer.sexting.de kdnnen Jugendliche sich umfangreich dazu informieren, was beim Sexting er-
laubt ist, worauf man achten sollte und was dringend zu unterlassen ist. Zusatzlich zu den Pla-
katen und der Website wurden tber 300 Einrichtungen der Jugendarbeit in NRW mit einem Pos-
ter-Set zur Kampagne ausgestattet. Alle weiterflihrende Schulen in NRW hatten die Mdglichkeit,
die Poster kostenfrei fur die Verwendung im Unterricht oder zur Aufhangung in der Schule zu
bestellen. Begleitendes padagogisches Material fiir Jugendeinrichtungen und eine Unter-
richtseinheit zum Thema ,,Kinder- und Jugendpornografie im Klassenchat“ stehen auf der
Website der Landesanstalt fur Medien NRW kostenlos zur Verfliigung.
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Neben Aktivitaten wie der Kampagne verfolgen auch die bereits genannten Projekte das Ziel der Zusam-
menarbeit der verschiedenen Akteure fir die Férderung von digitaler Beziehungskompetenz. Um die
Zielgruppe noch grofRflachiger zu erreichen, muss sichergestellt sein, dass Kampagnen wie die oben be-
schriebene und die Projekte ressourcentechnisch weiterhin intensiv und auf einer breiten institutionellen
Basis gefordert werden.

4. Welche Formen der Pravention und Intervention gibt es in Bezug auf Gewalt durch Er-
wachsene im digitalen Raum?

a) Pravention:

Fur eine gelingende Pravention im Kontext von Cybergewalt spielt die Zusammenarbeit der elterlichen
Erziehung sowie der schulischen Angebote eine wichtige Rolle.

Im familidren Kontext ist Vertrauen die beste Vorbeugung. Eltern sollten ihr Kind Uber die Gefahren
von Cybergewalt aufklaren und Handlungsoptionen aufzeigen. Klare Regeln zum Umgang mit Medien im
Familienalltag, kénnen dabei helfen, Cybergewalt entgegenzuwirken. Dabei kann ein Mediennutzungs-
vertrag unterstutzen: https://www.mediennutzungsvertrag.de/ (Angebot von klicksafe und dem Internet-
ABC). Eltern sollten ihrem Kind zudem klar machen, dass es keinen Arger bekommt, wenn ihm digitale
Gewalt zustofRt und es sich anvertraut. Sie sollten ihrem Kind weiterhin vermitteln, dass es Nein sagen
darf und den Kontakt zu Chatpartnern abbrechen kann, wenn es sich nicht wohl fihit.

Sowohl im schulischen als auch im auBerschulischen Bereich kann in Form von Unterrichtseinheiten
oder Projekten zu Themen wie Cybermobbing oder Cybergrooming ein Praventionsbeitrag geleistet
werden. Auch die Auseinandersetzung mit verwandten Themen wie Medienethik oder Datenschutz kann
hilfreich sein und sensibilisieren.

Einige Angebote der Landesanstalt fir Medien NRW unterstitzen Eltern und padagogische Fachkrafte
bei der Praventionsarbeit gegen Cybergewalt. Fur Jugendliche ab der achten Jahrgangsstufe gibt es das
Angebot der Medienscouts NRW. Hier werden Schilerinnen und Schiler zu ehrenamtlichen Scouts
ausgebildet. Sie helfen bei Fragen und Schwierigkeiten rund um Smartphone-Nutzung, soziale Netz-
werke oder Datenschutz — aber auch bei Cybermobbing und Cybergrooming. Die Medienscouts und ei-
nige Beratungslehrkrafte werden vorab zu verschiedenen Medienthemen qualifiziert.

Im Rahmen der Elternabende von Eltern und Medien kann ein entsprechender Themenschwerpunkt
gewahlt werden (z.B. Cybermobbing, Hass im Internet). Weitere Informationen zu praventiven Schutz-
mafRnahmen zu den Themen Cybergrooming, Cybermobbing und zur Sensibilisierung von Kindern und
Jugendlichen bietet die EU-Initiative klicksafe auf ihrer Website an. Dort stehen auch Materialien fir
den Einsatz im schulischen und familiaren Kontext zum Bestellen und zum Download zur Verfigung. Fur
Kinder ab dem Grundschulalter bietet das Internet-ABC hilfreiche Tipps und Materialien. Auch Eltern
und Lehrkrafte konnen dort erfahren, wie sie am besten unterstlitzen kénnen.

b) Intervention:

Wenn der Ernstfall eintritt und ein Kind digitale Gewalt erfahrt, ist es wichtig, dass die Eltern keine
Schuldzuweisungen, Strafen oder Bewertungen aussprechen, sondern ruhig und einfiihlsam bleiben und
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ihr Kind unterstitzen. Tritt der Fall in der Schule auf, ist es wichtig, dass die Lehrkraft die Eltern infor-

Je nach Form der digitalen Gewalt kdnnen unterschiedliche MalRnahmen ergriffen werden:

Pornographie im Netz:

o ,harte“ Pornographie, also Gewalt-, Kinder-, Jugend- und Tierpornographie ist absolut
unzulassig und steht unter Strafe, §§ 184a bis 184c StGB. GemaR § 4 Abs. 1 S. 1 Nr.
10 JMStV durfen diese Inhalte weder im Rundfunk noch im Internet verbreitet werden.

o ‘“einfache” Pornographie darf Personen unter 18 Jahren nicht zuganglich gemacht wer-
den. Die Verbreitung von Pornographie an Personen unter 18 Jahren stellt eine Straftat
nach § 184 Abs. 1 Nr. 1 StGB dar.

o ‘“einfache” Pornografie darf im Rundfunk nicht und im Internet nur unter der Bedingung
verbreitet werden, dass sichergestellt ist, dass nur Erwachsene Zugang zu diesen Inhal-
ten haben. Dies muss durch die Identifizierung der Nutzer mittels eines Altersverifikati-
onssystems erfolgen, § 4 Abs. 2 JMStV.

Cybermobbing: Auch Beleidigungen und Herabwirdigungen im Rahmen von Cybermobbing
kénnen angezeigt und strafrechtlich verfolgt werden. Grundsatzlich gelten fir Cybermobbing die
gleichen Straftatbestdnde wie fur Mobbing offline. Im Fall von Cybermobbing sollten ebenfalls
der Angriff dokumentiert, Mobber geblockt und der Vorfall gemeldet werden. Bei Cybermobbing
im Schulumfeld sollte die Lehrkraft informiert werden. Es kann Hilfe bei Expertinnen und Exper-
ten, etwa Beratungsangeboten wie der Nummer gegen Kummer, eingeholt werden und/oder die
Polizei eingeschaltet werden.

Hate Speech: Im Rahmen des Jugendmedienschutzes stellt (u.a.) die Volksverhetzung einen
unzulassigen Inhalt im Sinne des § 4 Abs. 1 JMStV (Jugendmedienschutz-Staatsvertrag) dar,
sodass in diesem Fall zuséatzlich auch ein Verfahren nach dem JMStV seitens der Medienanstal-
ten gefuhrt werden kann. In schweren Fallen kdnnen also rechtliche Schritte in Erwagung gezo-
gen werden. Die Verfasserinnen und Verfasser kénnen sowohl zivilrechtlich als auch strafrecht-
lich belangt werden. Zustandig sind die Polizei und die Staatsanwaltschaft. Auch anonyme Téate-
rinnen und Tater sollten angezeigt werden, da es der Polizei oft moglich ist, IP-Adressen kon-
kreten Personen zuzuordnen.

Cybergrooming: Cybergrooming ist als besondere Form des sexuellen Missbrauchs von Kin-
dern unter Strafe gestellt (§ 176a StGB und 176b StGB) und kann daher bei einer zustandigen
Strafverfolgungsbehdrde angezeigt werden. Screenshots oder Audio-Aufnahmen von Sprach-
nachrichten kénnen als wichtige Beweismittel dienen. Der Vorfall kann bei fragzebra.de/cy-
bergrooming gemeldet und an die Polizei weitergeleitet werden (s. Antwort B1). Melde- und Blo-
ckiersysteme der jeweiligen Plattform kénnen zudem genutzt werden, um auf das Taterprofil auf-
merksam zu machen.

Sextortion: Auf Zahlungsaufforderungen sollte in keinem Fall eingegangen werden, da die Er-
pressung mit einer Zahlung nicht erledigt sein wird. Oftmals werden zu Beginn geringe Geldbe-
trage eingefordert, die sich dann fortlaufend steigern. Wichtig ist, Beweise zu sichern, indem
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erpresserische Nachrichten und Chatverlaufe via Screenshot gespeichert werden und im Falle
einer Anzeige Beweise vorliegen.

Mit dem Diskussionsentwurf zur Novelle des Jugendmedienschutz-Staatsvertrages (JMStV) vom April
2022 hat die Rundfunkkommission auch einen Vorschlag im Hinblick auf digitale Gewalt veréffentlicht.
So soll der Schutz vor Angeboten, die die personliche Integritat von Kindern und Jugendlichen verletzen,
in den Zweck des Staatsvertrages, § 1 JMStV-E, aufgenommen werden. Gem. § 5 Abs. 2 JMStV-E sol-
len Risiken, die sich aus der Nutzung des Angebots ergeben und geeignet sind, die personliche
Integritat von Kindern und Jugendlichen zu beeintrachtigen, durch optische und technisch aus-
lesbare Kennzeichen kenntlich gemacht werden. Bezliglich dieser Risiken sollen zudem Jugend-
schutzprogramme Vorkehrungen treffen, um diesen Risiken altersgerecht zu begegnen.

Dies wird von den Medienanstalten grundsatzlich begrift. In lhrer Stellungnahme, (abrufbar unter
https.//www.die-medienanstalten.de/fileadmin/user_upload/die _medienanstalten/Ueber_uns/Positio-
nen/20220620 Stellungnahme Medienanstalten JMStV.pdf,) haben die Medienanstalten diesbezuglich
Folgendes ausgefiihrt:

Die Medienanstalten begrii3en ausdriicklich, dass der Schutz vor Angeboten, die die persénliche Integri-
tat von Kindern und Jugendlichen verletzen, in den Zweck des Staatsvertrages, § 1 JMStV-E, aufgenom-
men werden soll. Mit der Ergénzung der Schutzziele erfolgt eine Angleichung an §§ 10a Nr. 3, 10b Abs.
3 JuSchG. Dadurch wird der JMStV fiir die Bewertung von Interaktionsrisiken geéffnet. Unabhédngig da-
von, dass sich die meisten Risiken fiir die persénliche Integritdt von Kindern und Jugendlichen
direkt aus der Gestaltung des Angebots selbst ergeben - wie die aktuelle Schwerpunktanalyse
der Medienanstalten zu jugendschutzrelevanten Aspekten in Online-Games belegt - sind fiir einen
verldsslichen Jugendschutz Alterskennzeichen notwendig, die solche Risiken bei Bedarf beriick-
sichtigen kénnen. Aus Sicht der Praxis ist es nicht ausreichend, dass diese Risiken gem. § 5 Abs.
2 JMStV-E durch optische und technisch auslesbare Kennzeichen kenntlich gemacht werden, zu-
mal es fraglich ist, wie diese ,,Soll-Vorschrift” tatsdchlich umgesetzt wird.

Daher regen die Landesmedienanstalten an, den neu eingefiigten 5 Abs. 2 JMStV-E im Gleichlauf
mit dem Jugendschutzgesetz wie folgt zu ergédnzen:

Normvorschlag: Ergdnzung Interaktionsrisiken

§ 5 JIMStV

[..]

(2) Risiken, die sich aus der Nutzung des Angebots ergeben und geeignet sind, die persénliche Integritét
von Kindern und Jugendlichen zu beeintrdchtigen, sollen durch optische und technisch auslesbare
Kennzeichen kenntlich gemacht werden. Bei der Beurteilung der Entwicklungsbeeintrachtigung kénnen
auch aullerhalb der medieninhaltlichen Wirkung liegende Umsténde der jeweiligen Nutzung des Medi-
ums berticksichtigt werden, wenn diese auf Dauer angelegter Bestandteil des Mediums sind und eine
abweichende Gesamtbeurteilung nach § 5 Abs. 1 JMStV rechtfertigen.
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Es ware daher zu begriiRen, wenn im Rahmen der Novelle des JMStV eine noch starkere Angleichung
an das JuSchG vorgenommen werden wirde, um so Nutzungs-, Kommunikations- und Interaktionsrisi-
ken effektiv begegnen zu kénnen.

5. Wie werden Beschaftigte und Sorgeberechtigte auf diese Form der Gewalt durch Erwach-
sene vorbereitet?

Damit Beschaftigte und Sorgeberechtigte sich zu Themen rund um digitale Gewalt informieren kénnen,
bietet die Landesanstalt fir Medien NRW verschiedene Projekte an:

Eltern und Medien: Hier werden Sorgeberechtigten mit Kindern ab dem Kita-Alter ausfuhrliche
Informationen sowie Praxismaterial zur Verfiigung gestellt. Dartber hinaus bietet der Eltern-
abend einen Rahmen, in dem sich Eltern untereinander Gber ihre Erfahrungen austauschen kon-
nen. Weitere Informationen zu praventiven SchutzmafRnahmen zu den Themen Cybergrooming,
Cybermobbing und zur Sensibilisierung von Kindern und Jugendlichen bietet die EU-Initiative
klicksafe auf ihrer Website. Dort stehen auch Materialien fiir den Einsatz im schulischen und
familiaren Kontext zum Bestellen und zum Download zur Verfligung.

Internet-ABC: Flir Kinder ab dem Grundschulalter bietet das Internet-ABC, eine Online-Lern-
plattform, die Kinder bei ihren ersten Schritten im Netz begleitet, hilfreiche Tipps und Materia-
lien. Auch Eltern und Lehrkrafte konnen dort erfahren, wie sie am besten unterstlitzen kénnen.
Fur Jugendliche ab der achten Jahrgangsstufe gibt es das Angebot der Medienscouts NRW.
Hier werden Schilerinnen und Schiiler zu ehrenamtlichen Scouts ausgebildet. Sie helfen bei
Fragen und Schwierigkeiten rund um Smartphone-Nutzung, soziale Netzwerke oder Daten-
schutz — aber auch bei Cybermobbing und Cybergrooming.

ZEBRA: ZEBRA ist die zentrale Anlaufstelle im Internet fir Fragen aller Art zum digitalen Alltag.
Eltern/Sorgeberechtigte sowie Beschaftigte kdnnen unter www.fragzebra.de kostenlos, individu-
ell und anonym ihre persénlichen Fragen zum Thema digitale Gewalt stellen. Eine Wissensda-
tenbank, die stetig erweitert wird, liefert zudem Antworten zu vielen wichtigen Fragen.

C Elternarbeit

1. Welche Rolle spielen Eltern bei Medienerziehung und der Pravention von Cybergewalt?

Eltern tragen bei der Pravention von Cybergewalt eine grol3e Verantwortung. Neben der Aufgabe, ihrem
Kind ein bewusstes Verhaltnis zu Medien zu vermitteln, fallt auch das Foérdern von sozialen und digitalen
Kompetenzen in ihren Aufgabenbereich. Das bedeutet, dass Eltern sich ihrer Vorbildrolle bewusst sein
und digitale Medien ebenfalls reflektiert und kritisch nutzen sollten. AuRerdem sollten sie ihre Kinder
Uber die verschiedenen Formen von Cybergewalt und klassische Warnsignale aufklaren. Dartber hinaus
ist ein ausgepragtes Vertrauensverhaltnis zum Kind unerlasslich, um Cybergewalt vorzubeugen. Durch
die Vermittlung von Sicherheit und Stabilitat schaffen Eltern ein Umfeld, in dem das Kind sich bei Proble-
men und Sorgen mitteilt. Im Ernstfall kann so schnell und wirksam reagiert werden.
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2. Wie kann Elternarbeit in Bezug auf digitale Kompetenz gestéirkt werden?

Damit Eltern ihre Kinder bei einem sicheren Aufwachsen mit Medien voll und ganz begleiten kénnen,
sollten sie die Potenziale und Gefahren der digitalen Welt kennen, klare Regeln zur Mediennutzung in
der Familie festlegen, sich ihrer Vorbildrolle bewusst werden und ein Vertrauensverhaltnis zum Kind
pflegen. Damit Eltern diese Aufgabe adaquat wahrnehmen kdénnen, benétigt eine Vielzahl von Eltern, so
unsere Erfahrung, Informationen Uber Gefahren und Risiken des Netzes, zu aktuellen Trends und The-
men und zu Handlungsoptionen, wie diesen begegnet werden kann.

Das Projekt Eltern und Medien erméglicht Eltern genau dies: Im Rahmen eines qualifizierten Vortrags
mit Themenschwerpunkt erhalten Eltern relevante Informationen und haben im Anschluss die Mdglich-
keit, sich untereinander auf Augenhdhe auszutauschen. Um den groRen Bedarf an Elternabenden abde-
cken zu kdnnen, bendtigt werden weitere finanzielle Ressourcen bendtigt.

Erganzt wird diese durch das Angebot ZEBRA, auf das in allen Veranstaltungen hingewiesen wird. Dort-
hin kénnen sich die Teilnehmenden auch nach der Veranstaltung mit Fragen wenden, wodurch eine
Méglichkeit fir Beratung und Austausch nachhaltig etabliert ist. Der Input des Vortrags sowie die bei den
Elternabenden verwendeten und ausgelegten Materialien stammen aus den Projekten klicksafe und In-
ternet-ABC.

Grundsatzlich ist bei allen Angeboten, die sich an Eltern richten, zentral zu berlicksichtigen, des es
keine homogene Elternzielgruppe gibt, sondern dass Eltern in ihren je unterschiedlichen Lebens-
situationen und Erziehungskontexten adressiert werden missen. Das bedeutet, dass die Bediirf-
nisse der Zielgruppe Ausgangspunkt fiir Formate und Ansprache sein miissen, um eine breite
Elternschaft erreichen zu kénnen. Samtliche Akteure, die mit Familien und Eltern auch im sozialpa-
dagogischen Kontext zusammenarbeiten, miissen daher entsprechende Bedarfe kennen und die
vorhandenen Angebote nutzen und in die Breite tragen.

3. Welche Rolle spielt der Konsum von digitalen Medien und seine Reflektion bei der Gefahr-
dung der eigenen Kinder?

Wie die Entwicklungspadagogik herausgearbeitet hat, orientieren sich Kinder und Jugendliche in ihrem
Verhalten an Vorbildern, insbesondere an den eigenen Eltern. Diese Erkenntnis |&sst sich auch auf die
Gefahrdungspravention Ubertragen. Daher spielt neben anderen Einflussfaktoren auch der elterliche
Umgang mit Medien eine zentrale Rolle. Ein gesundes und reflektiertes Verhaltnis zu Smartphone, Lap-
top, Spielekonsole und Co sollten Eltern also vorleben. Dies gelingt, indem sie ihre eigene mit Medien
verbrachte Zeit regelmaRig im Blick haben, Trends kritisch betrachten und fir viel Ausgleich mit analo-
gen Aktivitaten sorgen. Das Festlegen von Regeln zur Mediennutzung, die flr alle Familienmitglieder
gelten, kann dazu beitragen, dass Kinder eine gesunde und reflektierte Haltung zu digitalen Medien und
deren Nutzung entwickeln und Eltern ihrer Vorbildfunktion regelmaRig nachkommen.
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4. Welche Moglichkeiten gibt es, um die Erziehungspartnerschaft zwischen Institution und
Eltern/Sorgeberechtigten zu stiarken?

Kinder und Jugendliche vor digitaler Gewalt zu schiitzen ist eine verantwortungsvolle Schlisselaufgabe,
die sowohl Eltern/Sorgeberechtigte als auch Schulen/Kitas betrifft. Das Thema sollte ganzheitlich ge-
dacht und umfassend in beiden Bereichen eingebracht werden. Indem beide Seiten zusammenarbeiten,
sich untereinander austauschen und unterstiitzen, kann die Erziehungspartnerschaft gestarkt und der
Schutz vor digitaler Gewalt erhoht werden.

Die Angebote der Landesanstalt fir Medien NRW kénnen zur Starkung der Erziehungspartnerschaft bei-
tragen. Durch die Organisation von Elternabenden im Rahmen von Eltern und Medien, die Ausbildung
der Medienscouts und die Beratungsplattform ZEBRA besteht das Angebot, dass Eltern umfassend zu
Medienthemen informiert werden, ihre Kinder Unterstiitzung durch die Scouts erhalten und sie sich bei
Fragen und Problemen an ZEBRA wenden kénnen.

5. Wie kann man Eltern bei der Wahrnehmung ihrer Verantwortung unterstiitzen und sie fiir
das Thema digitale Gewalt sensibilisieren?

Eltern spielen eine tragende Rolle bei der Pravention und Intervention von digitaler Gewalt. Die Existenz
von Phanomenen von Cybergewalt erfordert, dass Eltern sich regelmafig informieren und Handlungs-
empfehlungen umsetzen. Dies kann fur einige Eltern durchaus uberfordernd und schwierig sein. Akteure
wie die Landesanstalt fir Medien NRW stehen deshalb vor der Herausforderung, mit ihren Angeboten
alle Eltern erreichen zu wollen — auch diejenigen, die von sich aus wenig oder kein Interesse am Thema
Medienerziehung haben und denen es schwerfallt, diese im Alltag umzusetzen. Bei der Aufbereitung
und Vermarktung von Angeboten ist es daher essenziell, die Heterogenitat der Elternzielzielgruppe mit-
zudenken:

= Damit alle Eltern in der Lage sind, ihre Kinder fiir Warnzeichen zu sensibilisieren und im Ernst-
fall handeln zu kénnen, achtet die Landesanstalt fir Medien NRW in ihrer Ansprache darauf,
Dinge einfach und gut verstandlich zu formulieren.

= Die Beratungsplattform ZEBRA kann niedrigschwellig via WhatsApp, Chat und Kontaktformular
erreicht werden. Indem bei der Initiative Eltern und Medien alle Schulen, Vereine und Kitas in
NRW Elternabende anbieten kénnen, ist gewahrleistet, dass dieses Angebot sich nicht aus-
schlieBlich in Milieus bewegt, deren Elternschaft sich sowieso schon fir Medienerziehung inte-
ressiert.

= Auch die EU-Initiative klicksafe leistet Aufklarungsarbeit und férdert einen kompetenten wie
auch kritischen Umgang mit dem Netz. Dazu gibt es unter klicksafe.de Themenseiten, Flyer und
Videos, die sich konkret an Eltern richten. Die neueste Kampagne zum Thema Cybergrooming
unter dem Hashtag ,JedesVierteKind“ bietet beispielsweise mit verschiedenen Materialien sowie
einem Erklarvideo wichtige Informationen fir Eltern, um sich ausfihrlich mit dem Thema ausei-
nanderzusetzen, den Dialog in der Familie zu férdern und Handlungsoptionen zu erhalten. Auch
hier wurde detailliert auf eine zielgruppengerechte Ansprache geachtet:
https://www.abc.de/news/kinder-stark-machen-gegen-cybergrooming
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Die Landesanstalt fir Medien NRW stellt sich der oben beschriebenen Herausforderung daher bereits im
Rahmen ihrer Angebote, trotzdem bleibt das Erreichen aller Eltern weiterhin ein wichtiger Schwerpunkt.

6. Wie kann diesem Phdanomen seitens Eltern, padagogischen Fachkriften, Anbietern und
weiteren Akteuren effektiv entgegengewirkt werden?

Um den verschiedenen Phdnomenen von Cybergewalt entgegenzuwirken, sind Pravention durch vor-
beugende MaRnahmen sowie schnelles, umfassendes Handeln im Ernstfall wichtig. Grundsatzlich kén-
nen eine Zusammenarbeit zwischen Eltern, Fachkraften und weiteren Akteuren sowie eine ganzheitliche
Behandlung der Thematik in den verschiedenen Lebensbereichen zur Pravention beitragen. Kinder und
Jugendliche sollten sowohl zuhause als auch in der Kita/Schule altersgerecht fiir Formen digitaler Ge-
walt sensibilisiert werden. Dafir ist die Vermittlung von digitalen Fahigkeiten notwendig, darunter fallt
auch die Aufklarung Uber technische Schutzeinstellungen, wie es das Angebot www.medien-kindersi-
cher.de der Landesmedienanstalten bietet) sowie die Kompetenz zur Selbstregulation, um einen Uber-
maRigen Medienkonsum und damit die erhéhte Gefahr digitaler Gewalt zu verhindern. Die Starkung von
Selbstbewusstsein und Selbstwirksamkeit bei den Kindern/Jugendlichen sowie das Vermitteln der Werte
Toleranz, Solidaritat, Respekt und Einfihlungsvermégen zahlen ebenfalls zu den vorbeugenden Mal3-
nahmen.

Insgesamt tragt ein vertrauensvolles Verhaltnis, in dem Kinder und Jugendliche sich offen mitteilen so-
wie der inhaltliche Austausch Uber Formen digitaler Gewalt zur Pravention bei. Eine reprasentative Stu-
die der Landesanstalt fur Medien NRW im Oktober 2022 zeigte, dass 45 % der befragten Jugendlichen
mit ihren Eltern Gber sexuelle Gewalt im Netz sprechen méchten. Wenn Kinder und Jugendliche bei Ver-
trauenspersonen Gehdr finden und sie ebenso wie Eltern/Sorgeberechtigte und Institutionen flir Formen
digitaler Gewalt sensibilisiert sind, bildet dies eine effektive SchutzmalRnahme.

Um Eltern sowie Institutionen zu sensibilisieren, aufzuklaren und zu unterstiitzen, bieten die Angebote
und Initiativen der Landesanstalt fir Medien NRW mit ihren fir verschiedene Altersgruppen passenden
Materialien eine Anlaufstelle. Im Ernstfall kbnnen u.a. der ZEBRA-Meldebutton sowie externe Bera-
tungsstellen Hilfe bieten.

Seitens der Anbieter von digitalen Plattformen und Angeboten sind darlber hinaus MaRnahmen erfor-
derlich, wie sie in Antwort 4b) (Intervention) formuliert werden (Anpassungen JMStV).

D Rechtliche und technologische Grundlagen zum Schutz

1. Welche Moglichkeiten gibt es Cybergewalt einzudammen? Wie kénnen Kinder und Ju-
gendliche besser im digitalen Raum geschiitzt werden?

Kinder und Jugendliche kénnen z. B. durch das Vorhalten von Meldeverfahren auf bestimmten Angebo-
ten vor digitaler Gewalt geschitzt werden. So haben gem. § 24 Abs. 1 JuSchG Diensteanbieter, die
fremde Informationen fir Nutzerinnen und Nutzer mit Gewinnerzielungsabsicht speichern oder bereitstel-
len, unbeschadet des § 7 Absatz 2 und des § 10 des Telemediengesetzes durch angemessene und wirk-
same strukturelle VorsorgemafRnahmen daflir Sorge zu tragen, dass z. B. der Schutz der personlichen
Integritat von Kindern und Jugendlichen bei der Mediennutzung gewahrt wird. Gem. § 24 Abs. 2 Nr. 2
JuSchG kommt als VorsorgemafRnahme u.a. die Bereitstellung eines Melde- und Abhilfeverfahrens mit
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einer fur Kinder und Jugendliche geeigneten Benutzerfuhrung in Betracht, im Rahmen dessen insbeson-
dere minderjahrige Nutzer und Nutzerinnen Beeintrachtigungen ihrer persdnlichen Integritat durch nut-
zergenerierte Informationen dem Diensteanbieter melden kénnen.

Die Amtliche Begrindung zu § 24 Abs. 2 Nr 2 JuSchG fuhrt dazu u.a. aus: “Melde- und Abhilfeméglich-
keiten kénnen nicht nur der Einddmmung strafrechtlicher oder jugendschutzrechtlich relevanter Inhalte
und AuBBerungen Dritter dienen, sondern auch gegeniiber den Nutzerinnen und Nutzern, die diese In-
halte generieren, das Signal setzen, dass ihre Handlungen nicht unentdeckt bleiben und darauf entspre-
chend reagiert wird. Dort, wo zum Beispiel Mobbing, sexuelle Ubergriffigkeit oder Hassrede nicht in der
Anonymitét des Netzes verschwindet, sondern die Opfer Méglichkeiten haben, hierauf hinzuweisen, ist
der erste Schritt zur Abwehr weiterer Gefdhrdungen getan.“

Mit dem Diskussionsentwurf zur Novelle des Jugendmedienschutz-Staatsvertrages (JMStV) vom April
2022 hat die Rundfunkkommission auch einen Vorschlag im Hinblick auf digitale Gewalt veréffentlicht.
So soll der Schutz vor Angeboten, die die personliche Integritat von Kindern und Jugendlichen verletzen,
in den Zweck des Staatsvertrages, § 1 JMStV-E, aufgenommen werden. Gem. § 5 Abs. 2 JMStV-E sol-
len Risiken, die sich aus der Nutzung des Angebots ergeben und geeignet sind, die personliche Integri-
tat von Kindern und Jugendlichen zu beeintrachtigen, durch optische und technisch auslesbare Kennzei-
chen kenntlich gemacht werden. Beziiglich dieser Risiken sollen zudem Jugendschutzprogramme Vor-
kehrungen treffen, um diesen Risiken altersgerecht zu begegnen.

Dies wird von den Medienanstalten grundsatzlich begrifdt. In lhrer Stellungnahme, abrufbar unter
https://www.die-medienanstalten.de/fileadmin/user_upload/die_medienanstalten/Ueber_uns/Positio-
nen/20220620_ Stellungnahme_Medienanstalten JMStV.pdf, haben die Medienanstalten diesbezlglich
Folgendes ausgefiihrt:

Die Medienanstalten begrii3en ausdriicklich, dass der Schutz vor Angeboten, die die persénliche Integri-
tat von Kindern und Jugendlichen verletzen, in den Zweck des Staatsvertrages, § 1 JMStV-E, aufgenom-
men werden soll. Mit der Ergénzung der Schutzziele erfolgt eine Angleichung an §§ 10a Nr. 3, 10b Abs.
3 JuSchG. Dadurch wird der JMStV fiir die Bewertung von Interaktionsrisiken geéffnet. Unabhédngig da-
von, dass sich die meisten Risiken fiir die persénliche Integritét von Kindern und Jugendlichen direkt aus
der Gestaltung des Angebots selbst ergeben - wie die aktuelle Schwerpunktanalyse der Medienanstalten
zu jugendschutzrelevanten Aspekten in Online-Games belegt - sind fiir einen verlédsslichen Jugend-
schutz Alterskennzeichen notwendig, die solche Risiken bei Bedarf beriicksichtigen kbnnen. Aus Sicht
der Praxis ist es nicht ausreichend, dass diese Risiken gem. § 5 Abs. 2 JMStV-E durch optische und
technisch auslesbare Kennzeichen kenntlich gemacht werden, zumal es fraglich ist, wie diese ,Soll-Vor-
schrift” tatsdchlich umgesetzt wird.

Daher regen die Landesmedienanstalten an, den neu eingefiigten 5 Abs. 2 JMStV-E im Gleichlauf mit
dem Jugendschutzgesetz wie folgt zu ergénzen:
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Normvorschlag: Ergdnzung Interaktionsrisiken
§ 5 JIMStV

[..]

(2) Risiken, die sich aus der Nutzung des Angebots ergeben und geeignet sind, die persdnliche Integritéat
von Kindern und Jugendlichen zu beeintrdchtigen, sollen durch optische und technisch auslesbare
Kennzeichen kenntlich gemacht werden. Bei der Beurteilung der Entwicklungsbeeintrachtigung kénnen
auch aullerhalb der medieninhaltlichen Wirkung liegende Umsténde der jeweiligen Nutzung des Medi-
ums berticksichtigt werden, wenn diese auf Dauer angelegter Bestandteil des Mediums sind und eine
abweichende Gesamtbeurteilung nach § 5 Abs. 1 JMStV rechtfertigen.

Es ware daher zu begriiRen, wenn im Rahmen der Novelle des JMStV eine noch starkere Angleichung
an das JuSchG vorgenommen werden wirde, um so Nutzungs-, Kommunikations- und Interaktionsrisi-
ken effektiv begegnen zu kénnen.

2. In welcher Form sind technologische und rechtliche SchutzmaBnahmen bereits etabliert?
Welche SchutzmaBnahmen sind notwendig?

Gem. § 4 Abs. 2 JMStV durfen pornografische, bestimmte indizierte sowie offensichtlich schwer jugend-
gefahrdende Inhalte in Telemedien nur dann verbreitet werden, wenn sichergestellt wird, dass diese im
Rahmen einer geschlossenen Benutzergruppe nur Erwachsenen zuganglich gemacht werden. Geschlos-
sene Benutzergruppen werden in der Regel durch Altersverifikationssysteme (AVS) erméglicht. Das Ge-
setz gibt keine konkreten Anforderungen an AV-Systeme, die Rechtsprechung verlangt eine ,effektive
Barriere® zwischen den Inhalten und Minderjahrigen.

Die Kommission fur Jugendmedienschutz (KJM) hat Kriterien zur Bewertung von Konzepten fur Altersve-
rifikationssysteme als Elemente zur Sicherstellung geschlossener Benutzergruppen in Telemedien
(,AVS-Raster”) beschlossen und veroéffentlicht.

Die verlassliche Altersprifung fur den wiederholten Nutzungsvorgang besteht aus zwei Schritten: einer
einmaligen Identifizierung und einer Authentifizierung der identifizierten Person bei jedem Nutzungsvor-

gang.

Der JMStV enthalt kein Anerkennungsverfahren fur AV-Systeme. Die KIM hat ein Verfahren der Positiv-
bewertung entwickelt und bewertet auf Anfrage von Unternehmen oder Anbietern entsprechende Kon-
zepte. Mehr als 100 Systeme wurden bereits beurteilt.

Auch wenn mit den mehr als 100 bewerteten Systemen eine Vielzahl von einsetzbaren AV-Systemen
vorliegen, werden diese Uberwiegend nur von Anbietern von pornografischen Telemedien mit Sitz in
Deutschland eingesetzt. Anbieter mit Sitz im Ausland, die aber auch den deutschen Markt adressieren,
weigern sich — trotz teilweiser bestandskraftiger behordlicher Anordnungen — solche Systeme zu imple-
mentieren und so Kinder und Jugendliche vor diesen Inhalten zu schiitzen.

Dies zeigt, dass weitere Befugnisse und Sanktionsmdéglichkeiten zur Erreichung eines effektiven Kinder-
und Jugendmedienschutzes nétig sind, um auch mildere, aber zielgerichtete Mittel ausschépfen zu kén-
nen, bevor es zur ultima ratio in Gestalt einer Sperrverfigung kommt.
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Wirtschaftsunternehmen, die ihr Geld mit rechtswidrigem Verhalten erwirtschaften, werden erst dann ein
Interesse daran haben, ihre Angebote rechtmalig zu gestalten, wenn ihnen die Mdglichkeit, Einnahmen
zu erzielen, genommen wird. Daher wird angeregt, den Landesmedienanstalten eine mit den in § 9 Abs.
1 S. 3 Nr. 4 Gllcksspiel-Staatsvertrag vergleichbare Befugnis — mindestens bei jugendgefahrdenden In-
halten — einzurdumen. Danach kann die Glicksspielaufsicht den am Zahlungsverkehr Beteiligten (insb.
Kredit- und Finanzdienstleistungsinstitute) die Mitwirkung an Zahlungen fir unerlaubtes Glicksspiel und
an Auszahlungen aus unerlaubtem Gliicksspiel untersagen. Scharfere Instrumente der Medienaufsicht,
wie der hier beschriebene Ansatz ,follow the money®, waren eine Alternative oder Ergdnzung zu Access-
Provider-Sperren. Dies lief3e sich sowohl bei frei zuganglichen pornografischen Inhalten, aber beispiels-
weise auch bei extremistischen Online-Shops u. a. einsetzen.

Normvorschlag: Erweiterung der MalRnahmen durch die Aufsicht

§ 20 JMStV

[..]

(4) Fir Anbieter von Telemedien und Anbieter von Betriebssystemen im Sinne von § 3 Nr. 5 trifft die zu-
stdndige Landesmedienanstalt durch die KIM entsprechend § 109 des Medienstaatsvertrages die jewei-
lige Entscheidung. Dariiber hinaus kann sie den am Zahlungsverkehr Beteiligten, insbesondere den Kre-
dit- und Finanzdienstleistungsinstituten, nach vorheriger Bekanntgabe unzuldssiger Angebote gem. § 4
Abs. 1 und 2 die Mitwirkung an Zahlungen flir solche Angebote untersagen, ohne dass es einer vorheri-
gen Inanspruchnahme des Anbieters durch die Aufsicht bedarf.

Neben den zuvor genannten Melde- und Abhilfeverfahren kdnnten auch weitere technische MaRnahmen
ergriffen werden, um Kinder und Jugendliche vor digitaler Gewalt zu schutzen. Es gibt mittlerweile von
der KJM positiv bewertete technische Mittel und Altersverifikationssysteme, die eine Alterseinschatzung
mittels kinstlicher Intelligenz anhand von Bildaufnahmen einer Person treffen. Diese Technologie ist
nicht nur geeignet, Kindern und Jugendlichen den Zugang zu bestimmten, fur sie nicht geeignete Inter-
netangeboten, zu verhindern. Umgekehrt kann eine derartige Technologie auch dafiir eingesetzt wer-
den, dass es Angebote gibt, auf denen Kinder und Jugendliche “unter sich” sind; sprich Erwachsenen
wird der Zugang zu diesen Angeboten verweigert. Vgl. dazu auch https://www.kjm-online.de/ser-
vice/pressemitteilungen/meldung/social-media-pornografie-oder-gewalt-im-netz-alterserkennung-ohne-
ausweis-bietet-neue-schutzoptionen

Der Einsatz solcher Technologien kénnte zumindest Cybergrooming-Angriffe, bei denen die Tater er-
wachsen sind, verhindern. Cybergrooming innerhalb der gleichen oder ahnlichen Alterskohorte lasst sich
dadurch jedoch nicht verhindern.

E Auswirkungen

1. Welche (psychologischen) Folgen kénnen die unterschiedlichen Auspragungen von Cy-
bergewalt auf Kinder und Jugendliche haben?

2. Gibt es valide Aussagen iiber geschlechterbezogene Unterschiede?
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3. Gibt es valide Aussagen iiber unterschiedliche Auswirkung aufgrund unterschiedlicher
Tatergruppen?

F Ausblick

1. Welche zivilgesellschaftlichen Schritte sind notwendig, um Pravention und auch Interven-
tion in Bezug auf digitale Gewalt leisten zu kénnen?

Der Schutz von Kindern und Jugendlichen vor Phanomenen von Cybergewalt darf nicht ausschlieflich
auf den Schultern von Eltern und padagogischen Fachkraften liegen. Zwar tragen diese hier eine beson-
dere Verantwortung, jedoch sollte dariiber diskutiert werden, ob nicht die Anbieter der Online-Plattfor-
men, auf denen Cybergewalt ausgelibt wird, in die Pflicht genommen werden mussen. Die verpflichtende
Einfuhrung von Altersverifikationssystemen, unkomplizierte Meldefunktionen innerhalb der Angebote
selbst sowie strenger kontrollierte Chatraume und Netzwerke konnten hier erste Ansatze sein.

2. Welche Handlungsbedarfe sehen Sie auf Europa-, Bundes- und Landesebene?

Mit dem Diskussionsentwurf zur Novelle des Jugendmedienschutz-Staatsvertrages (JMStV) vom April
2022 hat die Rundfunkkommission auch einen Vorschlag im Hinblick auf digitale Gewalt veréffentlicht.
So soll der Schutz vor Angeboten, die die personliche Integritat von Kindern und Jugendlichen verletzen,
in den Zweck des Staatsvertrages, § 1 JMStV-E, aufgenommen werden. Gem. § 5 Abs. 2 JMStV-E sol-
len Risiken, die sich aus der Nutzung des Angebots ergeben und geeignet sind, die personliche Integri-
tat von Kindern und Jugendlichen zu beeintrachtigen, durch optische und technisch auslesbare Kennzei-
chen kenntlich gemacht werden. Beziiglich dieser Risiken sollen zudem Jugendschutzprogramme Vor-
kehrungen treffen, um diesen Risiken altersgerecht zu begegnen.

Dies wird von den Medienanstalten grundsatzlich begrifdt. In lhrer Stellungnahme, abrufbar unter
https://www.die-medienanstalten.de/fileadmin/user_upload/die_medienanstalten/Ueber_uns/Positio-
nen/20220620_ Stellungnahme_Medienanstalten JMStV.pdf, haben die Medienanstalten diesbezlglich
Folgendes ausgefihrt:

Die Medienanstalten begrii3en ausdriicklich, dass der Schutz vor Angeboten, die die persénliche Integri-
tat von Kindern und Jugendlichen verletzen, in den Zweck des Staatsvertrages, § 1 JMStV-E, aufgenom-
men werden soll. Mit der Ergénzung der Schutzziele erfolgt eine Angleichung an §§ 10a Nr. 3, 10b Abs.
3 JuSchG. Dadurch wird der JMStV fiir die Bewertung von Interaktionsrisiken geéffnet. Unabhédngig da-
von, dass sich die meisten Risiken fiir die persénliche Integritét von Kindern und Jugendlichen direkt aus
der Gestaltung des Angebots selbst ergeben - wie die aktuelle Schwerpunktanalyse der Medienanstalten
zu jugendschutzrelevanten Aspekten in Online-Games belegt - sind fiir einen verlédsslichen Jugend-
schutz Alterskennzeichen notwendig, die solche Risiken bei Bedarf beriicksichtigen kbnnen. Aus Sicht
der Praxis ist es nicht ausreichend, dass diese Risiken gem. § 5 Abs. 2 JMStV-E durch optische und
technisch auslesbare Kennzeichen kenntlich gemacht werden, zumal es fraglich ist, wie diese ,Soll-Vor-
schrift” tatsdchlich umgesetzt wird.

Daher regen die Landesmedienanstalten an, den neu eingefiigten 5 Abs. 2 JMStV-E im Gleichlauf mit
dem Jugendschutzgesetz wie folgt zu ergénzen:
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Normvorschlag: Ergdnzung Interaktionsrisiken
§ 5 JIMStV

[..]

(2) Risiken, die sich aus der Nutzung des Angebots ergeben und geeignet sind, die persdnliche Integritét
von Kindern und Jugendlichen zu beeintrdchtigen, sollen durch optische und technisch auslesbare
Kennzeichen kenntlich gemacht werden. Bei der Beurteilung der Entwicklungsbeeintrdchtigung kénnen
auch aullerhalb der medieninhaltlichen Wirkung liegende Umsténde der jeweiligen Nutzung des Medi-
ums berticksichtigt werden, wenn diese auf Dauer angelegter Bestandteil des Mediums sind und eine
abweichende Gesamtbeurteilung nach § 5 Abs. 1 JMStV rechtfertigen.

Es ware daher zu begriiRen, wenn im Rahmen der Novelle des JMStV eine noch starkere Angleichung
an das JuSchG vorgenommen werden wirde, um so Nutzungs-, Kommunikations- und Interaktionsrisi-
ken effektiv begegnen zu kénnen.

Aus Sicht der Medienanstalten sind dariber hinaus weitere Instrumente zur Durchsetzung eines effekti-
ven Jugendmedienschutzes notwendig.

In den Fokus der Aufsicht riickt immer mehr die Rechtsdurchsetzung gegeniliber Anbietern von Tele-
medien mit dem Sitz im Ausland. So haben einige Landesmedienanstalten durch die Kommission fir Ju-
gendmedienschutz (KJM) letztlich sogar Sperrverfligungen gegeniber Access-Providern im Fall xhams-
ter ausgesprochen.

Problematisch daran ist, dass solche Sperrverfligungen sowohl von Anbietern als auch von Nutzern
Uberwunden und auch erst nach einem langwierigen Verfahren durchgesetzt werden kénnten. Konkret
wurden die Sperrverfligungen dadurch ausgehebelt, da die Anbieterin von xhamster die URL durch Zufu-
gung eines einzigen Buchstabens verandert hatte.

Dies zeigt, dass weitere Befugnisse und Sanktionsmdglichkeiten zur Erreichung eines effektiven Kinder-
und Jugendmedienschutzes nétig sind, um auch mildere, aber zielgerichtete Mittel ausschépfen zu kén-
nen, bevor es zur ultima ratio in Gestalt einer Sperrverfigung kommt.

Wirtschaftsunternehmen, die ihr Geld mit rechtswidrigem Verhalten erwirtschaften, werden erst dann ein
Interesse daran haben, ihre Angebote rechtmalig zu gestalten, wenn ihnen die Méglichkeit Einnahmen
zu erzielen genommen wird. Daher wird angeregt, den Landesmedienanstalten eine mit den in § 9 Abs.
1 S. 3 Nr. 4 Gllcksspiel-Staatsvertrag vergleichbare Befugnis — mindestens bei jugendgefahrdenden In-
halten — einzurdumen. Danach kann die Glicksspielaufsicht den am Zahlungsverkehr Beteiligten (insb.
Kredit- und Finanzdienstleistungsinstitute) die Mitwirkung an Zahlungen fir unerlaubtes Glicksspiel und
an Auszahlungen aus unerlaubtem Gliicksspiel untersagen. Scharfere Instrumente der Medienaufsicht,
wie der hier beschriebene Ansatz ,follow the money“, waren eine Alternative oder Ergdnzung zu Access-
Provider-Sperren. Dies lief3e sich sowohl bei frei zuganglichen pornografischen Inhalten, aber beispiels-
weise auch bei extremistischen Online-Shops u. a. einsetzen.
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Normvorschlag: Erweiterung der MalRnahmen durch die Aufsicht
§ 20 JMStV

[..]

(4) Fir Anbieter von Telemedien und Anbieter von Betriebssystemen im Sinne von § 3 Nr. 5 trifft die zu-
stdndige Landesmedienanstalt durch die KIM entsprechend § 109 des Medienstaatsvertrages die jewei-
lige Entscheidung. Darliber hinaus kann sie den am Zahlungsverkehr Beteiligten, insbesondere den Kre-
dit- und Finanzdienstleistungsinstituten, nach vorheriger Bekanntgabe unzulédssiger Angebote gem. § 4
Abs. 1 und 2 die Mitwirkung an Zahlungen flir solche Angebote untersagen, ohne dass es einer vorheri-
gen Inanspruchnahme des Anbieters durch die Aufsicht bedarf.

Wie bereits dargelegt, wurde die Sperrverfiigung im Fall xhamster von der Anbieterin durch die Ande-
rung der URL ausgehebelt. Das Angebot xhamster ist identisch Uber diverse verschiedene URLs verflig-
bar. Ein aufsichtliches Vorgehen, mit dem Ziel des Erlasses von Sperrverfiigung auch gegen diese URLs
bzw. ,mirror sites” generell, bringt einen hohen zeitlichen Aufwand mit sich.

Anders ist die Situation im Bereich des Urheberrechts. Dort wurde mit der Clearingstelle Urheberrecht im
Internet (CUII) eine Einrichtung geschaffen, Gber die eine Sperrung des Zugangs einer strukturell urhe-
berrechtsverletzenden Webseite veranlasst werden kann. Sie wurde von Internetzugangsanbietern und
Rechteinhabern gegrindet, um nach objektiven Kriterien priifen zu lassen, ob die Sperrung des Zugangs
einer strukturell urheberrechtsverletzenden Webseite rechtmaRig ist.

Ein Prifausschuss prift auf Antrag der Rechteinhaber und empfiehlt bei Vorliegen der Voraussetzungen
eine DNS-Sperre dieser strukturell urheberrechtsverletzenden Webseite. Die Empfehlung des Prifaus-
schusses erfolgt jeweils einstimmig und nur bei eindeutigen Urheberrechtsverletzungen.

Die Empfehlung wird der Bundesnetzagentur (BNetzA) Gbermittelt. Ergibt die Prifung durch die BNetzA,
dass eine DNS-Sperre unter den Maftgaben der Netzneutralitdtsverordnung unbedenklich ist, teilt die
CUII dies den Internetzugangsanbietern und den Antragstellern mit.

In diesen Fallen sperren die an der CUII beteiligten Internetzugangsanbieter die entsprechenden Do-
mains der strukturell urheberrechtsverletzenden Webseite.

Die Landesanstalt fir Medien NRW wird sich firr die Einrichtung einer Clearingstelle ,Jugendmedien-
schutz” einsetzen. Was beim Schutz von Urheberrechten méglich ist, sollte erst recht fir die Rechts-
durchsetzung im Bereich des Kinder- und Jugendmedienschutzes gelten.

Gleichzeitig méchten wir anregen, den Medienanstalten bzw. der KIM eine einfachere Moéglichkeit zum
Erlass von Sperrverfiigungen an die Hand zu geben in den Fallen, in denen — wie oben dargelegt —
Sperrverfigungen bewusst ausgehebelt werden. Nach unserer Auffassung sollte ein inhaltsgleiches An-
gebot im Falle der Umgehung der Sperrverfiigung in einem vereinfachten Verfahren gesperrt werden
kénnen, um so einen effektiven Kinder- und Jugendmedienschutz zu ermdglichen.

Verwaltungsbescheide gegen Anbieter mit Sitz im Ausland kénnen von uns nicht vollstreckt werden,
dass es keine entsprechenden Abkommen gibt. Dies konterkariert eine effiziente Medienaufsicht. Aus
Sicht der Landesanstalt fir Medien NRW waren zumindest Vollstreckungsabkommen innerhalb der EU
anzustreben.
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Schrittweise wird 2023/ 2014 der Digital Services Act (DSA) in Kraft treten, der gerne auch als Grundge-
setz flr das Internet bezeichnet wird.

Der DSA enthéalt nun erstmals spezielle Sorgfaltspflichten fir sehr groRe Online-Plattformen mit mehr als
45 Millionen Nutzern in der EU im Monat. Er tragt damit dem Umstand Rechnung, dass die klassischen
Online-Plattformen inzwischen mehr sind als nur Host-Provider und auch eine Verantwortung fir Inhalte
Ubernehmen missen.

Die Verordnung enthalt auch Mechanismen zum Jugendschutz. Das Besondere ist, dass hier erstmals
eigene Eingriffsmdglichkeiten der EU-Kommission enthalten sind und die Méglichkeit geschaffen wird,
direkt an Host-Provider bzw. Plattformen im EU-Ausland heranzutreten. Der DSA modifiziert damit die
Vorgaben der bisherigen Richtlinien und kénnte eine Abklirzung an Kooperationsverfahren und Haf-
tungshierarchie vorbei bieten.

Der DSA sieht eine Kooperation der sog. “Digital Services Coordinator” (DSC) vor. Dies sind von den
Mitgliedsstaaten als Kontaktpunkte benannte Behorden, die die grenziiberschreitende Kommunikation
steuern sollen und zum Teil auch eigene MaRhahmen ergreifen kénnen. So mussen z. B. Anordnungen
einer nationalen Behérde stets dem eigenen DSC mitgeteilt werden, damit dieser den Kontaktpunkt im
zustandigen Mitgliedsstaat informiert. Vor dem Hintergrund, dass die Medienaufsicht in Deutschland
staatsfern zu erfolgen hat, sehen die Medienanstalten die zwingende Notwendigkeit, dass der DSC —
zumindest flir den Bereich der medieninhaltlichen Regulierung — aus dem Kreis der staatsfern organi-
sierten Medienanstalten ernannt wird.

3. Welche Anderungen wiinschen Sie sich dariiber hinaus von der Landesebene?
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