Ministerium fur
Schule und Weiterbildung
des Landes Nordrhein-Westfalen

Die Ministerin

Ministerium fiir Schule und Weiterbildung NRW, 40190 Dusseldorf LANDTAG 2g;Oktober 2016

An die

Prasidentin des Landtags
Frau Carina Gédecke MdL

Platz des Landtags 1
40221 Dusseldorf

Entwiirfe der ,,Verordnung zur Anderung der Verordnung iiber die
zur Verarbeitung zugelassenen Daten von Schiilerinnen, Schiilern
und Eltern“ und der

»Flinften Verordnung zur Anderung der Verordnung iiber die zur
Verarbeitung zugelassenen Daten der Lehrerinnen und Lehrer*

Zuleitung nach Maligabe der Parlamentsinformationsvereinbarung

Sehr geehrte Frau Landtagsprasidentin,

die Verordnung Uber die zur Verarbeitung zugelassenen Daten der
Schilerinnen, Schiillern und Eltern (VO-DV |) regelt bereichsspezifisch
die ohne Einwilligung der Betroffenen zulédssige Verarbeitung der be-
nannten Daten.

Die Verordnung Uber die zur Verarbeitung zugelassenen Daten der
Lehrerinnen und Lehrer (VO-DV Il) regelt bereichsspezifisch die ohne
Einwilligung der Betroffenen zulassige Verarbeitung der Daten der
Lehrkréafte in Schulen, Schulaufsichtshehérden, im Landesprifungsamt
fur Lehramter an Schulen, in Zentren fir schulpraktische Lehrerausbil-
dung und im Landeraustauschverfahren.

Beide Verordnungen enthalten Regelungen zu Auskunfts- und
Einsichtsrechten sowie zur Speicherung, Aufbewahrung, Vernichtung
und Ldéschung von Daten. Sie konkretisieren damit die Regelungen der
§§ 120 bis 122 Schulgesetz NRW, die die Rechtsgrundlagen fir den
Eingriff in das Recht der Betroffenen auf informationelle Selbstbestim-
mung bilden.
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Es ist beabsichtigt, landesweit eine verlassliche, standardisierte und
vertrauenswirdige Basis-IT-Infrastruktur (,LOGINEO NRW*) anzubie-
ten, mit der Schulen Uber das Internet Anwendungen zur Kommunikati-
on sowie zur Organisation von Schule und Unterricht zur Verfigung
gestellt werden kénnen. Die Verordnungsanderungen sind erforderlich,
um den datenschutzrechtlichen Rahmen zur Einfilhrung von LOGINEO
NRW zu schaffen. '

Im Wesentlichen ergeben sich folgende Anderungserfordernisse:

(@) LOGINEO NRW kann nur (ber dienstliche E-Mail-Adressen
genutzt werden. Entsprechend missen fur Schilerinnen und Schiler
sowie fir Lehrkrafte persénliche schulische E-Mail-Adressen angelegt
werden. Diese sind bislang als Datum in den Anlagen der Verordnun-
gen nicht vorgesehen und somit zu erganzen.

(b) Die automatisierte Verarbeitung personenbezogener Daten ist
derzeit ausschlieBlich auf ADV-Arbeitsplatzen zulassig, die fur Verwal-
tungszwecke eingerichtet sind. Darunter wird bislang ganz eng die
ADV-Anlage gefasst, die dem Sekretariat und der Schulleitung zur Ver-
figung steht. Tatsé&chlich ist es jedoch gangige Praxis, dass in Schulen
auch im Lehrerzimmer sowie in Mediatheken Gerdte zur Verfigung
stehen. Auch diese sollen mit den unter LOGINEO NRW erméglichten
Organisationsmodulen und Lernprogrammen mit den persénlichen
Zugangsdaten genutzt werden kénnen.

Absicht ist daher, die Verarbeitung von personenbezogenen Daten
auch auf ADV-Anlagen zuzulassen, die nicht fir Verwaltungszwecke
eingerichtet sind, aber die datenschutzrechtlichen Anforderungen des
§ 10 DSG erfillen.

(c)  Lehrkréafte sind gemaR § 57 Absatz 1 SchulG u.a. zur Beurteilung

und Beratung der Schilerinnen und Schiler sowie der entsprechenden

Dokumentation verpflichtet. Neben reinen Leistungsbewertungen sind
Informationen zum Arbeits- und Sozialverhalten erforderlich, dies bei-
spielsweise in den verbalen Zeugnissen in der Grundschule. Insbeson-
dere aber bei Entscheidungen. Uber den Bedarf an sonderpadagogi-
scher Férderung ist die Verarbeitung von Verhaltensdaten bis hin zu
Gesundheitsdaten unerlasslich.

Angesichts der weitgehenden Technisierung der Dokumentenverarbei-
tung waére es realitdtsfern anzunehmen, dass derartige Dokumentatio-
nen in Papierform handschriftlich erfolgen. Die automatisierte Verarbei-
tung soll daher legitimiert werden.
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Gleiches gilt fur die Beurteilungen von Lehrkraften sowie Langzeitbeur-
teilungen von Schulleitungen oder Gutachten der Fachleitungen tber
Lehrkrafte in der Ausbildung.

(d)  Zur Einfihrung von LOGINEO NRW bedarf es einer Datenverar-
beitung im Auftrag zwischen der jeweiligen Schule bzw. Behérde und
dem Kommunalen Rechenzentrum Niederrhein.

Die bestehenden Vorschriften Gber die Zulassigkeit der Auftragsdaten-
verarbeitung mussen auf die Zentren fir schulpraktische Lehrerausbil-
dung erweitert werden, damit auch sie in das Projekt einbezogen wer-
den kénnen.

In das Verfahren werden weitere Anderungsnotwendigkeiten eingebun-
den, die sich in der Praxis ergeben haben. Insbesondere ist bislang die
automatisierte Datenverarbeitung fiir Zwecke der Erledigung laufender
schulischer Angelegenheiten (u.a. Berichte an Schulaufsichtsbeh&rden
in Personalangelegenheiten der Lehrkrafte) nicht zugelassen.

Den Schulleitungen wurden jedoch in den letzten Jahren zunehmend
Kompetenzen im Bereich der Personalverwaltung und Dienstvorge-
setzteneigenschaften Ubertragen. Zur Vereinfachung der Zusammenar-
beit der Schulen und Schulaufsichtsbehérden bei der gemeinsamen
Erflllung der durch Rechtsvorschriften tbertragenen Aufgaben soll der
- selbstverstandlich verschlisselte - elektronische Dokumentenaus-
tausch ermoéglicht werden.

Daneben erfolgen redaktionelle Anpassungen.

Die Begriindungen zu den Verordnungsentwirfen enthalten weitere
Erlauterungen der Anderungen, auf die inhaltlich verwiesen wird.

Die Anderungsverordnungen bedirfen der Zustimmung des Ausschus-
ses fur Schule und Weiterbildung des Landtags. Zunachst sind die
schulischen Verbande und Organisationen gemafl § 77 Schulgesetz
NRW anzuhoren.

Gemal Abschnitt 1. Nummer 2 der ,Vereinbarung zwischen Landtag
und Landesregierung Uber die Unterrichtung des Landtags durch die
Landesregierung“ Ubersende ich Entwiirfe zur Anderung der VO DV |
und der VO DV 1. ‘

Die beabsichtigten Anderungen der VO-DV | und VO-DV |l wurden der
Landesbeauftragten fir Datenschutz und Informationsfreiheit (LDI)
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vorgelegt. Einzelne Problemkreise wurden mit der LDI erértert und ge-
klart, die Anregungen der LDI wurden umgesetzt.

Die Landesregierung hat den Entwurf vor der Einleitung der Verbénde-
anhoérung in der Kabinettsitzung am 25. Oktober 2016 beraten.

Den bestehenden Absprachen entsprechend sind 60 Kopien beigefiigt.

Mit freundlichen Grufen

S‘E‘“‘ Y

Léhrmann



MSW NRW - Referat 222 Entwurf AVO VO-DV | 2016 (Stand: 18.10.2016)

Entwurf

Verordnung
zur Anderung der Verordnung
iber die zur Verarbeitung zugelassenen Daten
von Schiilerinnen, Schiilern und Eltern
Vom X. Monat 2016

Auf Grund des § 122 Absatz 4 des Schulgesetzes NRW vom 15. Februar 2005 (GV.
NRW. S. 102) verordnet das Ministerium fiir Schule und Weiterbildung mit
Zustimmung des fir Schulen zustdndigen Landtagsausschusses:

Artikel 1

Die Verordnung tiber die zur Verarbeitung zugelassenen Daten von Schiilerinnen,
Schiilern und Eltern vom 14. Juni 2007 (GV. NRW. S. 220) wird wie folgt gedndert:

1. In § 1 Absatz 2 Satz 2 werden die Wérter ,(Verhaltensdaten von Schiilerinnen und
Schiilern, Daten Giber gesundheitliche Auffalligkeiten und etwaige Behinderungen,
Ergebnisse aus in § 120 Abs. 3 Satz 1 SchulG aufgefiihrten Tests, aus
psychologischen und &arztlichen Untersuchungen)* gestrichen.

2. § 2 Absatz 1 wird wie folgt gefasst:

»(1) Die automatisierte Verarbeitung der personenbezogenen Daten ist zuldssig auf
ADV-Arbeitsplatzen und in Netzwerken, die fir Verwaltungszwecke eingerichtet sind,
auf sonstigen schulischen ADV-Anlagen und in sonstigen Netzwerken, wenn jeweils
Uber die Konfiguration die Vertraulichkeit, Integritat, Verfugbarkeit, Authentizitat,
Revisionsfahigkeit und Transparenz gemaR § 10 des Datenschutzgesetzes
Nordrhein-Westfalen gewahrleistet sind. Insbesondere ist sicherzustellen, dass
Berechtigte nur Zugang zu personenbezogenen Daten erhalten, die fiir die jeweilige
Aufgabenerfiillung erforderlich sind.*

3. Nach § 3 Absatz 2 Satz 2 werden folgende Satze eingefiigt:

,Sofern dies wegen besonderer Umstande angemessen ist, kann die Einwilligung
ausnahmsweise in elektronischer Form erfolgen. Dabei sind die Grundsatze des § 13
Absatz 2 des Telemediengesetzes vom 26. Februar 2007 (BGBI. | S. 179), das
zuletzt durch Artikel 1 des Gesetzes vom 21. Juli 2016 (BGBI. | S. 1766) geédndert
worden ist, zu erfillen.”

4. In § 4 Absatz 5 wird das Wort ,zuséatzliche® gestrichen.
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5. Nach § 5 Absatz 2 Satz 2 werden folgende Satze eingefiigt:

,Eine automatisierte Datenlibermittiung kann auch tber eine gemeinsam genutzte
informationstechnische Basis-Infrastruktur erfolgen, sofern die technischen und
organisatorischen Sicherheitsanforderungen des § 10 des Datenschutzgesetzes
Nordrhein-Westfalen erfiillt werden. Eine Dateniibermittlung auf Datentrdgern bedarf
einer Verschliisselung nach dem aktuellen Stand der Technik.”

6. Anlage 1 wird wie folgt gedndert:

a) Abschnitt A wird wie folgt gedndert:

aa) In Teil | Nummer 1.4 wird das Wort ,E-Mail’* durch die Wérter ,private E-Mail-
Adresse*), schulische E-Mail-Adresse* ersetzt.

bb) In Teil Il Nummer 13 werden die Woérter ,zu Unterrichtszwecken“ durch die
Woérter ,nach § 57 Absatz 1 SchulG* ersetzt.

b) Die FuRnote ,**)* wird wie folgt gefasst:

» <) Daten, die ausschlieRlich zur Erfiillung des Bildungs- und Erziehungsauftrags der
Schule und den hierbei entstehenden Beurteilungen beziehungsweise notwendigen
Dokumentationen automatisiert verarbeitet werden diirfen. Medizinische Gutachten
und Atteste sind hiervon ausgenommen und dirfen nicht automatisiert verarbeitet
werden. Auswirkungen der Daten diirfen durch maRnahmebezogene
Entscheidungsbegriffe, eine Zahl oder Prozentangabe automatisiert verarbeitet
werden.”

7. Anlage 2 wird wie folgt gedndert:

a) In Teil | Nummer 5 werden die Wérter ,den Gemeindeunfallversicherungsverband*
durch die Woérter ,die Unfallkasse NRW* ersetzt.

b) Teil Il wird wie folgt gedndert:

aa) In Nummer 1 wird nach dem Wort ,Schulpflichtverletzungen” die Angabe ,*)*
gestrichen und es werden die Wérter ,Grundschul- und Sonderschulgutachten® durch
die Woérter ,sonderpadagogische Gutachten” ersetzt.

bb) In Nummer 4 wird nach dem Wort ,Sozialverhalten” die Angabe ,*)“ gestrichen.
c) Die FuBnote ,*)* wie folgt gefasst:

») Daten, die ausschlieRlich zur Erfiillung des Bildungs- und Erziehungsauftrages der
Schule und den hierbei entstehenden Beurteilungen beziehungsweise notwendigen
Dokumentationen automatisiert verarbeitet werden dirfen. Medizinische Gutachten
und Atteste sind hiervon ausgenommen und dirfen nicht automatisiert verarbeitet
werden.”

8. In Anlage 3 Teil | wird nach Nummer 12 folgende Nummer 13 eingefligt: ,13.
Erreichbarkeit der in § 1 Absatz 1 Nummer 1 bis 3 genannten Personen (Anlage 1,
Abschnitt A, Teil | Nummern 1.4, 2.6, 2.7, 3.3, 3.4)".

Artikel 2
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Diese Verordnung tritt am Tag nach der Verkiindung in Kraft.

I. Alilgemeine Begriindung:

Die Verordnung tber die zur Verarbeitung zugelassenen Daten der Schiilerinnen,
Schilern und Eltern (VO-DV |) regelt bereichsspezifisch die ohne Einwilligung der
Betroffenen zuldssige Verarbeitung der benannten Daten. Sie konkretisiert damit die
Regelungen des § 120 Schulgesetz (SchulG).

Nach § 122 Absatz 4 SchulG ist das Schulministerium erméchtigt, per Verordnung
die zur Verarbeitung zugelassenen Schiiler- und Elterndaten zu bestimmen. §§ 120,
122 SchulG und die VO-DV | sind somit die Rechtsgrundiagen fiir den Eingriff in das
Recht auf informationelle Selbstbestimmung.

Mit LOGINEO NRW als Gemeinschaftsprojekt von Land und Kommunen ist
beabsichtigt, allen &ffentlichen Schulen und genehmigten Ersatzschulen eine
landesweit verfiigbare, standardisierte und vertrauenswiirdige digitale IT-Infrastruktur
anzubieten. Dem Schulpersonal sollen damit webbasierte Anwendungen zur
Kommunikation sowie zur Organisation von Schule und Unterricht zur Verfiigung
gestellt werden.

Die Nutzung der einzelnen Module von LOGINEO NRW bedingt Anderungen der VO
DV |, die mit dieser Anderungsverordnung umgesetzt werden. Daneben erfolgen
Anderungen, um eine effizientere Arbeitserledigung mittels technisierter
Dokumentenverarbeitung zu ermdéglichen, sowie redaktionelle Anpassungen.

II. Zu den einzelnen Vorschriften
Zu Artikel 1

Zu Nummer 1
Straffung des redundanten Verordnungstextes, da die Einschrédnkungen der
zugelassenen Daten erschépfend in den Anlagen geregelt sind.

Zu Nummer 2

Bislang ist die Datenverarbeitung auf ADV-Arbeitsplatze und Netzwerke beschrankt,
die fir Verwaltungszwecke eingerichtet sind (z.B. Schulsekretariat). Zur
zweckentsprechenden und  effizienten = gemeinsamen Nutzung  einer
informationstechnischen Basis-Infrastruktur (wie LOGINEO NRW) soll der Zugang
zum digitalen Organisations- und Lernraum jedoch auch an Computerarbeitspléatzen
in Lehrerzimmern oder Lehrerarbeitsrdumen méglich sein. Die Nutzung anderer
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schulischer ADV-Anlagen muss selbstversténdlich den gleichen
Sicherheitsanforderungen fiir die Datenverarbeitung entsprechen, die Schulleitung
hat die Einhaltung der Vorgaben des § 10 DSG sicherzustellen.

Zu Nummer 3

Die Abgabe der erforderlichen Einwilligung zur Datenverarbeitung soll
ausnahmsweise auch elektronisch erméglicht werden. Dabei sind die Standards des
Telemediengesetzes einzuhalten. Die elektronische Einwilligung ist z.B. aus
verwaltungsékomischen Griinden erforderlich zur gemeinsamen Nutzung einer IT-
Basisstruktur. Der Prozess entspricht der iblichen Vorgehensweise bei der
Zustimmung z.B. zu AGBs fiir die Nutzung von Diensten und Anwendungen im Netz:
Bei Erstanmeldung an LOGINEO NRW werden die Nutzungsbedingungen angezeigt.
Eine Zustimmung muss durch aktives Anklicken erfolgen, wobei dann Datum und
Uhrzeit im Profil des Nutzers / der Nutzerin protokolliert werden. Zuséatzlich kénnen
Nutzerinnen und Nutzer uneingeschrankt tiber die Internetseiten von LOGINEO NRW
vorab auf die Nutzungsbedingungen zugreifen. Nach Anmeldung sind sie zudem
stdndig Uber einen Link im Nutzerprofil aufrufbar. Ein Widerruf der Einwilligung ist
jederzeit mdglich und fiihrt zur Deaktivierung des Accounts.

Zu Nummer 4

Die elektronische Fuhrung von Klassenbiicher ist bereits nach § 4 Abs. 5 VO DV |
zuldssig, dies jedoch nur zusétzlich zur Papierausfertigung. Es soll ermdéglicht
werden, dass eine Form der Klassenbuchfiihrung - elektronisch oder in Papierform -
ausreicht.

Zu Nummer 5

Die gemeinsame Nutzung einer informationstechnischen Basis-Infrastruktur mit
passwortgeschitztem Zugriff wird zugelassen. Dies bedingt das strikte Erfiillen der
Vorgaben des § 10 DSG NRW. Dies leistet die IT-Infrastruktur LOGINEO NRW, die
die fur den Schutzbedarf ,hoch” erforderlichen Sicherheitsanforderungen erfilit. Fir
die Ubermittiung der Schiller- und Elterndaten wird eine zusatzliche
Sicherheitsanforderung durch Vorgabe einer Verschliisselung festgelegt.

Zu Nummer 6

Die schulische E-Mail-Adresse wird gebildet aus bereits zur Datenverarbeitung
zugelassenen Daten (Vorname, Name, Schulkennung). Die Zulassung des Datums
,Schulische E-Mail-Adresse” reagiert auf die Lebenswirklichkeit angesichts des
technischen Fortschritts: Kommunikation, auch in schulischen Angelegenheiten,
findet iber E-Mail statt.

Dazu ist beabsichtigt, den Schulen eine informationstechnische Basis-Infrastruktur
(LOGINEO NRW) zur Verfigung zu stellen. Mit dieser Méglichkeit wird der
bestehenden Praxis begegnet, dass Schulen ihre elektronische Kommunikation tber
private Dienste organisieren, die weder den Anspriichen an Datensicherheit noch
dem Datenschutz gerecht werden. Uber eine Basis-IT-Struktur wie LOGINEO NRW
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ist sichergestellt, dass schulische bzw. dienstliche E-Mail-Adressen nur von
vertrauenswiirdigen Dienstleistern verarbeitet werden.

Technisch und konzeptionell kann diese Basisstruktur nur Giber die schulische E-Mail-
Adresse genutzt werden. Entsprechend miissen in Schulen, die LOGINEO NRW
nutzen moéchten, fiir die Schillerinnen und Schiiler personliche schulische E-Mail-
Adressen angelegt werden. Diese sind bislang als Datum in den Anlagen der
Verordnungen nicht vorgesehen und somit zu ergénzen.

Eine Nutzung ist nur méglich, wenn die jeweilige Schillerin bzw. der Schiler in die
Nutzung von LOGINEO NRW elektronisch einwilligt. Bis dies geschieht, ist das
System nicht nutzbar und die E-Mail inaktiv. Sollte der Einsatz zu einem spateren
Zeitpunkt nicht mehr erwiinscht sein, wird die E-Mail-Adresse deaktiviert und ist fur
niemanden mehr nutzbar. Das Anlegen der E-Mail-Adressen von Schiiler/innen
alternativ vorab von einer (schriftlichen) Zustimmung abhangig zu machen, wiirde
einen unverhéltnismaRig hohen Aufwand erzeugen. Fir fast 3 Mio. Beteiligte eine
schriftliche Einwilligung (in Papierform) einzuholen und je nach erklarter oder ggf.
widerrufender Zustimmung ein E-Mail-Konto jeweils wiederholt zu aktivieren bzw. zu
deaktivieren, wéare ein unverhaltnismafiger hoher, nicht leistbarer Aufwand.

Die Erfullung des Bildungs- und Erziehungsauftrages bezieht sich nicht nur auf das
Unterrichten, sondern auf alle in § 57 Abs. 1 genannten Aufgaben.

Zur Beurteilung und Beratung ist es auch notwendig, beispielsweise im Rahmen von
Aussagen zum Arbeits- und Sozialverhalten (§ 49 Abs. 2 SchulG), bei Empfehlungen
fiir eine Schulform (§ 11 Abs. 5 SchulG) oder bei Dokumentationen im Rahmen der
sonderpadagogischen Foérderung (§ 19 Abs. 5 SchulG) auf gesundheitliche und
kérperliche Beeintrachtigungen oder Verhaltensdaten einzugehen. Mit der Anderung
der Fullnote wird ermdglicht, entsprechende Texte und Beurteilungen zeitgemal und
effizienter automatisiert zu erstellen. Arztliche Gutachten und Atteste dagegen
bleiben von der automatisierten Verarbeitung ausgenommen.

Zu Nummer 7
Redaktionelle Anpassungen.

Auch fur Schriftverkehr zu Schulpflichtverletzungen, besondere Beratungsunterlagen
und Aufzeichnungen zum Arbeits- und Sozialverhalten soll das zeitgemafe und
effizientere automatisierte Erstellen entsprechender Texte und Beurteilungen
ermoglicht werden. Unter dem Gesichtspunkt der fortgeschrittenen Méglichkeiten der
Datensicherheit gibt es keinen sachlichen Grund mehr, weshalb an der bei
erstmaliger Abfassung der Verordnung erfolgten Differenzierung dieser Daten im
Vergleich zu den bereits zur automatisierten Verarbeitung zugelassenen
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personenbezogenen Daten festgehalten werden soll. Arztliche Gutachten und Atteste
bleiben jedoch weiterhin von der automatisierten Verarbeitung ausgenommen.

Zu Nummer 8

Im Rahmen der Erfiillung des Bildungs- und Erziehungsauftrages ist es notwendig,
auch am heimischen Arbeitsplatz Uber die Daten zur Erreichbarkeit der
Erziehungsberechtigten bzw. der Schillerinnen und Schiiler zu verfiigen.

Zu Artikel 2
Die Regelung bestimmt den Termin des Inkrafttretens der Verordnung.
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Entwurf

Flinfte Verordnung
zur Anderung der Verordnung
tber die zur Verarbeitung zugelassenen Daten
der Lehrerinnen und Lehrer
Vom X. Monat 2016

Auf Grund des § 122 Absatz 4 des Schulgesetzes NRW vom 15. Februar 2005 (GV.
NRW. S. 102) verordnet das Ministerium fir Schule und Weiterbildung mit
Zustimmung des fiir Schulen zustdndigen Landtagsausschusses:

Artikel 1

Die Verordnung Uber die zur Verarbeitung zugelassenen Daten der Lehrerinnen und
Lehrer vom 22. Juli 1996 (GV. NRW. S. 310), die zuletzt durch Verordnung vom
17. Mai 2014 (GV. NRW. S. 308) geandert worden ist, wird wie folgt gedndert:

1. § 2 wird wie folgt gedndert:

a) Absatz 1 wird wie folgt gefasst:

»(1) Die automatisierte Verarbeitung der personenbezogenen Daten ist zulassig auf
ADV-Arbeitsplatzen und in Netzwerken, die fir Verwaltungszwecke eingerichtet sind,
auf sonstigen dienstlichen ADV-Anlagen und in sonstigen Netzwerken, wenn jeweils
iber die Konfiguration die Vertraulichkeit, Integritat, Verfiigbarkeit, Authentizitét,
Revisionsfahigkeit und Transparenz gemafR § 10 des Datenschutzgesetzes
Nordrhein-Westfalen gewahrleistet sind. Insbesondere ist sicherzustellen, dass
Berechtigte nur Zugang zu personenbezogenen Daten erhalten, die fiir die jeweilige
Aufgabenerfillung erforderlich sind.*

b) Absatz 4 wird wie folgt gedndert:

aa) In Satz 1 werden die Worter ,Fachleiterinnen und Fachleiter durch das Wort
.Personen” ersetzt.

bb) In Satz 5 werden die Wérter ,Fachleiterinnen und Fachleiter* durch die Wérter
,mit der Ausbildung beauftragten Personen® ersetzt.

2. § 3 wird wie folgt gefasst:
»§3

Datenverarbeitung im Auftrag
Die Schulen, Schulaufsichtsbehérden und Zentren fiir schulpraktische Lehrer-
ausbildung sind berechtigt, unter Beachtung der Voraussetzungen des § 11 des
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Datenschutzgesetzes Nordrhein-Westfalen die Datensicherheit gewéhrleistende und
zuverlassige Dritte mit der Verarbeitung ihrer Daten zu beauftragen. Diese
Datenverarbeitung im Auftrag ist nur nach Weisung des Auftraggebers und
ausschlieBlich fiir deren Zwecke zulédssig.”

3. Anlage 1 wird wie folgt gedndert:

a) Die Tabelle wird wie folgt geéndert:

aa) In der Zeile ,1.1 Identnummer® wird bei den Zweckbestimmungen unter
Nummern 1a, 1b und 5 jeweils die Angabe ,x“ eingefiigt.

bb) Nach der Zeile 1.14 wird folgende Zeile ,1.15 Dienstliche E-Mail-Adresse” und
bei den Zweckbestimmungen unter Nummern 1a, 1b, 2c, 2d, 3, 4 und 5 jeweils die
Angabe ,x“ eingeflgt.

cc) Nach der Zeile 8.3 wird folgende neue Zeile ,8.4 Aktenzeichen der
Bezirksregierung“ und bei den Zweckbestimmungen unter Nummern 2a, 2b, 2c, 2d,
3, 4 und 5 jeweils die Angabe ,x“ eingefiigt.

b) Die FuBnote ,**) Automatisierte Verarbeitung ist nicht zugelassen.“ wird
gestrichen.

c¢) Die FuBnote ,***) Automatisierte Verarbeitung ist nicht zugelassen mit Ausnahme
der Daten unter den Nummern 6.7 bis 6.9 zum Zweck der Erstellung von
Dokumenten zur Meldung krankheitsbedingter Fehlzeiten an die
Schulaufsichtsbehérde gemaR § 62 Absatz 1 LBG NRW, § 26 Absatz 1 BeamtStG, §
7 Absatz 3 OVP, § 84 Absatz 2 SGB IX, § 5 Absatz 1 EntgFG." wird gestrichen.

4. In Anlage 2 wird die FuBnote ,*) Automatisierte Verarbeitung nach dieser Anlage
ist nicht zugelassen.” gestrichen.

5. In Anlage 3 wird in der Tabelle nach der Zeile 1.20 folgende Zeile ,1.21 Dienstliche
E-Mail-Adresse” und bei den Zweckbestimmungen unter Nummern 1a, 1b, 2, 3, 4, 6,
7 und 8 jeweils die Angabe ,x“ eingeflgt.

6. In Anlage 4 wird die Tabelle wie folgt gedndert:

a) Nach der Zeile 1.8 wird folgende Zeile ,1.9 Dienstliche E-Mail-Adresse” und bei
den Zweckbestimmungen unter Nummer 1, 2, 4, 5 und 6 jeweils die Angabe ,x*
eingefigt.

b) Nach der Zeile 2.8 wird folgende neue Zeile ,2.9 Dienstliche E-Mail-Adresse” und
bei den Zweckbestimmungen unter Nummern 1, 2 und 5 jeweils die Angabe ,x*
eingefugt.

7. Anlage 5 wird wie folgt geéndert:
a) In den Erlduterungen zu den Zweckbestimmungen wird Satz 2 gestrichen.

b) Die Tabelle wird wie folgt gedndert:
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aa) Nach der Zeile 1.11 wird folgende Zeile ,1.12 Dienstliche E-Mail-Adresse“ und
bei den Zweckbestimmungen unter Nummern 1, 2 und 3c jeweils die Angabe ,x“
eingefugt.

bb) Nach der Zeile 2.8 wird folgende Zeile ,2.9 Dienstliche E-Mail-Adresse” und bei
den Zweckbestimmungen unter Nummern 1, 2 und 3c jeweils die Angabe ,x"
eingefugt.

cc) Nach der Zeile 3.6 wird folgende Zeile ,3.7 Dienstliche E-Mail-Adresse” und bei
den Zweckbestimmungen unter Nummern 1, 2 und 3c jeweils die Angabe ,x*
eingefiigt.

dd) Nach der Zeile 4.6 wird folgende Zeile ,4.7 Dienstliche E-Mail-Adresse“ und bei
den Zweckbestimmungen unter Nummern 2 und 3c jeweils die Angabe ,x“ eingefiigt.
¢) In den Zeilen 6.9 bis 6.16 wird in den Spalten Zweckbestimmung Nummern 3a und
3 b jeweils die Angabe ,x*“ eingefiigt.

d) Die FuBBnote ,*) Die automatisierte Verarbeitung ist auf die Nutzung beschrankt.”
wird gestrichen.

8. Anlage 6 wird wie folgt gefasst:
»,Anlage 6
(vgl. § 2 Absatz 4)

Datensatz bei der Genehmigung der Verarbeitung personenbezogener Daten von
Lehramtsanwarterinnen und Lehramtsanwartern und Lehrkréften in Ausbildung in
privaten ADV-Anlagen der mit der Ausbildung beauftragten Fachleiterinnen und
Fachleiter, Ausbildungslehrerinnen und -lehrer sowie Schulleiterinnen und Schulleiter

1. Name, Vorname

2. E-Mail-Adresse*)

3. Beurteilung der Leistungen der Lehramtsanwaérterinnen und Lehramtsanwaérter
und der Lehrkréfte in Ausbildung ~

4. Dienstliche E-Mail-Adresse.

*) Soweit im Einzelfall nicht erforderlich, ist die Angabe freiwillig und jederzeit
widerrufbar.”

9. In Anlage 7 wird in der Tabelle nach Zeile 1.13 folgende Zeile ,1.14 Dienstliche E-
Mail-Adresse” eingefiigt.

10. In Anlage 8 wird die Tabelle nach der Zeile 1.13 folgende Zeile ,1.14 Dienstliche
E-Mail-Adresse” und bei den Zweckbestimmungen unter Nummern 2, 3 und 4 jeweils
die Angabe ,x“ eingefiigt.
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Artikel 2
Diese Verordnung tritt am Tag nach der Verkiindung in Kraft.

I. Aligemeine Begriindung:

Die Verordnung uber die zur Verarbeitung zugelassenen Daten der Lehrerinnen und
Lehrer (VO-DV II) regelt bereichsspezifisch die ohne Einwilligung der Betroffenen
zulassige Verarbeitung der Daten der Lehrerinnen und Lehrer in Schulen,
Schulaufsichtsbehérden, im Landespriifungsamt fiir Lehramter an Schulen, in
Zentren fiir schulpraktische Lehrerausbildung und im Landeraustauschverfahren. Sie
konkretisiert die Regelungen der §§ 121 und 122 Schulgesetz, die die
Rechtsgrundlagen fiir den Eingriff in das Recht der Lehrkrafte auf informationelle
Selbstbestimmung bilden.

Mit LOGINEO NRW als Gemeinschaftsprojekt von Land und Kommunen ist
beabsichtigt, allen o6ffentlichen Schulen und genehmigten Ersatzschulen eine
landesweit verfiigbare, standardisierte und vertrauenswiirdige digitale IT-Infrastruktur
anzubieten. Dem Schulpersonal sollen damit webbasierte Anwendungen zur
Kommunikation sowie zur Organisation von Schule und Unterricht zur Verfugung
gestellt werden.

Die Nutzung der einzelnen Module von LOGINEO NRW bedingt Anderungen der VO
DV I, die mit dieser Anderungsverordnung umgesetzt werden. Daneben erfolgen
Anderungen, um eine effizientere Arbeitserledigung mittels technisierter
Dokumentenverarbeitung zu erméglichen, sowie redaktionelle Anpassungen.

Il. Zu den einzelnen Vorschriften

Zu Artikel 1

Zu Nummer 1

Bislang ist die Datenverarbeitung auf ADV-Arbeitspldtze und Netzwerke beschrénkt,
die fur Verwaltungszwecke eingerichtet sind (z.B. Schulsekretariat). Zur zweckent-
sprechenden und effizienten gemeinsamen Nutzung einer informationstechnischen
Basis-Infrastruktur (wie LOGINEO NRW) soll der Zugang zum digitalen Organi-
sations- und Lernraum jedoch auch an Computerarbeitspldtzen in Lehrerzimmern
oder Lehrerarbeitsrdumen bzw. an anderen Computerarbeits-platzen der Zentren fir
schulpraktische Lehrerausbildung méglich sein. Diese Nutzung anderer ADV-
Anlagen wird unter die Bedingung gestellt, dass sie den Sicherheitsanforderungen
fur die Datenverarbeitung entsprechen miissen. Die Schulleitung bzw. die Leitung
des Zentrums hat die Einhaltung der Vorgaben des § 10 DSG sicherzustellen.
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Zu Nummer 2
Die Nutzung von LOGINEO NRW bedingt die Vereinbarung einer Datenvereinbarung
im Auftrag. Damit auch die Zentren fiir schulpraktische Lehrerausbildung das
Angebot nutzen kénnen, sind sie in den Kreis der Berechtigten nach § 3 VO DV |
aufzunehmen.

Zu Nummer 3

Die Freigabe der zusétzlichen Zweckbestimmungen fiir die Identnummer ist
erforderlich, um mittels Datenabgleich zwischen fitlhrendem Schulverwaltungs-
programm und padagogischem System eine gesicherte Zuordnung zu erméglichen.

Schulische bzw. dienstliche E-Mail-Adressen sind Grundlage von Nutzer-
verwaltungen und Rechtevergaben in schulischen [T-Anwendungen. Darin muss eine
eindeutige Zuordnung sicher gewahrleistet sein, damit Fehler vermieden und z. B.
dienstliche E-Mails nicht an falsche Adressaten verschickt werden kénnen.

Da Schilerinnnen und Schiller an einer Schule unterrichtet werden, geniigt zu ihrer
eindeutigen Zuordnung eine laufende Nummer. Lehrkréfte kénnen aber an mehreren
Schulen eingesetzt werden. Sie koénnen auch zusatzlich an Zentren fir
schulpraktische Lehrerausbildung arbeiten oder z. B. Fortbildungen bei den
Bezirksregierungen oder in den Kompetenzteams NRW anbieten. Fiir diesen tber
die einzelne Schule hinausgehenden Einsatz geniigt eine einfache schulische
fortlaufende Nummer zur eindeutigen Zuordnung einer Person zu einer schulischen
bzw. dienstlichen E-Mail-Adresse nicht.

Die seit Beginn der 70er Jahre eingefiihrte Identnummer kann die erforderliche
eindeutige Zuordnung landesweit sichern. Sie wird fir das Anlegen der dienstliche E-
Mail-Adressen fiir Lehrkrafte benétigt und sichert bei personellen Anderungen in der
Schule den notwendigen Abgleich zwischen der Stammdatenverwaltung der Schule
mit den dienstlichen E-Mail-Adressen. Damit werden fehlerhafte Zuordnungen sicher
ausgeschlossen. Dies dient der Einhaltung der Vorgaben des § 10 Datenschutz-
gesetz.

Die Identnummer enthélt zwar sensible Daten wie das Geburtsdatum und das
Geschlecht der Lehrkraft. Sie wird bei LOGINEO NRW jedoch im Export aus der
Stammdatenverwaltung verschliisselt, so dass beim Import in die E-Mail-Anwendung
die Identnummer nicht im Klartext gespeichert wird.

Ersatzweise eine ganz neue Identnummer staatlicherseits zu generieren, Doubletten
in einem Clearingverfahren auszuschlieen und allen Schulen bereitzustellen,
erscheint praxisfern. Nicht nur ware der Aufwand sehr hoch, sondern auch in dieser
neuen ldentnummer waren ahnlich sensible personenbezogene Daten wie Geburts-
datum oder Geschlecht zu verarbeiten, um Eindeutigkeit zu gewahrleisten.

Seite 5 von 8



MSW NRW - Referat 222 Entwurf AVO VO-DV Il 2016 (Stand: 18.10.2016)

Zur Einfihrung der dienstlichen E-Mail-Adresse:

Sie wird gebildet aus bereits zur Datenverarbeitung zugelassenen Daten (Vorname,
Name, Schulkennung). Die Zulassung des Datums ,dienstliche E-Mail-Adresse”
reagiert auf die Lebenswirklichkeit angesichts des technischen Fortschritts:
Kommunikation, auch in schulischen Angelegenheiten, findet Uber E-Mail statt.

Dazu ist beabsichtigt, den Schulen eine informationstechnische Basis-Infrastruktur
(LOGINEO NRW) zur Verfiigung zu stellen. Mit dieser Mdglichkeit wird der
bestehenden Praxis begegnet, dass Schulen ihre elektronische Kommunikation tiber
private Dienste organisieren, die weder den Anspriichen an Datensicherheit noch
dem Datenschutz gerecht werden. Uber eine Basis-IT-Struktur wie LOGINEO NRW
ist sichergestellt, dass dienstliche E-Mail-Adressen nur von vertrauenswiirdigen
Dienst-leistern verarbeitet werden.

Technisch und konzeptionell kann diese Basisstruktur nur ber die dienstliche
E-Mail-Adresse genutzt werden. Entsprechend missen in Schulen, die LOGINEO
NRW nutzen méchten, fir die Lehrkrafte persénliche dienstliche E-Mail-Adressen
angelegt werden. Diese sind bislang als Datum in den Anlagen der Verordnungen
nicht vorgesehen und somit zu ergénzen.

Eine Nutzung ist nur méglich, wenn die jeweilige Lehrkraft in die Nutzung von
LOGINEO NRW elektronisch einwilligt. Ist dies nicht erwiinscht, bleibt die E-Mail-
Adresse deaktiviert und ist fiir niemanden nutzbar. Das Anlegen der E-Mail-Adressen
alternativ vorab von einer (schriftlichen) Zustimmung abhédngig zu machen, wiirde
einen unverhaltnismaRig hohen Aufwand erzeugen. Fir potentiell 190.000 Beteiligte
eine schriftliche Einwilligung (in Papierform) einzuholen und je nach erklarter oder
ggf. widerrufender Zustimmung ein E-Mail-Konto jeweils ggf. wiederholt zu aktivieren
bzw. zu deaktivieren, wére ein unverhaltnismaRiger hoher, nicht leistbarer Aufwand.

Das neue Datum ,Aktenzeichen der Bezirksregierung® ist zu ergénzen, um den
Schulen die geordnete Bearbeitung der Personalvorgdnge von Lehrkraften zu
erleichtern.

Mit den bisherigen Fufinoten ist die Zweckbestimmung ,Erledigung der laufenden
schulischen Angelegenheiten“ mit insbesondere Berichten an die Schulaufsichts-
behérden génzlich von der automatisierten Verarbeitung ausgenommen. Den
Schulleitungen wurden jedoch in den letzten Jahren zunehmend Kompetenzen im
Bereich der Personalverwaltung und Dienstvorgesetzteneigenschaften Ubertragen.
Dazu steht ihnen eine Online-Arbeitshilfe zur Verfiigung, zusétzlich fungieren die
Bezirksregierungen als Backoffice. Zudem sind die Bezirksregierungen bei den ihnen
obliegenden Aufgaben auf die Zuarbeit der Schulleitungen angewiesen, z.B. die
Zuleitung von Leistungsberichten, um dienstliche Beurteilungen zu erstellen.
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Angesichts der weitgehenden Technisierung der Dokumentenverarbeitung sowie im
Interesse ziigiger Verwaltungsverfahren und zur Verwaltungsvereinfachung ist ein
Dokumententausch ausschlieBlich auf postalischem Wege unzweckmaRig und
realitatsfern.

Fir eine effizientere Arbeitserledigung ist es daher notwendig, zwischen
Schulaufsicht und Schulen einen - selbstversténdlich verschliisselten - elektronisch-
en Dokumentenaustausch zu ermdglichen. Alle Bezirksregierungen haben sich
nachdriicklich fir diese Offnung ausgesprochen. Dem dient die Streichung der
FulRnoten.

Zu Nummer 4

Mit der bisherigen FuRnote ist die Zweckbestimmung ,Erfilllung der
Schulleitungsaufgaben” von der automatisierten Verarbeitung ausgenommen. Fir
eine effizientere Arbeitserledigung ist es zweckmaBig, die automatisierte Verar-
beitung zu erméglichen, auf die Begrindung zu Nummer 3 wird insoweit verwiesen.
Selbstversténdlich hat die Schulleitung die Einhaltung der Grundsatze und
technischen und organisatorischen Vorgaben des § 10 DSG zu gewéhrleisten.

Zu Nummern 5 und 6

Technisch und konzeptionell kann LOGINEO NRW nur tber die dienstliche E-Mail-
Adresse genutzt werden. Entsprechend missen fir Lehrkriafte sowie fir
Lehramtsanwarterinnen und -anwaérter und fir Prifer des Landespriifungsamtes fiir
Lehramter an Schulen persénliche dienstliche E-Mail-Adressen angelegt werden.
Diese sind bislang als Datum in den Anlagen der Verordnungen nicht vorgesehen
und somit zu ergdnzen. Auf die ausfiihrliche Begriindung zu Nr. 3 wird verwiesen.
Die zugelassenen Zweckbestimmungen sind fiir die Nutzung von LOGINEO NRW
erforderlich.

Zu Nummer 7

Die Einschréankung der automatisierten Verarbeitung auf die Nutzung ist nicht mehr
zeitgemaR. Angesichts der weitgehenden Technisierung der Dokumenten-
verarbeitung sowie im Interesse zugiger, effizienter Arbeitserledigung und zur
Verwaltungsvereinfachung missen die relevanten Daten automatisiert verarbeitet
werden dirfen, wenn z.B. eine Hauptseminar- oder Fachleitung Berichte und
Beurteilungen anfertigt.

Zur Ergénzung des Datums ,dienstliche E-Mail-Adressen“ wird auf die obigen
Ausfuihrungen verwiesen.

Die Erweiterung der Zweckbestimmungen bei den Nummern 6.9 bis 6.16 ist

erforderlich, um Berichte und Beurteilungen automatisiert verarbeiten zu kénnen. Fur
eine geschiitzte Ablageméglichkeit im Dokumentenmanagementsystem und den
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Zugriff allein fir berechtigte Personen sorgt das Rollen- und Rechtesystem von
LOGINEO NRW.

Zu Nummer 8

Neben den Beurteilungen durch Mitglieder der Zentren fiir schulpraktische
Lehrerausbildung missen auch Ausbildungslehrkréfte schriftiche Beurteilungs-
beitrage und die Schulleitungen Langzeitbeurteilungen erstellen (§16 Abs. 2, 3 OVP).

Zur geschitzten Kommunikation hinsichtlich der zu beurteilenden, angehenden
Lehrkréfte ist eine dienstliche E-Mail-Adresse erforderlich (s.o. Begriindungen zu Nr.
3, 5 und 6 zur Ergdnzung des Datums ,dienstliche E-Mail-Adresse®).

Zu Nummern 9 und 10:

Zur geschiitzten Kommunikation ist eine dienstliche E-Mail erforderlich, die dienst-
liche Erreichbarkeit wird damit verbessert und erleichtert (s.o. Begriindungen zu Nr.
3, 5 und 6 zur Ergdnzung des Datums ,dienstliche E-Mail-Adresse®).

Zu Artikel 2
Die Regelung bestimmt den Termin des Inkrafttretens der Verordnung.
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