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A. Einleitung

I. Evaluationsauftrag

Gemal § 33 Absatz 2 des Gesetzes Uber den Verfassungsschutz in Nordrhein-
Westfalen (Verfassungsschutzgesetz Nordrhein-Westfalen — VSG NRW') ist die
Anwendung der durch § 33 Absatz 1 VSG NRW bis zum 01.06.2018 befristeten
Vorschriften zum 01.06.2017 unter Einbeziehung einer oder eines wissen-
schaftlichen Sachverstéandigen, der im Einvernehmen mit den Landtag Nord-
rhein-Westfalen bestellt wird, zu evaluieren. Der Evaluationsauftrag geht dem-
gemal dahin, festzustellen, ob die in § 33 Absatz 1 VSG NRW erwahnten Nor-
men (§ 5 Absatz 2 Nummer 11, 13 und 14 sowie § 7c Absatze 1 und 2 VSG
~ NRW) mit Ablauf des 31.05.2018 auler Kraft treten sollen oder ob ein tatsachli-
cher Bedarf fur einen unverédnderten oder gegebenenfalls modifizierten Fortbe-
stand besteht.

Bei den zu evaluierenden Vorschriften handelt es sich um Befugnisnormen fir
Malnahmen mit einer besonderen Eingriffsintensitat, tber die gemal § 5b Ab-
satz 1 Satz 3 VSG NRW die oder der fir Inneres zustandige Ministerin oder
Minister entscheidet und die gemaR § 5b Absatz 1 Satz 4 in Verbindung mit
§ 30 Absatz 1 VSG NRW nur mit Zustimmung der G 10-Kommission ergriffen
werden kdénnen. Im Einzelnen sind folgende Befugnisse betroffen:

" GV. NW. 1995 S. 28; geandert durch Artikel 1 d. Gesetzes v. 18.12.2002 (GV. NRW. 2003
S. 2), in Kraft getreten am 16. 01 2003; Artikel 8 des Dritten Befristungsgesetzes vom
05.04.2005 (GV. NRW. S. 306), in Kraft getreten am 28.04.2005; Artikel 5 (Erster Teil) des
Gesetzes v. 03.05.2005 (GV. NRW. S. 498), in Kraft getreten am 26.05.2005; Gesetz v.
20.12.2006 (GV. NRW. S. 620), in Kraft getreten am 30.12.2006; Gesetz v. 13.12.2011 (GV.
NRW. S. 684), in Kraft getreten am 21.12.2011; Gesetz v. 17.07.2012 (GV. NRW. S. 294), in
Kraft getreten am 25.07.2012; Gesetz v. 21.03.2013 (GV. NRW. S. 141), in Kraft getreten am
29.03.2013; Gesetz vom 21.06.2013 (GV. NRW. S. 367), in Kraft getreten am 28.06.2013,;
Gesetz v. 20.09.2016 (GV. NRW. S. 789), in Kraft getreten am 27.09.2016.
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= Zugriff auf zugriffsgesicherte Kommunikationsinhalte im Internet auf dem
technisch dafiir vorgesehenen Weg (§ 5 Absatz 2 Nummer 11 in Verbin-
dung mit § 7a VSG NRW);

= Finanzermittlungen (§ 5 Absatz 2 Nummer 13 in Verbindung mit § 7¢c Ab-
satz 1 VSG NRW); '

. Erhebung von Telekommunikationsverbindungsdaten und Nutzungsdaten
von Telemediendiensten (§ 5 Absatz 2 Nummer 14 in Verbindung mit § 7c¢
Absatz 2 VSG NRW).

Die Befugnisse wurden mit der VSG-Novelle vom 18.12.2002? (Finanzermitt-
lungen, Auskunftsrechte gegeniber Telekommunikations- und Teledienstleis-
tern) und mit dem Gesetz zur Neuausrichtung des Verfassungsschutzes vom
21.06.2013% (Zugriff auf zugrifisgesicherte Kommunikationsinhalte im Internet

auf dem technisch dafiir vorgesehenen Weg) in das VSG NRW Ubernommen.

Die mit der VSG-Novelle 2002 eingefiihrten besonderen Auskunftsbefugnisse
wurden zuletzt 2011 umfangreich evaluiert.® Dem Evaluationsbericht zufolge
haben sie sich als zweckmafig und — auch in Abwagung mit den betroffenen
Grundrechten — als weiterhin erforderlich erwiesen. Allerdings wurde die Zahl
der Anwendungsfalle seinerzeit als nicht ausreichend erachtet, um auf der Ba-
sis ihrer Evaluation dem Gesetzgeber eine Entfristung der Vorschriften empfeh-
len zu kénnen.® Daher wurden die Vorschriften durch das Gesetz zur Neuaus-

richtung des Verfassungsschutzes in Nordrhein-Westfalen vom 21.06.2013° bis

2 GV. NRW. 2003 S. 2.
3 GV. NRW. S. 367.

* Siehe Gemeinsamer Evaluationsbericht gem. § 29 Absatz 1 VSG NRW des Ministeriums far
Inneres und Kommunales des Landes Nordrhein-Westfalen und Prof. Dr. Heinrich Amadeus
Wolff vom 31.08.2011 (zuletzt als Anlage zu LT-Drs. 16/41 veroffentlicht).

® Vgl. Gemeinsamer Evaluationsbericht gem. § 29 Absatz 1 VSG NRW (Fn. 4), S. 69 f,; siehe
auch Begrundung der Landesregierung zum Entwurf des Gesetzes zur Neuausrichtung des
Verfassungsschutzes in Nordrhein-Westfalen (LT-Drs. 16/2148, S. 69).

® GV. NRW. S. 367.



zum 01.06.2018 erneut befristet sowie mit der Vorgabe versehen, sie vor Ablauf

der Befristung ein weiteres Mal zu evaluieren.

Der Evaluationsauftrag und die Befristung wurden daruber hinaus auf die neu
gefasste Eingriffsbefugnis des § 5 Absatz 2 Nummer 11 VSG NRW (Zugriff auf
zugriffsgesicherte Kommunikationsinhalte im Internet auf dem technisch daftr
vorgesehehen Weg) erstreckt. Begriindet wurde dies mit dem Umstand, dass
die Mallnahme ahnlich schwer wie die besonderen Auskunftsbefugnisse in

Grundrechte eingreife.’

Nicht erneut zu evaluieren ist hingegen der Einsatz der Befugnisse aus § 5 Ab-
satz 2 Nummer 2 VSG NRW (Observationen mit besonderen, fir Observations-
zwecke bestimmten technischen Mitteln). Als Ergebnis der Evaluation aus dem
Jahr 2011 wurde die Norm nicht mehr befristet, da sie sich bewahrt hat und mit
den ,besonderen, fur Observationszwecke bestimmten technischen Mitteln”
(dies umfasst insbesondere GPS) die Mdglichkeit besteht, Observationen fir
die Zielperson weniger eingriffsintensiv und mit geringeren Auswirkungen auf

unbeteiligte Dritte auszugestalten ?
Il. Umfang der Evaluation

Gemal § 33 Absatz 2 Satz 2 VSG NRW soll die Evaluation insbesondere die
Haufigkeit und die Auswirkungen der mit den Eingriffsbefugnissen verbundenen
Grundrechtseingriffe einbeziehen und diese in Beziehung setzen zu der anhand
von Tatsachen darzustellenden Wirksamkeit zum Schutz der freiheitlichen de-
mokratischen Grundordnung. Dieser konkret formulierte Schwerpunkt wurde

erstmals durch das Gesetz zur Neuausrichtung des Verfassungsschutzes in

! Begrindung der Landesregierung zum Entwurf des Gesetzes zur Neuausrichtung des Verfas-
sungsschutzes in Nordrhein-Westfalen (LT-Drs. 16/2148, S. 69).

®S. 0. FuBnote 7, a. a. O.



Nordrhein-Westfalen vom 21.06.2013° in das VSG NRW tlbernommen. Bis da-
hin enthielt das VSG NRW beziglich des Mal3stabs und des Inhalts der durch-

zufihrenden Evaluation keine konkreten Vorgaben.

Die Regierungsbegriindung zu § 33 Absatz 2 VSG NRW enthalt keine weiter-
gehenden Hinweise tber den Umfang der durchzufihrenden Evaluation. Glei-
ches gilt fur die Begrindung zu § 29 VSG NRW-alt in der bis 2013 gultigen
Fassung, in welchem der Evaluationsauftrag bis zu diesem Zeitpunkt normiert
war. § 29 VSG NRW:-alt wurde seinerzeit erst im Rahmen der zweiten Lesung'®
aufgrund eines Anderungsantrages'' eingefiigt und mit dem urspriinglichen
Gesetzentwurf'? am 07.12.2005 in dritter Lesung13 verabschiedet, so dass eine

Regierungsbegriindung nicht vorliegt.

lll. Wissenschaftlicher Sachverstandiger

Die Eyaluation erfolgt unter Einbeziehung des wissenschaftlichen Sachverstan-
digen Prof. Dr. Heinrich Amadeus Wolff, Inhaber des Lehrstuhls fur Offentliches
Recht VII an der Universitat Bayreuth. Hierzu hat der fur die Angelegenheiten
des Verfassungsschutzes zustandige Hauptausschuss des Landtags in seiner
Sitzung am 29.09.2016 das Einvernehmen erteilt.'* Herr Prof. Dr. Wolff, der
bereits die 2011 durchgefiihrte Evaluation wissenschaftlich begleitete, hat ins-
besondere die Evaluationsmethodik festgelegt, den Fragenkatalog vorgeschla-
gen, die Auswertung der praktischen Anwendung der Normen begleitet und ei-
ne Rechtsfolgenbewertung am Mal3stab der Verfassung vorgenommen.

°GV. NRW. S. 367.
'° plenarprotokoll 14/46.
" LT-Drs. 14/3133.
2 L T-Drs. 14/2211.
'3 Plenarprotokoll 14/47.
" vgl. Vorlage 16/4111.



B. Evaluationsmethodik

|. Begriff der Evaluation

‘Der Begriff der Evaluation wird im Verfassungsschutzgesetz und in der Geset-
zesbegrindung nicht definiert. Dennoch lasst er sich aus der Entstehungsge-
schichte von § 33 VSG NRW naher konkretisieren. § 33 VSG NRW wurde
durch Gesetz zur Neuausrichtung des Verfassungsschutzes in Nordrhein-
Westfalen vom 21.06.2013" eingefiigt. Dem Gesetz ging eine Evaluation auf
der Grundlage des damaligen § 29 VSG NRW-alt des Ministeriums fur Inneres
und Kommunales des Landes Nordrhein-Westfalen und Prof. Dr. Wolff voraus.
In diesem Evaluationsbericht vom 31.08.2011 finden sich Uberlegungen zum
Begriff der Evaluation, zum Zweck und zu den Phasen, den Ergebnissen und
dem KontrolimaBstab. Es ist davon auszugehen, dass der Gesetzgeber bei der
zweiten Formulierung des Evaluationsauftrages nun in § 33 VSG NRW diese

Konkretisierungen vor Augen hatte.

Die Annahme, der Gesetzgeber habe sich bei der Formulierung des Evaluati-
onsauftrages auch an der Struktur orientiert, die dem Evaluationsbericht vom

31.08.2011 zugrunde lag, liegt aus drei Griinden nahe:

1. Aus der strukturgleichen Wiederholung des Evaluationsauftrages in
Kenntnis des Gutachtens.

2. Aus der Gesetzesbegriindung zu § 33 VSG NRW. Dort heif3t es:

Zu 28. (§ 33) Die durch Anderung des Absatz 1 Satz 2 erfolgende Verlangerung
der Befristung der Befugnisse des § 5 Absatz 2 Satz 1 Nummer 13 und 14 in Ver-
bindung mit § 7c setzt die Erkenntnisse der Evaluierung aus dem Jahre 2011 um.
Diese erfolgte unter Einbeziehung einer bzw. eines wissenschaftlichen Sachver-

® GV NRW S. 335
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sténdigen, zu dem der Landtag mit Beschluss vom 20.07.2011 (LT - Drs. 15/38)
sein Einvernehmen erteilt hatte. Die Evaluierungsmethodik, die fiir die Evaluierung
erhobenen Daten einschlief8lich ihrer Auswertung, die Rechtsfolgenbewertung so-
wie die sich daraus ergebenden Handlungsempfehlungen finden sich im Evaluie-
rungsbericht vom 31.08.2011 (zuletzt LT-Drs 16/41)."°

Auch wenn diese Passage keine ausdriickliche Wertung oder Billigung der
Konzeption des Berichtes enthalt, kann jedoch die ausdriickliche Erwah-
nung der Evaluationsmethodik als eine grundsatzliche Billigung derselben

verstanden werden.

3. Aus den Unterschieden in der Formulierung des Evaluationsauftrages aus
dem Jahr 2005 im Vergleich zu dem Evaluationsauftrag aus dem Jahr
2013. § 29 VSG NRW-alt formulierte:

Die Anwendung der durch das Gesetz zur Anderung des Gesetzes iiber den Ver-
fassungsschutz in Nordrhein-Westfalen befristeten Vorschriften des Verfassungs-
schutzgesetzes ist zum 01. Januar 2011 unter Einbeziehung eines wissenschaftli-
chen Sachverstandigen, der im Einvernehmen mit Landtag Nordrhein-Westfalen
bestellt wird, zu evaluieren.

Der Evaluationsauftrag in § 33 Absatz 2 VSG NRW lautet demgegeniber:

(2) Die Anwendung der nach Absatz 1 Satz 2 befristeten Vorschriften ist zum
1. Juni 2017 unter Einbeziehung einer oder eines wissenschaftlichen Sachverstéan-
digen, der im Einvernehmen mit dem Landtag Nordrhein-Westfalen bestellt wird,
zu evaluieren. Die Evaluierung soll insbesondere die Haufigkeit und die Auswir-
kungen der mit den Eingriffsbefugnissen verbundenen Grundrechtseingriffe einbe-
ziehen und diese in Beziehung setzen zu der anhand von Tatsachen darzustellen-
den Wirksamkeit zum Schutz der freiheitlichen demokratischen Grundordnung. Un-
ter den gleichen Voraussetzungen ist die Anwendung von § 9 Absatz 1 zum 1. Ok-
tober 2021 zu evaluieren.

Wie der wértliche Vergleich belegt, ist der Evaluationsauftrag nun praziser ge-
worden, da ausdriicklich nach dem Verhaltnis von Schwere des Grundrechts-

eingriffes und Verbesserung der Aufgabenerfullung des Verfassungsschutzes

'® LT-Drs. 16/2148, S. 69.
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gefragt wird; ein Anliegen, das als Ziel und Kontrollmafstab wesentlich in den

Vordergrund gestellt wurde."”

Evaluation ist die methodische Erfassung und Bewertung der Wirkungen von
Normen. Eine Evaluation hat daher notwendig zwei Seiten, eine deskriptive und

eine normative.'®

Il. Zweck der Evaluation gemaR § 33 VSG NRW

Der Zweck der Evaluation besteht darin, dem Gesetzgeber eine umfassende
Bewertungsgrundlage zur Frage der Aufrechterhaltung beziehungsweise zu
einer gegebenenfalls diskutierbaren Veranderung oder zur Aufhebung der be-

troffenen Regelungen zu geben."®

lll. Die Evaluationsphasen

Die diesem Bericht zugrunde liegende Evaluation gliederte sich zeitlich in finf

Phasen.

1. Konzeptionsphase

In der ersten Phase (Konzeptionsphase) wurden folgende Entscheidungen ge-
troffen:
- Es wurden die Struktur, die Erarbeitung der Mal3stdbe und das Vorgehen

festgelegt, wobei man sich stark am ersten Evaluationsberichtes orientierte.

' Gemeinsamer Evaluationsbericht gem. § 29 Absatz 1 VSG NRW (Fn. 4), S. 10.
'® 3. Gemeinsamer Evaluationsbericht gem. § 29 Absatz 1 VSG NRW (Fn. 4), S. 8.
"9 Vgl. Gemeinsamer Evaluationsbericht gem. § 29 Absatz 1 VSG NRW (Fn. 4), S. 8.
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- Es wurde beschlossen, sich bei der Darstellung auf den ersten Evalua-
tionsbericht zu beziehen, mit der Folge, dass wesentliche Herleitungen, die
im ersten Bericht enthalten sind, im zweiten Bericht nicht zu wiederholen

sind.

- Der wissenschaftliche Sachverstandige i. S. v. § 33 Absatz 2 VSG NRW

wurde ausgewahlt (s. o. S. 5).

- Der Zeitplan wurde ausgearbeitet.
2. MaRstabsformulierung

Wie schon beim Evaluationsbericht 2011, hat auch diesmal die Verfassungs-
schutzbehérde i. S. v. § 2 Absatz 1 VSG NRW zusammen mit dem Sachver-
stédndigen den Evaluationsgegenstand, das Erkenntnisziel, die Methode, die
Malstabe sowie die Prifkriterien und Priffragen fur die Evaluation in dem in 4)

bis 6) dargestellten Umfang festgelegt.
3. Erhebungsphase

Die Erhebungsphase war im Vergleich zu der Evaluation im Jahr 2011 breiter
angelegt. Geblieben ist, dass zunéchst die Fakten in Form eines Fragebogens
erhoben wurden. Zu diesem Zweck wurde der Fragebogen aus dem Jahr 2011
weiterentwickelt. Auf Wunsch des Sachverstandigen wurden insbesondere die
Fragen im Bereich der Kontrolle deutlich erweitert und zudem nach Unterschie-

den im Vergleich zu den Antworten im Jahr 2011 gefragt.

Dariiber hinaus wurden die Akten der Verfassungsschutzbehérde herangezo-
gen. Im Gegensatz zur Evaluationserstellung im Jahr 2011 hat diesmal der
Sachverstandige selbst Einblick in die Akten genommen. Dies lag nahe, weil
das Zeitfenster fir die Erstellung der Evaluation breiter war. Er hat im Bereich
der Finanzermittlung fur jeden Phanomenbereich exemplarisch eine Mallnahme
eingesehen, weiterhin nahm er Einsicht in einen Mitteilungsfall. Der Antrag zu
§ 5 Absatz 2 Nummer 15 VSG NRW wurde wahrend der Erarbeitung des Eva-
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luationsberichts gestellt und wurde daher vom Sachverstandigen zusatzlich
noch — gewissermafien in ,Echtzeit* — laufend eingesehen. Auf die Ergebnisse
der Einsicht wird im Zusammenhang mit den einzelnen Befugnissen eingegan-

gen.

In den exemplarisch eingesehenen Akten wurde nicht erkennbar, wie die Ver-
fassungsschutzbehoérde Nordrhein-Westfalen mit der Frage der Ubermittlung
von personenbezogenen Daten, die durch sensible nachrichtendienstliche In-
formationserhebungseingriffe gewonnen wurden, umgegangen ist. Die Voraus-
setzungen fir die Ubermittlung der hier relevanten personenbezogenen Daten
sind im Verfassungsschutzgesetz Nordrhein-Westfalen deutlich héher als die
Schwellen fur die Erhebung. Dies entspricht dem verfassungsrechtlichen Stu-
fenverhaltnis zwischen der Eingriffsschwelle und der Weitergabeschwelle spe-
ziell von Informationen, die zu nachrichtendienstlichen Zwecke erhoben wer-
den. Es liegt daher in der Natur der Sache, dass nicht alle rechtmafig gewon-
nenen Daten auch notwendig weitergegeben werden kénnen. Dabei gilt aber
auch in Bezug auf die Weitergabe ein Vollstandigkeitsprinzip der Akten fur die
jeweiligen Mafinahmen. Auf Nachfrage wurden dem Gutachter interne Weisun-
gen vorgelegt, die sicherstellen sollen, dass fir den Fall der Informationsweiter-
gabe dies auch in denjenigen Akten vermerkt wird, in denen auch die Informati-
onserhebung dokumentiert (sog. Erkenntnisvorgang) wird. Auf die Frage, ob es
Uberhaupt schon zu Ubermittlungen gekommen sei und ob diese dokumentiert
worden seien, wurden dem Gutachter mehrere Dokumentationen von Informati-
onsweitergaben vorgelegt. Aus diesen konnte der Umfang der Weitergabe, die
empfangende Stelle, der Zweck der Weitergabe und der Ursprung der Daten

sowie das eingesetzte Informationserhebungsmittel enthommen werden.

Weiter wurde auf Wunsch des Sachverstandigen eine Informationserhebung bei
der G 10-Kommission vorgenommen. Daflr hat der Sachverstandige der Kom-
mission auf ihrer Sitzung am 07.02.2017 das Ziel der Evaluation und die dafur
erforderlichen Schritte beschrieben. Die G 10-Kommission hat die Fragen des

Gutachters in zusammengefasster Form schriftlich beantwortet.
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Bei der Auswertung der schriftlichen Beantwortung der Fragen durch die G 10-
Kommission hat sich ergeben, dass die G 10-Kommission ihren Schwerpunkt in
einer Rechtskontrolle sieht, bei der die Beweiserhebung wesentlich durch die
Verfassungsschutzbehérde selbst erfolgt. Meinungsverschiedenheiten und Dis-
kussionen, sofern sie entstehen, sind thematisch eher dem Bereich der Sub-
sumtion der Normen und nicht weniger dem der Auslegung zuzuordnen. Prinzi-
piell gesteht die G 10-Kommission der Verfassungsschutzbehdrde dabei eine
gewisse Deutungshoheit bei der nachrichtendienstlichen Bewertung von Tatsa-
chen zu, nimmt aber die rechtliche Beurteilung auf den jeweiligen Sachverhalt
selbststandig vor. Zweifel und Meinungsverschiedenheiten werden meist so
gelost, dass der Sachverhaltsvortrag durch die Behorde verdichtet werden
muss und/oder festgelegt wird, welche Erkenntnisse vorliegen missen, damit

eine Mallnahme verlangert wird.

Ein zentrales Scharnier zwischen der G 10-Kommission und der Behdrde ist
dabei die Geschaftsstelle der G 10-Kommission. Durch die Geschaftsstelle

werden Kontrollbesuche in der Verfassungsschutzbehérde ausgeubt.

Die G 10-Kommission hat dabei bei den Eingriffsbefugnissen selbst kein festes
Prufraster, sondern prift den jeweiligen Sachverhalt unmittelbar an der Rechts-
norm. Anders ist dies bei den Mitteilungen. Dort besteht hinsichtlich der zeitli-
chen Handhabe ein allgemeines Priifraster. Danach erfolgt die erste Uberpri-
fung, ob eine G 10-MaRnahme mitgeteilt werden soll, ein Jahr nach Beendigung
der MaBnahme (vgl. § 5¢c Absatz 5 S. 2 VSG NRW). Ist eine Mitteilung nach
begrundeter Einschatzung der Verfassungsschutzbehérde (noch) nicht méglich,
entscheidet die Kommission in der Regel auf eine vorldufige Nichtmitteilung fur
die Dauer von zwei Jahren. Nach Ablauf dieser Zeit priift die Verfassungs-
schutzbehdrde erneut, ob mitgeteilt werden kann. Spatestens nach Ablauf von
funf Jahren wird entweder mitgeteilt oder es erfolgt eine endgiiltige Nichtmittei-
lung, die der einstimmigen Zustimmung der Kommission bedarf. Die Kommissi-
on teilte dabei mit, dass sie friiher einen groRziigigeren Zeithorizont anlegte, die
zeitlichen Prifraster nun aber zugunsten der Betroffenen verscharft hat, um die
Kontrolle zu erhéhen.
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Die elektronische Aktenfiihrung und die hohe Vertraulichkeit erschweren nach
Einschatzung der G 10-Kommission aus der Natur der Sache die Kontrolltatig-
keit. Die G 10-Kommission konzentriert sich dabei im Wesentlichen auf die Ein-

zelfélle. Zugriff auf Akten ganzer Phanomenbereiche nimmt sie nicht vor.

Selten gibt es auch generelle Meinungsverschiedenheiten beim Erfordernis des
Sachvortrages und der Zulassigkeit von Antragen, die eine Vielzahl von Perso-
nen treffen, wie insbesondere bei Gruppen und Zellen. Nach Einschatzung der
G 10-Kommission ist trotz mitunter bestehender Meinungsverschiedenheiten
eine Kooperationsbereitschaft der Verfassungsschutzbehérden erkennbar. Mei-

nungsverschiedenheiten werden sachlich und konstruktiv gel6st.

Darliber hinaus erfolgte abweichend zum Evaluationsbericht 2011 auch eine
Kontaktaufnahme mit dem Parlamentarischen Kontroligremium des nordrhein-

westfalischen Landtags.

Am 16.03.2017 fand zu Beginn einer reguléren Sitzung des Parlamentarischen
Kontrollgremiums ein Gedankenaustausch zwischen dem externen Gutachter
und dem Parlamentarischen Kontroligremium statt. Gesprochen wurde Uber
den Eindruck, den das Gremium tber den Gebrauch der nachrichtendienstli-
chen Mittel hatte. Der externe Gutachter hatte zur Vorbereitung Fragen tibermit-
telt. Das Gremium hatte schriftliche Antworten auf die Fragen vorbereitet und
darber hinaus muindlich mit dem Sachversténdigen diskutiert. Gesprochen
wurde Uber den allgemeinen Eindruck, den das parlamentarische Kontroligre-
mium {ber die Wahrnehmung der zu evaluierenden Informationseingriffsbefug-
nisse hat, Gber die Verwendung der angefallenen Daten in der Verfassungs-
schutzbehérde des Landes Nordrhein-Westfalen, tber die Weitergabe dieser
Daten an andere Sicherheitsbehorden, Gber die ausreichende Bestimmtheit der
Eingriffsbefugnisse (und die Moglichkeit, hier nachzubessern), tber die Frage
der Notwendigkeit des Zugriffs auf die Kontostammdaten, Gber den Vergleich
der Eingriffsbefugnisse des Landes Nordrhein-Westfalen mit denen der anderen
Bundeslander sowie Uber den Vergleich der Inanspruchnahme dieser Eingriffs-

befugnisse in der Praxis ebenso wie tber das Verhaltnis des Kontrollgremiums
-16 -



zur G 10-Kommission. Dabei wurde deutlich, dass das Parlamentarische Kon-
trollgremium — wie es auch in den jahrlichen Berichten niedergelegt ist — die
Ausgestaltung der Eingriffsbefugnisse nicht fiir erkennbar fehlerhaft halt und die
Inanspruchnahme durch die Verfassungsschutzbehorde fur angemessen und
malvoll einstuft. Deutlich wurde -auch, dass das Parlamentarische Kontrollgre-
mium die Entwicklung der Eingriffsbefugnisse und die Notwendigkeit der ge-
setzgeberischen Veranderungen im Blick hat, wobei das Gremium zutreffender
Weise darauf hinwies, dass es ein Gremium der Kontrolle und der Information
sei und die politische Diskussion Uber die Eingriffsbefugnisse institutionell dem

Innenausschuss zugeordnet sei.
4. Auswertungsphase

Die erhobenen Daten wurden ausgewertet, bewertet und die Handlungsemp-

fehlungen wurden formuliert.

5. Darstellungsphase

Der Evaluationsbericht wurde erstellt.

IV. Evaluationsgegenstand: Anwendung der Normen

Gegenstand der Evaluation sind nicht die Normen selbst, sondern deren An-
wendung, d.h. ihre Wirkung im Vollzug.*

20 Vgl. dazu Gemeinsamer Evaluationsbericht gem. § 29 Absatz 1 VSG NRW (Fn. 4), S. 9f.
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V. Evaluationsziel: Folgen der Normanwendung

Die Evaluation gemal § 33 VSG NRW hat zu klaren, welche Folgen die An-
wendung der erlassenen Norm hervorgerufen hat?' Es geht folglich um eine

Wirkungskontrolle.
VI. Evaluationsergebnis

Ziel der Evaluation gemaR § 33 VSG NRW ist es, dem Gesetzgeber eine Hilfe-
stellung zu seinen Handlungsoptionen (Aufhebung der Norm, Anderungen der

Norm bzw. Aufrechterhaltung der Norm) zu geben.?
VIl. KontrollmaRstab

1. Allgemein

a) Ausdriickliche und konkludenté Bestimmung

Jede Evaluation bedarf eines MaRstabes. Der Evaluationsauftrag aus dem Jahr
2013 enthalt im Gegensatz zu beiden vorausgehenden Evaluationsauftragen
aus den Jahren 2002 und 2006 in § 33 Absatz 2 Satz 2 VSG NRW eine Konkre-
tisierung hinsichtlich des Kontrollmaf3stabes, die allerdings nicht als abschlie-
Rende (,insbesondere®) Vorgabe zu sehen ist. Danach soll die Evaluierung ins-
besondere die Haufigkeit und die Auswirkungen der mit den Eingriffsbefugnis-
sen verbundenen Grundrechtseingriffe einbeziehen und diese in Beziehung

setzen zu der anhand von Tatsachen darzustellenden Wirksamkeit zum Schutz

' vgl. Gemeinsamer Evaluationsbericht gem. § 29 Absatz 1 VSG NRW (Fn. 4), S. 10; s. allge-
mein zur prospektiven Evaluation Carl Béhret / Gétz Konzendorf, Handbuch der Gesetzes-
folgenabschatzung 2001, S. 1 f.

2.3, dazu schon Gemeinsamer Evaluationsbericht gem. § 29 Absatz 1 VSG NRW (Fn. 4), S.
10.
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der freiheitlichen demokratischen Grundordnung. Unter den gleichen Voraus-
setzungen ist die Anwendung von § 9 Absatz 1 VSG NRW zum 01.10.2021 zu

evaluieren.

Die gesetzlichen Vorgaben beziehen sich sowohl auf den tatsachlichen Bereich
(Feststellung der Haufigkeit des Gebrauchs der Befugnisse und Feststellung
der Auswirkung des Einsatzes der Befugnisse) als auch auf die normative Wir-
kungskontrolle. Da die gesetzlichen Vorgaben nicht abschlieRend zu verstehen
sind, ist davon auszugehen, dass der Gesetzgeber auch bei dieser Evaluation
eine Wirkungskontrolle durchfihren wollte. Es besteht weitgehend Einigkeit,
dass bei der Evaluation von Normen die Wirkungen einer Norm an den Zielen

gemessen werden, die man mit ihrem Erlass erreichen wollte.?
b) Einbezug einer Anwendungs- und Normenevaluation

§ 33 Absatz 2 VSG NRW legt zwar die Evaluation auf die Anwendung der Nor-
men fest. Da die Evaluation aber vom Gesetzgeber angeordnet wurde und im
Zusammenhang mit dem Neuerlass beziehungsweise der Verlangerung von
Eingriffsbefugnissen verbunden war sowie zudem dem Ziel dient, dem Gesetz-
geber eine Hilfestellung fur die Frage des kiinftigen Umgangs mit diesen Nor-
men zu geben, darf davon ausgegangen werden, dass der Gesetzgeber nicht
nur eine Evaluation der Wirkungskontrolle hinsichtlich der mit der Anwendung
der Norm verbundenen Ziele méchte, sondern stillschweigend auch eine Wir-

kungskontrolle hinsichtlich der Normen selbst.

2% Carl Bohret / Gtz Konzendorf, Handbuch der Gesetzesfolgenabschatzung 2001, S. 25, 153.
255 ff.; Christoph Gusy / Annika Kapitza, Evaluation von Sicherheitsgesetzen, in: Gusy
(Hg.), Evaluation von Sicherheitsgesetzen, 2015, 9, 29; Jakob Dalby, Sicherheitsgesetzge-
bung unter dem Eindruck von Terror, in: Christoph Gusy / Dieter Kugelmann / Thomas Wir-
tenberger (Hg.), Rechtshandbuch Zivile Sicherheit, 2017, Kapitel 4, Rn. 7, S. 87 (95).
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Es geht bei § 33 Absatz 2 VSG NRW um eine Wirkungskontrolle der dort ge-
nannten Eingriffsbefugnisse (§ 5 Absatz 2 Nummern 11, 13 und 14 VSG NRW)
sowohl hinsichtlich der bei dem Erlass beziehungsweise der Verldngerung der
Normen verfolgten Ziele als auch in Bezug auf die Ziele, die bei der Anwendung
verfolgt werden. Die Normerlassziele und die Normanwendungsziele liegen
nicht weit auseinander. Die verfolgten Ziele werden in § 33 Absatz 2 Satz 2
VSG NRW am Ende auch ausdriicklich genannt. Es geht beide Male um unter-
schiedliche Formen der Erreichung des Schutzes der freiheitlichen demokrati-

schen Grundordnung.
2. Die Tatsachenfeststellung

Wesentlicher Bestandteil einer Gesetzesevaluation ist die Sachverhaltserhe-
bung. § 33 Absatz 2 Satz 2 VSG NRW betont dies daher zu Recht. Der Sinn
der Evaluation besteht darin, ein mdglichst objektives Bild der Gesetzesanwen-

dung zu bieten.

Dabei sind die bei anderen Gesetzen Ublicherweise vorhandenen Informations-
quellen aufgrund der Besonderheit der geheimen Informationserhebungseingrif-
fe der Sicherheitsbehérden nur teilweise nutzbar. Allerdings hat sich die Aus-
gangslage'im Verhaltnis zum ersten Evaluationsbericht nicht unerheblich ver-
andert, da insbesondere zu den damals evaluierten MalRnahmen mehrere Mit-
teilungen geman § 5 Absatz 2 Nummer 13 VSG NRW ergangen sind, sodass,
anders als zum Zeitpunkt des Evaluationsberichts 2011, inzwischen mehrere
Betroffene von den UberwachungsmaBnahmen Kenntnis erhalten haben. Dies
fihrt aber nicht zu einem héheren Informationsbefund fur die Evaluation, da
keiner der Betroffenen gerichtlichen Rechtsschutz eingeholt beziehungsweise

sich in sonstiger Weise gedulert hat.

Eine Kontaktaufnahme mit den Betroffenen Gber die Mitteilung hinaus zum
Zwecke der Evaluation wurde nicht vorgenommen, da erstens nicht ersichtlich

war, welchen zusatzlichen Informationsgewinn diese Kontaktaufnahme hatte
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erreichen kénnen und zweitens die Distanz mit dem Betroffenen von Staatswe-
gen fur sinnvoll gehalten wurde. Datenschutzrechtlich wére die Verwendung der
personenbezogenen Daten in den Akten zwecks Kontaktaufnahme zur Durch-

fuhrung der Evaluation aber wohl méglich gewesen.

Weiter hat sich die Lage insofern verandert, dass sich durch den alten Evaluati-
onsbericht initiiert die interne Dokumentation der Malinahmen innerhalb der
Verfassungsschutzbehérde i. S. v. § 2 Absatz 1 VSG NRW verbessert hat. So
werden zum Beispiel mittlerweile elektronische Akten mit getrennten Verfah-

rens- und Erkenntnisvorgangen gefuhrt.

Auch beim vorliegenden Evaluationsbericht wurde versucht, die im Vergleich zu
offenen Informationserhebungen schlechtere Informationsiage zumindest
dadurch zu kompensieren, dass der externe Sachverstindige entscheiden
konnte, in welcher Weise Informationen erhoben werden sollten und in welchem
Umfang er Akteneinsicht erhielt. Nach seiner eigenen Einschatzung bestand
kein Vorbehalt dahingehend, dass ihm nicht all das ermdoglicht wurde, was er fir
die Erstellung eines sinnvollen Evaluationsberichtes fiir notwendig hielt.

3. Deskriptive Wirkungskontrolle

Hinsichtlich der einzelnen Aspekte der Wirkungskontrolle (Unterscheidung zwi-
schen deskriptiver Wirkungsko,ntrolle’, normativer Wirkungskontrolle und Bewer-
tungsmalstdbe) haben sich im Vergleich zum Evaluationsbericht aus dem Jahr
2011 keine Anderungen ergeben.?* Wie seinerzeit wurde daher unter deskripti-
ver Wirkungskontrolle gepruft:

» Haben die zu evaluierenden Befugnisse die Ziele, fur die sie geschaffen

und gedacht waren, ganz oder teilweise erreicht (Mall der Zielerreichung)?

- Effektivitat der Norm und ihrer Anwendung;

# \/gl. Gemeinsamer Evaluationsbericht gem. § 29 Absatz 1 VSG NRW (Fn. 4), S. 13 - 15.
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Darin kénnen enthalten sein:?°

ein Soll-/Ist-Vergleich;
ein Vorher-/Nachher-Vergleich;

eine Ex-post-Analyse im Form einer Zeitreihe.

* Wie sind diese teilweisen oder vollstandigen Ziele erreicht worden (Art der

Zielerreichung)? - Effizienz der Norm und ihrer Anwendung

Darin enthalten sind die Fragen:

Wie sind die Wirkzusammenhange?
Wurden die Ziele auf die prognostizierte Art und Weise erreicht?
Wurden die Ziele mit dem erwarteten Aufwand erlangt?

Welche Belastung hat die Anwendung der Norm bei den Betroffenen
und bei Dritten bewirkt?

Welche Kosten verursacht die Normanwendung?

Wie waren diese Fragen vor den zu evaluierenden Normen zu beant-
worten?

Welche Verfahrenssicherung ist vorgesehen?

Gibt es Alternativen, die den gleichen Effektivitdtsgrad mit geringeren
Kosten oder Belastungen erreichen kénnen?

Existieren Alternativen, die zwar einen geringeren Effektivitdtsgrad be-
sitzen, aber daflir einen exponentiellen Kosten- oder Belastungsge-
winn erreichen?

Bewirkte die Zielerreichung wiederum den Effekt, den man sich von ihr
erhoffte (Fernziele)?

Welche Isolgen ergaben sich auller den beabsichtigten bzw. vorgese-

henen und wie sind diese zu bewerten (Nebenwirkungen)?

%% vgl. Carl Bohret / Gotz Konzendorf, Handbuch der Gesetzesfolgenabschatzung 2001, S. 272.
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4. Normative Wirkungskontrolle

Bei der Bewertung der festgestellten Wirkungen (normative Wirkungskontrolle)

wurde die gefundene Differenzierung zwischen dem Blickwinkel der Gemein-

wohlverwirklichung, der Steuerungsfunktion des Gesetzes des demokratischen

Rechtsstaates, der Belastungswirkung und der Kontrollwirkung ibernommen.

a) Pruffragen im Bereich der Gemeinwohlverwirklichung sind daher:

Ist die Anwendung der Norm geeignet, das Ziel zu erreichen?

Bendtigt die zustandige Stelle die Befugnis oder kénnte sie ihre Aufgaben
auch ohne Befugnis erflllen?

Was wiirde eintreten, wenn die Befugnis entfiele?

Gibt es ein alternatives Mittel, das den Zwang noch besser erreichen kénn-
te?

Gibt es eine Ausgestaltung, bei der die konkrete Informationsbefugnis effi-
zienter ware?

Wie ist der erlangte Vorteil an Hand der verfolgten Fernziele zu gewichten?

b) Priffragen der Steuerungsleistung sind:

Ist die Norm in der Lage, die gewollte Steuerung zu lbernehmen, das heif3t:
Ist sie hinreichend bestimmt formuliert?

Sind ihre Voraussetzungen erfilibar?

Sind die Voraussetzungen sachgerecht?

Halt die Verwaltung sich an die Norm und wird die Norm hinreichend beach-
tet?

Gibt die Norm einen hinreichend bestimmten Prifungsmalistab fir die ge-

richtliche Kontrolle?

¢) Pruffragen der Belastungswirkung sind:

Wie sind die Belastungen bei dem Betroffenen zu bewerten?

Wie sind die Belastungen bei den Dritten zu bewerten?
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=  Kommt es zu unbeabsichtigten Wirkungen und Belastungen durch die An-

wendung der Norm

- bei anderen Personen?

- zwar bei den Betroffenen, aber in andere Rechtsguter?
» |st die Belastung anders als bei Erlass angenommen?

» Rechtfertigen die festgestellten Gemeinwohlzuwéchse die festgestellten Be-

lastungen?

d) Priffragen fir den Bereich der Kontrollmechanismen sind:

» Greifen die verfahrensrechtlichen Schutzvorkehrungen, wie man es sich

vorstellte?

» QGreifen die behérdeninternen Schutzvorkehrungen, wie man es sich vor-

stellte?
» Greifen die Rechtsschutzmdéglichkeiten, wie man es sich vorstellte?

= Bestehen Mdglichkeiten durch andere Ausgestaltungen, die Schutzvorkeh-
rungen fur den Birger bzw. die behdrdeninternen Schutzvorkehrungen oder

den Rechtsschutz zu verbessern?

»  Wirden diese Schutzverbesserungen die Effektivitat verringern?

Bei allen Priffragen kam diesmal hinzu, dass die aus Erkenntnisgriinden gliick-
liche Situation bestand, dass eine Selbstkontrolle der am Evaluationsbericht
Beteiligten insofern erméglicht wurde, dass die im Evaluationsbericht 2011 ge-
aulerte Einschatzung nach sechs Jahren noch einmal auf ihre Plausibilitat hin
insbesondere dahingehend Gberpriift werden konnte, ob im Nachhinein die da-

mals geduBerte Einschatzung revisionsbedirftig ist oder nicht.
5. BewertungsmaRBstab

Die Wirkungskontrolle im Bereich der Effektivitdt und Effizienz, d. h. insbeson-
dere, ob die Gemeinwohlverwirklichung tatsachlich erreicht wurde und ob das
Gesetz seine demokratische Steuerungsfunktion erreicht, sind vor allem nach

verwaltungswissenschaftlichen MaRstdben zu bewerten.
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Die Beantwortung der Fragen der Bewertung der Belastung fir die Betroffenen
und des angemessenen Verhéltnisses zwischen der Belastung einerseits und
der erreichten Gemeinwohlverwirklichung andererseits sowie der ausreichen-
den Kontrolldichte richtet sich demgegeniiber nach rechtlichen Mal3staben, ins-
besondere verfassungsrechtlichen. Die rechtlichen MaRstabe unterscheiden
sich allerdings von den MaRstében, die bei einer gerichtlichen Kontrolle ange-
legt werden, weil es im Rahmen des Evaluationsberichtes nicht nur um die Ver-
fassungsmaRigkeit als solche geht, sondern um die Frage eines verninftigen

Verhéltnisses von Gemeinwohlverwirklichung und Freiheitseinschrankung.
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C. Lageentwicklung

Die Sicherheitslage in Nordrhein-Westfalen bleibt gepragt durch eine anhaltend
hohe abstrakte Gefahrdung aus dem Bereich des islamistischen Terrorismus,
die sich jederzeit in Form von gefahrdungsrelevanten Ereignissen bis zu terro-
ristischen Anschldgen konkretisieren kann. Die gréf3te Herausforderung stellt
der sogenannte ,Islamische Staat* (IS) dar. Mit seiner deutschsprachigen Pro-
paganda und vielen deutschen Jihadisten in seinen Reihen nimmt der IS Ein-
fluss auf die Sicherheitslage in Deutschland. 2016 hat es funf Anschlage in
Deutschland gegeben. Der islamistisch motivierte Terrorismus ist damit Teil der
Lebensrealitdt geworden und beeinflusst Politik und Gesellschaft. Eine Abnah-
me dieses Gefahrenpotenzials ist derzeit nicht absehbar.

Rechtsextremisten nutzen die Fliichtlingslage und Angste vor islamistischem
Terro}rismus um Fremdenfeindlichkeit und Islamophobie zu schiiren. Dabei
nimmt die Gewaltbereitschaft zu, so dass zum Beispiel die Anzahl gewaltsamer

Ubergriffe auf Fliichtlingsunterkiinfte bundesweit zugenommen hat.

Wechselwirkungen, das gegenseitige ,Hochschaukeln“ zwischen den extremis-
tischen Szenen, machen die Lage zusatzlich komplexer. Nicht zuletzt tragen
diese Wechselwirkungsprozesse der einzelnen Phanomenbereiche zur Gefahr-
dung der Sicherheit in Deutschland bei. Dies gilt insbesondere im Hinblick auf
die seit langerem festzustellende Links-/Rechts-Konfrontation, die ebenfalls mit
einer hohen Gewaltbereitschaft innerhalb der linken Szene verbunden ist. Dies
gilt aber auch fur das Zusammentreffen nationalistischer Turken mit Anhangern
der kurdischen PKK — besonders nach der Verscharfung der politischen Lage in
der Turkei nach dem gescheiterten Putsch-Versuch im Juli 2016.

l. Terrorismus

Die Sicherheitslage in Deutschland ist dauerhaft angespannt. Es muss jederzeit

mit einem islamistisch motivierten Anschlag gerechnet werden. Die grofite Ge-
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fahr geht dabei aktuell von Syrienriickkehrern und radikalisierten Einzeltatern
und Tatergruppen in Europa aus. Der sogenannte ,IS* und seine Sympathisan-
ten sind in der Lage, groR angelegte terroristische Straftaten auch in westeuro-
paischen Staaten zu planen und durchzufiihren. Mehrfache umgesetzte An-
schlage z. B. in Paris, Lyon, Brussel, Nizza, Hannover, Wirzburg, Ansbach,
Essen und Berlin sowie diverse durch Sicherheitsbehérden rechtzeitig aufge-
deckte Vorbereitungshandlungen belegen die hohe Gefahrenlage fur Europa.

Vor dem Hintergrund, dass derzeit eine Vielzahl, teils nur schwer abschatzbare,
Hinweise auf mogliche Anschlage in Europa vorliegt, der ,1S* zur Aufrechterhal-
tung seiner Erfolgsnarrative zeitnah weitere Taten gegen westliche Ziele planen
kénnte und der méglichen allgemeinen Gefahr des Aufenthaltes weiterer unent-
deckter terroristischer Zellen im europaischen Raum, ist fir die Bundesrepublik
Deutschland eine anhaltend hohe abstrakte Gefahr festzustellen.

Aufgrund der groBen Anzahl extremistisch-salafistischer Aktivisten und gewalt-
orientierter Personen mit Sympathien fur die Ideologie des ,IS” ist auch fur
Nordrhein-Westfalen von einer hohen Gefahrdung auszugehen. Die Propagan-
da wird insbesondere in sozialen Netzwerken im Internet unkontrolliert verbrei-

tet und findet ein junges beziehungsweise sogar jugendliches Publikum.

Mit Stand Marz 2017 werden bundesweit 10.000 Personen als Aktivisten in ei-
nem salafistisch-extremistischen Umfeld gewertet, davon 2.900 Personen in
oder aus Nordrhein-Westfalen. Seit 2012 hat es 900 Ausreisen aus Deutsch-
land in Krisengebiete zur Teilnahme am ,Jihad“ gegeben. Das Uberwiegende
Ziel dieser Ausreisen waren Syrien und lrak.

Il. Rechtsextremismus

Die rechtsextremistische Szene in Deutschland unterliegt in den letzten Jahren
einer starken Dynamik. Seit 2012 sind allein in Nordrhein-Westfalen vier neue

rechtsextremistische Parteien zu verzeichnen: ,Die Rechte®, ,Der lll. Weg*, ,Pro
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Deutschland“ und der ,,Arminiﬁs Bund®. Die Zunahme der Parteien hangt zum
einen mit dem damit verbundenen Parteienprivileg zusammen und den deutlich
héheren Hirden fur staatliche Verbote, zum anderen mit der Schwache und
internen Streitigkeiten der NPD und ,Pro NRW*. Der Kern der Neonaziszene ist
in Nordrhein-Westfalen inzwischen in der Partei ,Die Rechte" organisiert. Deren
Anhangern geht es weniger um klassische Parteiarbeit, als vielmehr um eine
Erlebniswelt Rechtsextremismus, bei der Aktionsorientierung und Politik ver-
bunden werden. Eine solche Erlebniswelt bietet auch die ,ldentitdre Bewe-
gung®, die die Jugendbewegung der Neuen Rechten darstellt. Mit modernen
Aktionsformen und einer zeitgemaflen Darstellung im Internet, insbesondere in
den sozialen Netzwerken sprechen sie vor allem Jugendliche und junge Er-
wachsene an. In den letzten Jahren hat auRerdem die Szene der sogenannten
Reichsbirger an Bedeutung gewonnen. Diese bestreiten unter anderem mit
Ruckgriff auf revisionistische Argumentationsmuster die Legitimitat der Bundes-

republik Deutschland und behaupten die Fortexistenz des Deutschen Reiches.

- Die aggressive Agitation gegen Flichtlinge und ihre Unterkinfte ist Konsens im
ansonsten heterogenen rechtsextremistischen Spektrum. Mit dieser Agitation
sind Rechtsextremisten in der Lage, tiber ihre Szenekontakte hinaus, blrgerli-
che Bereiche (z.B. Unterwanderung von Anwohnerprotesten) oder Mischszenen
(z.B. HoGeSA und Teile der GIDA-Bewegung) fir ihre Zwecke zu instrumentali-
sieren. Bedenklich sind die zunehmende Verrohung der gesellschaftlichen Dis-
kurse und die partielle Ubernahme von rechtsextremistischen Argumentations-
mustern. Neben der Anti-Asyl-Agitation ist die Islamfeindlichkeit Haupt-

Propaganda-Thema von Rechtsextremisten.

Die Gewaltbereitschaft innerhalb der rechtsextremistischen Szene nimmt zu.
Bundesweit gab es im Jahr 2015 einen massiven Anstieg der gewaltsamen
Ubergriffe auf Fliichtlingsunterkiinfte in Deutschland (funf Mal so viele wie im
Jahr 2014). 2016 blieb die Zahl auf einem &hnlich hohen Niveau. Deutlich ge-
stiegen ist nicht nur die Zahl, sondern auch die Schwere der Ubergriffe (z.B.
Brandanschlag auf ein von Flichtlingen bewohntes Haus in Altena im Sauer-
land im Oktober 2015; die Tater wurden inzwischen zu mehrjahrigen Haftstrafen
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verurteilt). Die von rechtsextremistischen Organisationen hetzerisch geschirte
Angst und Ablehnung kann dabei eine bestarkende Wirkung auf potenzielle
Straftater haben. Die Uberwiegende Zahl der festgestellten Tatverdachtigen hat-
te ihren Wohnsitz in Tatortndhe. Bislang ist eine zentrale Steuerung fremden-
feindlicher Ubergriffe durch rechtsextremistische Organisationen nicht erkenn-
bar. Anlassbezogen muss jederzeit damit gerechnet werden, dass schlagartig
~eine Verscharfung rechtsextremistischer Aktivitaten bis hin zu Begehung
schwerster Straftaten erfolgen kann. Zudem steigt die Gefahr von rechtsterroris-
tischen Aktivitaten, wie die Beispiele OSS (,0ld School Society) und ,Freitaler
Gruppe“ zeigen, fur die die zunehmende rechtsextremistische Gewaltpropa-

ganda einen Legitimationshintergrund und einen Mobilisierungsfaktor bilden.
lll. Linksextremismus

Auch der gewaltbereite Linksextremismus nimmt in Nordrhein-Westfalen weiter
zu: Derzeit werden circa 970 Personen der Szene zugerechnet. Mit einer we-
sentlichen Anderung dieser Entwicklung ist derzeit nicht zu rechnen. Die bereits
laufenden Mobilisierungskampagnen gegen den G20-Gipfel 2017 in Hamburg

bestatigen diese Einschatzung.

Gewaltbereiter Linksextremismus nutzt die Anwendung von Gewalt als notwen-
diges Mittel gegen die "strukturelle Gewalt" eines "Systems von Zwang, Aus-
beutung und Unterdriickung". Themenfelder sind dabei: Antifaschismus, An-
tikapitalismus, Antirepression, Antirassismus aber auch der Kampf fur den Kili-
maschutz und den Erhalt der Umwelt. Rechts-/Links-Konfrontationen erzeugen
zunehmend Wechselwirkungen. Insbesondere rechte Anti-Asyl-Agitationen for-
dern gewaltbereite Linksextremisten immer haufiger heraus (z.B. beim soge-
nannten ,Tag der deutschen Zukunft (TddZ) Anfang Juni 2016 in Dortmund,
aber auch bei gewalttatigen Einzelattacken zwischen Personen der beiden La-
ger). Dringen Linksextremisten nicht bis zu den Gegnern vor, richtet sich die
Gewaltausliibung zunehmend gegen die Polizei als Vertreter des Staates und
Garant fur die Versammlungsfreiheit. Gewalttatige Gegenveranstaltungen und

Einzelaktionen gegen die GIDA-Bewegung sind rucklaufig. Proteste gegen Ver-
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anstaltungen der rechtspopulistischen AfD und auch gewalttatige Aktionen und
Drohungen gegen Parteimitglieder nehmen jedoch seit 2016 erheblich zu.

Auch im Bereich Klimaschutz hat sich die Gewaltbereitschaft seit Herbst 2015
deutlich erhéht. Dauerbesetzer des Hambacher Forstes und eines ,Wiesen-
camps” bekdmpfen unter Verwendung selbstgebauter Waffen die mit der Vor-
bereitung der Rodung des Waldes aber auch des Riickbaus offentlicher Stra-
Ren beauftragte Mitarbeiter von Unternehmen und Sicherheitsdiensten. Auch
zur dauerhaften Sicherung der Arbeiten eingesetzte Polizeibeamte wurden be-
reits lebensgefahrdend angegriffen. Zur Absicherung der eigenen Riickzugs-
moglichkeiten werden im Bereich des o&ffentlich zuganglichen Waldes immer

wieder Barrikaden und Fallen errichtet.

Die Kurdistansolidaritat als klassisches Agitationsfeld von Linksextremisten
(Gruppe ,Young Struggle" ist Vorfeldorganisation der tirkischen MLKP) nimmt
den scheinbar nicht I6sbaren Konflikt in Syrien und um die kurdischen Sied-
lungsgebiete mit Militareinsatzen des tirkischen Staates als Ausloser fur die
Radikalisierung junger Erwachsener und Jugendlicher bis hin zu Ausreisen in

die Kriegsgebiete und Teilnahmen am bewaffneten Kampf.

IV. Sakularer Auslandsbezogener Extremismus

Sakulare auslénderextremistische Organisationen verfolgen in Deutschland Zie-
le, die wesentlich durch die Ereignisse und Entwicklungen in ihren Heimatlan-
dern bestimmt sind. Den unterschiedlichen Organisationen werden derzeit etwa
25.000 Personen zugerechnet. Es gibt Wechselwirkungen zwischen tiirkisch-
nationalistischen Gruppierungen und turkischen linken Gruppierungen (insbe-
sondere PKK-Anhangern). Die Konflikte in der Turkei spiegeln sich 1:1 in
Deutschland wieder. Hier herrscht ein hohes Mal an Emotionalisierung in allen
Gruppen. Allein in Deutschland leben derzeit rund 1,5 Millionen tirkische
Staatsangehdrige und rund 2,9 Millionen Menschen mit einem tirkischen Migra-

tionshintergrund.
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Angesichts der angespannten politischen Lage innerhalb der Tiurkei sind auch
hier in Deutschland neue Gruppen entstanden, deren Wirkungen Uber die
schon bekannten Wechselwirkungen zwischen PKK-Anhéngern und rechtsext-
remistischen tiirkischen Gruppierungen (Ulkiici-Bewegung / ,Graue Wolfe")
hinausgehen. Die momentane Situation in der Tirkei fihrt damit zu einer ver-

anderten Sicherheitslage in Deutschland.

Seit dem gescheiterten Militarputsch am 15.07.2016 ist eine deutliche Zunahme
von demonstrativen Aktionen festzustellen. Es ist ein hoher Emotionalisierungs-
grad unter nationalistischen Vorzeichen nicht nur bei rechtsnationalistischen
turkischen, sondern auch bei AKP-nahen Gruppierungen wie der IGMG oder
anderen mit dem tirkischen Staat eng kooperierenden Gruppen festzustellen.
Dem gegeniiber steht das ohnehin hohe Mobilisierungspotential der tirkischen
linksextremistischen Gruppierungen und der PKK-Anhanger. Dies fuhrt zuneh-
mend zu héherer Gewaltbereitschaft und gegenseitigen Auseinandersetzungen,
was wiederum eine deutlich erhdhte Polizeiprasenz bei den demonstrativen
Aktionen erforderlich macht. Die Stigmatisierung der sogenannten Giilen-
Bewegung als putschverantwortliche terroristische Organisation durch die tirki-
sche Regierung sowie die Anfeindung und Ausspahung mutmallicher Anha-
nger in Deutschland heizt die Konflikte innerhalb der tirkischstammigen Bevél-

kerung zusatzlich an.
V. Islamistischer Extremismus

Das islamistische Spektrum jenseits des globalen islamistischen Terrorismus
zeigt sich hochst heterogen, was die Frage der Gewaltanwendung betrifft. Dazu
zahlen die Anhénger der verbotenen Gruppierungen ,Hizb ut-Tahrir* und ,Kali-
fatsstaat®, die den Einsatz von Gewalt zur Umsetzung ihrer Ziele zwar prinzipiell
rechtfertigen, gegenwartig aber selbst nicht zu diesem Instrument greifen. Auch
gewaltorientierte terroristische Gruppierungen mit Auslandsbezug, wie etwa die
Anhanger von ,Hamas*“ und ,Hizb Allah®, rechtfertigen zwar grundsatzlich den
bewaffneten Kampf, beschranken sich in Deutschland jedoch auf Unterstiit-

zungsleistungen wie dem Sammeln von Spendengeldern und propagandisti-
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sche Tatigkeiten. Der Uberwiegende Teil der islamistischen Extremisten findet
sich jedoch im legalistischen Bereich wieder, dem sowohl die der Muslimbru-
derschaft nahe stehende IGD als auch Teile der Milli Gérig-Bewegung zuzu-
rechnen sind. Auch die extremistisch-salafistische Szene lasst sich mehrheitlich
in diesem Spektrum verorten, obwohl ihr zugleich das Gros der islamistischen
Terroristen angehort. Legalistische Islamisten verstehen den Islam als ein all-
umfassendes System und verfolgen eine Agenda der Umsetzung einer ,islami-
schen Ordnung” auf dem Weg der Reform, wobei sie offen oder im Verborge-
nen gegen die freiheitliche demokratische Grundordnung agitieren. Damit ein-
her geht haufig die Pflege traditioneller Feindbilder, zu denen meist der als ver-
dorben charakterisierte Westen zahlt und zugleich an géngige antisemitische
Deutungsmuster und Verschworungstheorien angeknipft wird. Zwar ergibt sich
daraus keine unmittelbare Gefahrdungslage, auf lange Sicht wirden solche Be-
strebungen, wenn sie ganzlich ungehindert agieren und nicht als extremistisch
kenntlich gemacht wirden, dazu fuhren, dass Ausgrenzungen, Anfeindungen
und die Polarisierung zwischen den Gruppen in der Gesellschaft zunehmen und

damit den gesellschaftlichen Zusammenhalt und Frieden gefahrden.
VI. Spionageabwehr

Ein weiteres Schwerpunktthema des Verfassungsschutzes Nordrhein-Westfalen
ist nach wie vor die Wirtschaftsspionage. In Nordrhein-Westfalen gibt es zahl-
reiche Unternehmen mit Weltmarktniveau, innovativen Techniken und Produk-
ten und mit hervorragenden globalen Marktstrategien. Konkurrenten und andere
Staaten versuchen, weltmarktfahige Produkte, das Know-how und Marktstrate-
gien auszuspdhen. Angriffsziele sind insbesondere kleine und mittelstandische
Unternehmen mit innovativen Produkten, Fachexpertise und Erfahrungen. Wah-
rend friher nur einige wenige Schlisselbranchen wie beispielsweise die Ris-
tungsindustrie von Wirtschaftsspionage betroffen waren, vollzieht sich Wirt-

schaftsspionage mittlerweile durch alle Branchen gleichermalen.

Die Spionage hat sich der aktuellen Informationstechnik angepasst; Angriffe

erfolgen zunehmend online — oftmals in Form personalisierter E-Mails mit einer
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professionellen Schadsoftware in Anhang. Diese kann in das Unternehmens-
netzwerk eindringen und in der Folgezeit Daten des Unternehmens an den An-
greifer Gbermitteln. Eine grolRe Gefahr stellt in diesem Zusammenhang die zu-
nehmende Digitalisierung der Produktionsprozesse, die unter dem Schlagwort
,industrie 4.0“ zusammengefasst wird, dar. Durch die Verzahnung von Produk-
tionsprozessen mit modernster Informations- und Kommunikationstechnik ist es
einem Angreifer méglich, unmittelbaren Zugriff auf Komponenten der Produkti-

on eines Unternehmens zu bekommen.

Fir Lander wie China, Russland und Iran steht deutsches Know-how besonders
im Fokus. Generell sind in Deutschland gefertigte Produkte weltweit sehr ge-
fragt und deshalb muss davon ausgegangen werden, dass diese auch von an-
deren Nationen kopiert werden. Insofern ist es fir Unternehmen aller Grof3en-

ordnungen unverzichtbar, das eigene Wissen professionell zu schiitzen.
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D. Entstehungsgeschichte der zu evaluierenden Nor-

men und bisherige Evaluationen

I. Entstehungsgeschichte

Durch das Gesetz zur Starkung des Verfassungsschutzes und seiner Kontroll-
organe vom 18.12.2002? erhielt der nordrhein-westfalische Verfassungsschutz
neue Befugnisse. Diese waren in Teilen inhaltsgleich mit den Regelungen des
Terrorismusbekampfungsgesetzes des Bundes?’ ausgestaltet. Sie basierten auf
den Schlussfolgerungen der Sicherheitsbehdrden aus der Vorbereitung und
Durchfihrung der Anschlage vom 11.09.2001 in den USA éowie dem sich dar-
aus ergebenden Bedurfnis, landerubergreifende logistische Verkniipfungen und
operative Strukturen des internationalen Terrorismus besser aufklaren zu kén-

nen.
Zu diesen — neuen zum Teil befristeten — Befugnissen zahlten:

= Auskunftsrechte nach § 5a Absatz 1 VSG NRW-alt gegeniiber Kreditinsti-
 tuten, Finanzdienstleistungsinstituten und Finanzunternehmen (jetzt § 5 Ab-
satz 2 Nummer 13 VSG NRW);
= Auskunftsrechte nach § 5a Absatz 2 VSG NRW-alt gegentiber Postdienst-
leistern (Befugnis wurde nicht verlangert, s. u.);
»  Auskunftsrechte nach § 5a Absatz 3 VSG NRW-alt gegentber Luftfahrtun-
ternehmen (Befugnis wurde nicht verlangert, s. u.);
= Auskunftsrechte nach § 5a Absatz 4 VSG NRW-alt gegeniber Telekommu-
nikations- und Teledienstleistern (jetzt § 5 Absatz 2 Nummer 14 VSG
- NRW);

% GV. NRW. 2003 S. 2.
%" Gesetz zur Bekampfung des internationalen Terrorismus vom 09.01.2002 (BGBI. | S. 361).
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» der Einsatz des IMSI-Catchers nach § 7 Absatz 4 VSG NRW-alt (jetzt § 5
Absatz 2 Nummer 12) und

» die Verlangerung der Speicherfristen nach § 10 Absatz 3 Satz 2 VSG NRW
fir Bestrebungen nach § 3 Absatz 1 Nummer 3 und 4 VSG NRW auf 15
Jahre.

Zuséatzlich wurden mit § 16 VSG NRW die Ubermittlungspflichten der Auslan-
derbehérden an die Verfassungsschutzbehérde ausgeweitet. Sie sind seitdem
ebenso wie Polizei und Staatsanwaltschaften verpflichtet, der Verfassungs-
schutzbehérde Informationen einschlieRlich personenbezogener Daten uber
Bestrebungen nach § 3 Absatz 1 VSG NRW zu Ubermitteln, wenn tatsachliche
Anhaltspunkte dafiir vorliegen, dass diese Informationen und deren Ubermitt-
lung fir die Erfullung der Aufgaben der Verfassungsschutzbehérde erforderlich
sind.

Il. Bisherige Evaluationen und Berichte des Parlamentarischen Kontroll-

gremiums
1. Evaluation 2006

Die Ergebnisse der Evaluation 2006 sind in dem Bericht des Parlamentarischen
Kontrollgremiums vom 16.05.2006%% dokumentiert. Er stellt fest, dass die darin
neu eingerdumten Befugnisse mafdvoll angewandt wurden. Die Befugnisse
nach § 5a Absatz 1 und Absatz 4 VSG NRW-alt gegenuiber Kreditinstituten, Fi-
nanzdienstleistungsinstitutén und Finanzunternehmen sowie Telekommunikati-
ons- und Teledienstleistern, der Einsatz des IMSI-Catchers nach § 7 Absatz 4
VSG NRWe-alt und die Verlangerung der Speicherfristen nach § 10 Absatz 3
Satz 2 VSG NRW werden als wertvolle Instrumentarien zur Bekdmpfung des

internationalen Terrorismus bezeichnet.

2| T-Drs. 14/1912.
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Der nordrhein-westfalische Landtag hat mit Gesetz vom 20.12.2006%° folgende
Schlussfolgerungen aus dem Bericht gezogen:

= § 5a Absatze 1 und 4 VSG NRW-alt (jetzt § 5 Absatz 2 Nummern 13 und 14
VSG NRW) wurden wegen des neuen Phdnomens des sogenannten
,4Home-Grown“-Terrorismus auch auf die Anwendungsfalle des inlandischen
Extremismus nach § 3 Absatz 1 Nummer 1 VSG NRW erweitert.

= Die Auskunftsbefugnisse gegenuber Postdienstleistern wurden nicht verlan-
gert, da diese Befugnisse nicht genutzt worden waren. Ein kiinftiger Bedarf
war ebenfalls nicht erkennbar, da das Artikel 10-Gesetz in §§ 2 ff. unter
denselben rechtlichen Voraussetzungen wie § 5a Absatz 2 VSG NRW-alt
nicht nur zu Vorbereitungsmallnahmen zur Postiberwachung, sondern

gleichzeitig auch zur Inhaltsiberwachung ermachtigt.

* Auch die Befugnis des § 5a Absatz 3 VSG NRW-alt zur Erhebung von
Auskinften bei Luftverkehrsunternehmen hatte sich nicht bewéhrt und wur-
de deshalb gestrichen. Der Bericht des Parlamentarischen Kontroligre-
miums hatte klargestellt, dass Auskinfte bei Luftverkehrsunternehmen Uber
Reisebewegungen wie bei anderen Beférderungsunternehmen auch durch
offene Befragung im Rahmen der allgemeinen Datenerhebungsbefugnisse
des § 7 Absatz 1 in Verbindung mit § 5 VSG NRW-alt ohne aufwandiges
Anordnungsverfahren beschafft werden kdnnten. Einer dartber hinausge-
henden Verpflichtung der Luftverkehrsunternehmen bedirfe es in der Pra-
xis nicht. Dartber hinaus wurde die erneute Evaluation der befristeten Ein-
griffsbefugnisse vorgesehen. Das urspriinglich zum 01.01.2011 vorgesehe-
ne Fristende wurde durchgesetzt, dreimal verlangert und schlieBlich auf Juli
2012 bestimmt.

2 GV. NRW. S. 620.
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2. Evaluation 2011

Die Ergebnisse der Evaluation 2011 sind in dem ,Gemeinsamen Evaluationsbe-

richt gem. § 29 Absatz 1 VSG NRW des Ministeriums fir Inneres und Kommu-

nales des Landes Nordrhein-Westfalen und Prof. Dr. Heinrich Amadeus Wolff“3°

vom 31.08.2011 dokumentiert. Evaluiert wurden:

§ 5a Absatz 1 VSG NRW-alt (Finanzermittlungen — jetzt in § 5 Absatz 2
Nummer 13 VSG NRW geregelt),

§ 5a Absatz 2 VSG NRW-alt (Auskiunfte Uber Telekommunikationsverbin-
dungsdaten und Teledienstnutzungsdaten — jetzt in § 5 Absatz 2 Nummer
14 VSG NRW geregelt),

§ 5 Absatz 2 Nummer 2 VSG NRW-alt (Observationen mittels fiir Observa-
tionszwecke bestimmten technischen Mitteln — jetzt in § 5 Absatz 2 Num-
mer 2 VSG NRW geregelt).

Zu den einzelnen Befugnissen stellt der Bericht Folgendes fest:

Finanzermittiungen

Die im Rahmen der Evaluation erhobenen Daten rechtfertigen den Schluss,
die Befugnis des § 5a Absatz 1 VSG NRW:-alt sei in der Lage, die Ziele, die
der Gesetzgeber mit dieser Norm verfoigte, zu erreichen. Die Verfassungs-
schutzbehoérde kénne auf dieser Basis Informationen erlangen, die wichtig
fur ihre Aufgabenerfullung seien und die nicht auf andere Weise erlangt
werden kénnten. Der Eingriff in das Recht auf informationelle Selbstbe-
stimmung sei zwar erheblich, allerdings dienten die Kontoabfragen dem
Schutz eines gesteigerten Rechtsguts vor schwerwiegénden Gefahren. Da-

riber hinaus sehe das Gesetz hohe Hirden fur die Anwendung vor, na-

*®vgl. Gemeinsamer Evaluationsbericht gem. § 29 Absatz 1 VSG NRW (Fn. 4).
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mentlich die vorherige Einschaltung der G 10-Kommission. Insgesamt wur-
de vorgeschlagen, die Befugnis unverandert zu verlangern.

» Auskinfte Gber Telekommunikationsverbindungsdaten und Teledienstnut-
zungsdaten
Bei der Bewertung von § 5a Absatz 2 VSG NRW-alt stand der Umstand im

“Vordergrund, dass die Befugnisnorm im seinerzeitigen Evaluationszeitraum

nicht zur Anwendung gekommen ist. Dies hatte allerdings nicht an der un-
;zureichenden Formulierung der Norm oder an fehlenden Anwendhngsféllen
gelegen, sondern an dem Umstand, dass sich die Norm weitgehend mit den
Befugnissen von § 3 Artikel 10-Gesetz Uberschneide und im Bereich der
Uberschneidung die Befugnisse aus dem Artikel 10-Gesetz weiter gefasst
seien. Fir den Fall der rickwirkenden Auskunft, dem einzigen Anwen-
dungsfall, der nicht auch durch § 3 Artikel 10-Gesetz umfasst sei, wurde die
Norm jedoch als sowohl effektiv als auch effizient bewertet.>' Aufgrund die-
ses — wenn auch engen — Anwendungsbereichs wurde vorgeschlagen, die

Befugnis unverandert zu verldngern.

=  QObservationen, auch mit besonderen, fiir Observationszwecke bestimmten

technischen Mitteln

Der Evaluationsbericht stellt klar, dass nach den Gesetzesmotiven die
Norm vorrangig geschaffen wurde, um die Zulassigkeit der neu entwickel-
ten, technischen Ortungsmdglichkeiten (GPS) ausdriicklich klarzustellen.
Dementsprechend fokussierte sich der Bericht auf den Einsatz dieses fir
Observationszwecke bestimmten technischen Mittels. Die Evaluation
kommt dabei zu dem Schluss, dass der Einsatz des GPS das nachrichten-
dienstliche Mittel der Observation enorm erweitere und in gewissen Kons-
tellationen eine entlastende Funktion besitze. Die Befugnis sei im Evalua-
tionszeitraum mafvoll eingesetzt worden und kénne bei gleichzeitiger mal3-

voller Grundrechtsbelastung erhebliche Informationsvorteile bringen. Daher

* vgl. Gemeinsamer Evaluationsbericht gem. § 29 Absatz 1 VSG NRW (Fn. 4), S. 53,
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wurde nicht nur eine Verldngerung der Eingriffsgrundlage empfohlen, son-

dern dariiber hinaus auch ein Verzicht auf eine erneute Befristung.*?

Der nordrhein-westfalische Landtag hat mit Gesetz vom 21.06.2013 folgende

Schlussfolgerungen aus dem Bericht gezogen:

Die Befristungen fir die Befugnisse aus § 5a Absatz 1 VSG NRW-alt sowie aus
§ 5a Absatz 2 VSG NRW-alt wurden verlangert, wahrend die Befugnisse aus
§ 5 Absatz 2 Nummer 2 VSG NRW-alt hingegen unbefristet in das VSG NRW

tibernommen wurden.

3. Berichte des Parlamentarischen Kontrollgremiums

Das Parlamentarische Kontroligremium nach §§ 23 ff. VSG NRW erstattet dem
Landtag gemal § 28 VSG NRW (§ 5a Absatz 4 Satz 2 VSG NRVV—aIt) jahrlich
Bericht Gber die Mallnahmen nach § 5 Absatz 2 Nummern 6, 7 und 10 bis 14
VSG NRW und somit auch iber den Einsatz der im Rahmen dieser Evaluation
zu Uberpriufenden Normen. Fir den Evaluationszeitraum liegen folgende Be-

richte vor:

= Bericht vom 21.06.2012 — LT-Drs. 16/43;

= Bericht vom 20.03.2013 — LT-Drs. 16/2296;
= Bericht vom 27.03.2014 — LT-Drs. 16/5427;
= Bericht vom 27.03.2015 — LT-Drs. 16/8296;
= Bericht vom 12.05.2016 — LT-Drs. 16/11911;
» Bericht vom 17.02.2017 — LT-Drs. 16/14260.

32 Vgl. Gemeinsamer Evaluationsbericht gem. § 29 Absatz 1 VSG NRW (Fn. 4), S. 69.
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Die Berichte dokumentieren u. a. die Anzahl der durchgefiihrten MaRnahmen
unter Bezugnahme auf die jeweilige Rechtsgrundlage sowie eine kurze Bewer-
tung durch das Parlamentarisché Kontrollgremium. Danach hat die Verfas-
sungsschutzbehérde jeweils von den ihr eingerdumten Rechten — insbesondere
von ihren besonderen Auskunfts- und G10-Befugnissen — mafvoll Gebrauch

gemacht und ist ihren Berichts- und Unterrichtungspflichten nachgekommen.
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E. Die Evaluation der Anwendung der Einzelbefugnisse

I. Evaluation von § 5 Absatz 2 Nummer 11 VSG NRW
1. Normtext

§ 5 Absatz 2 Nummer 11 VSG NRW lautet:

(2) Die Verfassungsschutzbehérde darf, soweit nicht der Schutz des Kernbereichs
privater Lebensgestaltung entgegensteht, zur Informationsbeschaffung als nach-
richtendienstliche Mittel die folgenden MalBnahmen anwenden:

11. Zugriff auf zugangsgesicherte Telekommunikationsinhalte und sonstige Infor-
mations- und Kommunikationsinhalte im Internet auf dem technisch hierfir fiir jede
Nutzerin und jeden Nutzer vorgesehenen Weg, ohne selbst Kommunikationsad-
ressatin oder -adressat und ohne von den an der Kommunikation teilnehmenden
Personen oder vergleichbaren Berechtigten hierzu autorisiert zu sein, unter den
Voraussetzungen des § 7a, eine Online-Durchsuchung ist ausgeschlossen;,

§ 7a VSG NRW lautet:

(1) Eine MaBBnahme nach § 5 Absatz 2 Nummer 6, 7, 10 und 11 ist nur dann zulés-
sig, wenn

1. dies zur Aufgabenerfillung nach § 3 Absatz 1 erforderlich ist,

2. der Kernbereich privater Lebensgestaltung geméaR § 5a nicht betroffen ist,

3. bestimmte Tatsachen die Annahme rechtfertigen, dass eine drohende Gefahr fiir
die freiheitliche demokratische Grundordnung oder den Bestand oder die Sicher-
heit des Bundes oder eines Landes im Sinne des § 1 des Artikel 10-Gesetzes vor-
liegt und

4. tatsachliche Anhaltspunkte fir den Verdacht bestehen, dass die in § 3 Absatz 1
genannten Bestrebungen und Tatigkeiten durch die Planung oder Begehung einer
der folgenden Straftaten unterstiitzt werden:

a) Straftaten des Friedensverrats oder des Hochverrats (§§ 80 bis 83 des Strafge-
setzbuches),

b) Straftaten der Gefédhrdung des demokratischen Rechtsstaates (§§ 84 bis 86, 87
bis 89b, 89c Absatz 1 bis 4 des Strafgesetzbuches, § 20 Absatz 1 Nummer 1 bis 4
des Vereinsgesetzes),

c) Straftaten des Landesverrats und der Gefahrdung der duferen Sicherheit (§§ 94
bis 96, 97a bis 100a des Strafgesetzbuches),

d) Straftaten gegen die Landesverteidigung (§§ 109e bis 109g des Strafgesetzbu-
ches),

e) Straftaten gegen die Sicherheit der in der Bundesrepublik Deutschland statio-
nierten Truppen der nichtdeutschen Verfragsstaaten des Nordatlantikvertrages (§§
87, 89, 94 bis 96, 98 bis 100, 109e bis 1099 des Strafgesetzbuches in Verbindung
mit § 1 des NATO-Truppen-Schutzgesetzes in der Fassung der Bekanntmachung
vom 27. Méarz 2008 (BGBI. | S. 490),
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f) Straftaten nach den §§ 129a bis 130 des Strafgesetzbuches sowie den §§ 211,
212, 239a, 239b, 306 bis 306¢c, 308 Absatz 1 bis 3, 315 Absatz 3, 316b Absatz 3
und 316c Absatz 1 und 3 des Strafgesetzbuches, soweit diese sich gegen die frei-
heitliche demokratische Grundordnung, den Bestand oder die Sicherheit des Bun-
des oder eines Landes richten, oder

g) Straftaten nach § 95 Absatz 1 Nummer 8 des Aufenthaltsgesetzes in der Fas-
sung der Bekanntmachung vom 25. Februar 2008 (BGBI. | S. 162), das zuletzt
durch Artikel 1 und Artikel 6 Absatz 2 des Gesetzes vom 1. Juni 2012 (BGBI. | S.
1224) geéndert worden ist oder

h) Straftaten nach den §§ 202a, 202b und 303a, 303b des Strafgesetzbuches, so-
weit sich die Straftat gegen die innere oder dulere Sicherheit der Bundesrepublik
Deutschland, insbesondere gegen sicherheitsempfindliche Stellen von lebenswich-
tigen Einrichtungen richtet.

Anstelle der in Nummer 4 genannten Voraussetzung geniigen auch tatséchliche
Anhaltspunkte fiir den Verdacht, dass jemand Mitglied einer Vereinigung ist, deren
Zwecke oder deren Tétigkeiten darauf gerichtet sind, Straftaten zu begehen, die
gegen die freiheitliche demokratische Grundordnung, den Bestand oder die Si-
cherheit des Bundes oder eines Landes gerichtet sind.

(2) Die MaBBnahme ist nur zuldssig, wenn die Erforschung des Sachverhalts auf
andere Weise aussichtslos oder wesentlich erschwert ware. Die MaBnahme darf
sich nur gegen Verdachtige oder gegen Personen richten, von denen aufgrund be-
stimmter Tatsachen anzunehmen ist, dass sie fiir die verdéchtige Person bestimm-
te oder von ihr herriihrende Nachrichten entgegennehmen oder weitergeben oder
dass die verdéachtige Person ihren Anschluss nutzt. MaBnahmen, die sich auf Sen-
dungen beziehen, sind nur hinsichtlich solcher Sendungen zuldssig, bei denen
Tatsachen die Annahme rechtfertigen, dass sie von der Person, gegen die sich die
Anordnung richtet, herriihren oder fiir sie bestimmt sind.

(3) Die Pflichten der Anbieter von Post- und Telekommunikationsdiensten ergeben
sich aus § 2 des Artikel 10-Gesetzes.

(4) Soweit §§ 3 bis 4 und 9 bis 13 des Artikel 10-Gesetzes fiir die Uberwachung
der Telekommunikation oder die dem Brief- oder Postgeheimnis unterliegenden
Sendungen zusétzliche oder engere Voraussetzungen vorsehen, finden diese An-
wendung.

Bei MaRnahmen nach § 5 Absatz 2 Nummer 11 VSG NRW ist — wie bei allen
Datenerhebungen — stets der Schutz des Kernbereichs privater Lebensgestal-
tung zu beachten (vgl. § 5a VSG NRW). AuBerdem sind bestimmte Verfahrens-
voraussetzungen zu berUcksichtigen, die in § 5b VSG NRW niedergelegt sind.
Danach ist u. a. Uber den Antrag von der oder dem fiir Inneres zustandigen Mi-
-nisterin oder Minister zu entscheiden. Aullerdem ist die G 10-Kommission un-
verzuglich vor Vollzug der auf drei Monate beschrankten Mallnahmen zu unter-
richten. Die Ubermittlungen, Léschungen und Mitteilungen bei den MaRnahmen
mit besonderer Eingriffsintensitat, zu denen die Malinahmen nach § 5 Absatz 2

Nummer 11 VSG NRW gehoren, ist zudem in § 5¢ VSG NRW geregelt.
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2. Ziele der Norm

Die Befugnis zum Beobachten von zugangsgesicherter Internetkommunikation
auf dem technisch hierfir vorgesehenen Weg wurde in dieser Form mit dem
Gesetz zur Neuausrichtung des Verfassungsschutzes vom 21.06.2013® unter
§ 5 Absatz 2 Nummer 11 in das VSG NRW aufgenommen.

Das Bundesverfassungsgericht hatte funf Jahre zuvor mit Urteil vom
27.02.2008* die mit der Gesetzesnovelle vom 20.12.2006 eingefiigte deutlich
weiter gefasste und unbestimmter formulierte Vorgangervorschrift des § 5 Ab-
satz 2 Nummer 11 VSG NRW flr nichtig erklart, weil damit auch Eingriffe in Ar-
tikel 10 GG verbunden sein kdénnten, ohne dass ein solcher Eingriff durch hin-
reichend prazise Tatbestandsvoraussetzungen und Schutzregelungen gerecht-

fertigt ware.>

Die Befugnis wurde im Jahr 2013 in neugefasster, deutlich bestimmterer Form
in das Gesetz zur Neuausrichtung des Verfassungsschutzes wieder aufge-
nommen, da sich insbesondere in zugangsgesicherten Bereichen des Internets
Radikalisierungen von Einzelpersonen und Gruppen sowie Gefahrdungslagen
abzeichnen. Extremistische und terroristische Bestrebungen nutzen neben of-
fen zuganglichen Bereichen auch geschlossene Chats und Foren intensiv und
professiohell als Propaganda- und Rekrutierungsplattform. Der Verfassungs-
schutz muss Uber die Méglichkeit verfligen, auch diese Plattformen zielgerichtet
und systematisch auszuwerten und zu analysieren. Durch § 5 Absatz 2 Num-
mer 11 VSG NRW wird die Verfassungsschutzbehérde befugt, unter den engen
Voraussetzungen des § 7a VSG NRW auf zugangsgesicherte Telekommunika-
tions- und sonstige Informations- und Kommunikationsinhalte zuzugreifen, ohne

dass sie selbst Kommunikationsadressatin oder -adressat ist und ohne dass sie

%3. 0. FuBnote 3.
% vgl. BVerfGE 120, 274.
% vgl. BVerfGE 120, 274 (340 ff).
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von den an der Kommunikation teilnehmenden Personen oder vergleichbaren

Berechtigten hierzu autorisiert ist.

Der Zugriff ist nur auf dem technisch fir jede Nutzerin und jeden Nutzer vorge-
sehenen Weglzuléssig, d. h. auf dieselbe Weise wie die Kommunikationsadres-
satin oder der Kommunikationsadressat oder ein vergleichbar Berechtigter Zu-
gang zu dem gesicherten Bereich des Internets erlangt, nicht aber im Wege der

Online-Durchsuchung, also mittels eines Trojaners.

Im Gegensatz dazu erfolgt die legendierte Teilnahme von Mitarbeiterinnen und
Mitarbeitern der Verfassungsschutzbehtrde an der offen zugénglichen Internet-
kommunikation, wie in offenen Chats, Foren oder sozialen Netzwerken, nicht
aufgrund der Erméachtigung in § 5 Absatz 2 Nummer 11 VSG NRW, sondern auf
der Grundlage von § 5 Absatz 2 Nummer 8 VSG NRW, da hiermit kein Eingriff
in Artikel 10 GG verbunden ist. Wenn eine staatliche Stelle eine zugangsgesi-
cherte Kommunikation im Internet hingegen in der in § 5 Absatz 2 Nummer 11
VSG NRW beschriebenen Weise Uberwacht, liegt ein Eingriff in Artikel 10 GG
vor. Eine solche Maflinahme ist nur unter besonderen — aus dem Artikel 10-
Gesetz lbernommenen - formellen und materiellen Voraussetzungen der §§ 5b
und 5¢ VSG NRW in Verbindung mit § 7a VSG NRW zulassig.

Die neugefasste Befugnis des § 5 Absatz 2 Nummer 11 VSG NRW wurde in
§ 33 Absatz 1 VSG NRW fiir funf Jahre bis zum 01.06.2018 befristet.

Die am 15.09.2016 vorgenommene und am 27.09.2016 in Kraft getretene An-
derung durch das Sechste Gesetz zur Anderung des Verfassungsschutzgeset-
zes™® lieR die Vorschrift Giber das Beobachten von zugriffsgesicherter Internet-

kommunikation unberihrt.

% GV. NRW. S. 789.
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3. Bisherige Evaluationsergebnisse der Norm

Es handelt sich um die erste Evaluation der Norm.

4. Bisherige rechtliche Bewertung der Norm

Die jetzige Fassung des § 5 Absatz 2 Nummer 11 VSG NRW und die darin nie-
dergelegte Befugnis zum Beobachten zugangsgesicherter Internetkommunika-
tion auf dem technisch dafir vorgesehenen Wege waren bislang nicht Gegen-

stand einer gerichtlichen Uberpriifung.

5. Wirkung der Norm allgemein — Darstellung der Anwendung

Die terroristische Bedrohungslage hat sich seit dem Inkrafttreten der Vorgan-
gernorm stark erhéht. Das gilt sowohl fur den rechtsextremistisch motivierten
wie auch den islamistisch-jihadistisch motivierten Terrorismus. Rechtsterroristi-
sche Bestrebungen haben sich in Deutschland in den zehnfachen Morden des
,Nationalsozialistischen Untergrunds (NSU)* sowie in den mutmaRlichen
Sprengstoffanschlagen auf Flichtlingsheime der ,Gruppe Freital“ sowie den
Anschlagsplanungen der ,Oldschool Society” offenbart. Fur den internationalen
islamistisch-jihadistischen Terrorismus ist Deutschland nicht nur Ruhe- und
Riickzugs- sowie Unterstitzungs- und Vorbereitungsraum, sondern, wie die im
Jahr 2016 begangenen Anschlage, zuletzt in Berlin mit zwolf Toten und davor in
Hannover, Essen, Wirzburg und Ansbach, und die Anschlagsvorbereitungen in
Chemnitz und Ludwigshafen durch z. T. minderjdhrige Tater belegen, inzwi-

schen selbst Zielgebiet von Terrorattacken.

Die Vernetzung des Terrorismus einschlieRlich seiner grenziberschreitenden
Vorgehensweise werden durch die Kommunikationsformen des zugangsgesi-
cherten Internets, insbesondere die sozialen Netzwerke maRgeblich und nach-
haltig mitbestimmt. Die vielfaltigen Kommunikationsformen des zugangsgesi-

cherten Internets werden genutzt und zwar insbesondere
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= zu Propagandazwecken und Agitation,

= zur Netzwerkbildung,

= zur ldeologieverbreitung,

= zu virtuellen Gruppentreffen,

» flr Cyberangriffe auf fremde IT-Netze des politischen Gegners,
= zu Anschlagsplanungen,

» zur Rekrutierung und Mobilisierung von Sympathisanten und Unterstiitzern
und

= als virtuelles Trainingslager (Onlinehandbiicher, Onlinevideotheken, Propa-
gandamittel, Kampfsimulationen etc.) zur Vorbereitung auf den realen Ter-

rorismus.

So kommunizierten die Jugendlichen, die dringend verdachtig sind, einen An-
schlag auf einen Sikh-Tempel in Essen am 16.04.2016 begangen zu haben, im
Vorfeld des Anschlags in zugangsgesicherten Bereichen des Internets. Dassel-
be gilt hinsichtlich des Mannes, der am 18.07.2016 in einem Zug in Wirzburg
aus islamistisch-jihadistischer Motivation Mitreisende mit einer Axt und einem
Messer attackierte.>” Ebenso konnte retrograd festgestellt werden, dass auch
bei dem Anschlag auf das Musikfestival in Ansbach am 24.06.2016 der Tater
das Internet und dessen Kommunikationsplattformen im Vorfeld, aber auch
wahrend des Attentates nutzte. Dort soll er wahrend der Tatbegehung Unter-

stutzung und Anweisungen eines Gesprachspartners erhalten haben.

Auch sicherheitsgefahrdende oder geheimdienstliche Tatigkeiten fur eine frem-
de Macht sind zunehmend feststellbar, wie zum Beispiel der Versuch, prolifera-
tionsrelevante Giter auszufiihren oder Oppositionelle auslandischer Herkunft,

die ihren Heimatstaat verlassen haben, im Bundesgebiet auszuspahen.

¥ Siehe z. B. http://www.spiegel.de/politik/deutschland/wuerzburg-und-ansbach-attentaeter-
hatten-kontakt-nach-saudi-arabien-a-1106207.html, abgerufen am 03.02.2017.
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Um der Verfassungsschutzbehérde die Mbglichkeit zu geben, verfassungsfeind- -
liche gewaltorientierte Bestrebungen, aber auch sicherheitsgefahrdende oder
geheimdienstliche Aktivitaten fir eine fremde Macht in den zugangsgesicherten
Bereichen des Internets frithzeitig aufzuklaren, ist es erforderlich, sie zu berech-
tigen, mittels Zugangsschlissel einen Zugriff auf die dort erfolgende Kommuni-
kation vorzunehmen. Die Befugnis umfasst Zugriffe auf zugangsgesicherte
Kommunikations- und Informationsdienste, wenn zum Beispiel ein anderweitig
erlangter Zugangscode genutzt wird, ohne dass die Kommunikationsteilnehme-
rinnen und -teilnehmer Kenntnis davon haben. Dies ist etwa der Fall, wenn ein
durch andere nachrichtendienstliche Mittel erhobenes Passwort eingesetzt wird,
um Zugang zu einem auf dem Server des Providers liegenden E-Mail-Postfach
oder zu einem geschlossenen Chat oder Forum zu erlangen. Der Zugriff ist nur
auf dem technisch fiir jede Nutzerin und jeden Nutzer vorgesehenen Weg zu-
lassig, d. h. auf dieselbe Weise, wie die Kommunikationsadressatin oder der
Kommunikationsadressat oder ein vergleichbar Berechtigter Zugang erlangt,
nicht aber im Wege der Online-Durchsuchung, also nicht mittels eines Troja-

ners.

Haufig sind geschlossene Telegram/WhatsApp-Gruppen jedoch im Rahmen
von offenen Recherchen (Open Source Intelligence — OSINT) tber sogenannte
Einladungslinks zugéanglich, sodass die Verfassungsschutzbehérde bereits dar-
Uber Radikalisierungsverldufe und Netzwerke, die sich zunehmend Uber Social
Media Kanale vollziehen, in Echtzeit nachvollziehen, analysieren und bewerten
kann. Sind jedoch keine Einladungslinks vorhanden, besteht — auch vor dem
Hintergrund, dass fiir die Verfassungsschutzbehérde keine Befugnis zur Durch-
fuhrung einer Online-Durchsuchung gegeben ist — der Bedarf auf Nutzung der
Befugnis nach § 5 Absatz 2 Nummer 11 VSG NRW, um ihrer gesetzlichen Auf-
gabe nachzukommen und etwaige Radikalisierungsverldufe und Anschlagspla-
ne in zugangsgesicherten Kommunikationsverkaufen im Internet zu beobach-

ten.
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6. Wirkungsweise — Effektivitit
a) Anzahl der durchgefiihrten MaBnahmen

Im Evaluationszeitraum wurde in keinem Fall von der Befugnisnorm nach § 5
Absatz 1 Nummer 11 VSG NRW Gebrauch gemacht. Der Grund dafir liegt da-
rin, dass es der Verfassungsschutzbehérde bislang in den Fallen, in denen die
Voraussetzungen hierfir vorlagen, nicht gelungen ist, in rechtsstaatlich gebote-
ner Weise einen Zugangscode fur den Zugriff auf das zugangsgesicherte Inter-
net zu erlangen. Aus diesem Grund wird die Norm auch in der Zukunft nur sel-

ten zur Anwendung kommen.

b) Kann die Norm so verdndert werden, dass die Effektivitit verbessert

wird?

Um auf zugangsgesicherte Telekommunikations- und sonstige Informations-
und Kommunikationsinhalte im Internet auf dem technisch hierfur fiir jede Nut-
zerin und jeden Nutzer vorgesehenen Weg zurickgreifen zu kénnen, ohne
selbst Kommunikationsadressatin oder -adressat zu sein und ohne von den an
der Kommunikation teilnehmenden Personen oder vergleichbar Berechtigten
hierzu autorisiert zu sein, bedarf es keiner Anderung des § 5 Absatz 2 Nummer
11 VSG NRW. Wie vorstehend ausgefiihrt, wurde die Norm bisher nicht ge-
| nutzt, weil die notwendigen Informationen entweder iber einen Einladungslink
auf der Grundlage von § 5 Absatz 2 Nummer 8 VSG NRW beschafft werden
konnten oder es auf dem rechtsstaatlich gebotenen Wege nicht méglich war, an
einen entsprechenden Zugriffscode zu gelangen. Falls dies im Einzelfall még-
lich sein sollte und die materiellen Voraussetzungen der Befugnis vorlagen,
wiirde von dieser umgehend Gebrauch gemacht werden.

Nicht unter § 5 Absatz 2 Nummer 11 VSG NRW fiele eine Sachverhaltsgestal-
tung, wonach sich die Verfassungsschutzbehérde Zugang zu geschlossenen

Internetforen ohne Verwendung eines zu vergebenden Passwortes durch ,Ein-
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hacken” verschaffen wirde. Die Frage, ob die Eingriffsbefugnisse des VSG
NRW auch den Fall des ,Einhackens® érfassen, ist — soweit ersichtlich — weder
in der Literatur noch in der Rechtsprechung diskutiert. Deren Beantwortung
diirfte auch von der GréBe des Forums abhangen, weil ab einer gewissen Teil-
nehmeranzahl trotz der Geschlossenheit eventuell die Individualkommunikation
als Voraussetzung fur den Schutz gemaf Artikel 10 GG verneint werden kann.
Zumindest bei kleinen Forengruppen wird man den Schutz von Artikel 10 Ab-
satz 1 GG annehmen miissen. Nahe lage daher die Ansicht, dass die Eingriffs-
befugnisse des VSG NRW ein solches ,Einhacken® nicht rechtfertigen — dies
allein schon aufgrund des Umkehrschlusses aus § 5 Absatz 2 Nummer 11 VSG
NRW.

Es ist sachlich nachvollziehbar, eine Rechtsgrundlage fur den Zugang zu einem
geschlossenen Forum (iber ein rechtmalig erlangtes Passwort zu schaffen,
nicht aber fur den Fall des ,Einhackens®. Allerdings kénnte man gegebenenfalls
zudem uUber eine Schaffung einer parallelen Eingriffsbefugnis auch fir diese
Form des Zugangs nachdenken. Ein Eingriff durch ,Einhacken® ist anders gela-
gert als der durch die tduschende Verwendung eines zugelassenen Passwor-
tes. Beim ,Einhacken® begriindet der Umstand, dass die Beobachtung durch
den Staat von den Betroffenen nicht bemerkt wird, eine besondere Eingriffsin-
tensitat. Demgegenuber ist sie aber — anders als § 5 Absatz 2 Nummer 11 VSG
NRW - frei von einem Tauschungselement. Darliber realisiert sich im Falle des
,Einhackens” ein Risiko, mit dem die elektronische Kommunikation allgemein
belastet ist. Der Staat macht daher technisch nicht von Voraussetzungen Ge-
brauch, die ihm, wie bei der Telefonliberwachung, nur Uiber den Gebrauch des
Sonderrechts ermdglicht werden. ,Einhacken® ist auch fir Private technisch
mdglich, wenn auch rechtlich verboten. Das ,Einhacken* ist dabei je nach Situa-
tion auch nicht notwendig mit dem Eingriff in die ,Integritdt und Vertraulichkeit
informationstechnischer* Systeme vergleichbar, weil nicht auf ein umfassendes
Datenvolumen — bezogen auf eine Person — Zugriff genommen wird, sondern
auf die Kommunikation mehrerer Personen, fokussiert auf einen bestimmten
Lebensbereich (Thema des Forums). Die Eingriffsermachtigung des § 5 Absatz

2 Nummer 11 VSG NRW hat aber auch flr sich genommen einen Sinn und ist
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nicht auf eine Erganzung durch eine Erméachtigung zum verdeckten technischen

Zugang angewiesen. -

7. Bewertung der Norm und ihrer Anwendung

a) Verwaltungswissenschaftliche Bewertung

Bei der verwaltungswissenschaftlichen Bewertung von § 5 Absatz 2 Nummer 11
VSG NRW steht der Umstand im Vordergrund, dass bisher von der Norm kein
Gebrauch gemacht wurde. Bei einem solchen Befund kommt den Grinden fur
die fehlende praktische Bedeutung und deren Voraussehbarkeit wesentliche
Bedeutung zu. Bei § 5 Absatz 2 Nummer 11 VSG NRW beruht die fehlende
Anwendung insbesondere auf den engen Tatbestandsvoraussetzungen und der
spezifischen Situation, auf die die Eingriffsnorm zugeschnitten ist. Diese spezi-
fische Formulierung ist eine Folge der hohen Bestimmtheitsanforderungen, die
an geheime Informationseingriffe gerade in das Grundrecht aus Artikel 10 GG

verfassungsrechtlich gefordert sind.

Aus verwaltungswissenschaftlicher Sicht kénnte man den Einsatzbereich der
Norm theoretisch nur erweitern, wenn man die Eingriffsschwelle absenkt. Auf
diese Weise wirde man aber die Norm in einer Weise wesentlich verandern,
die rechtsstaatlich nicht wiinschenswert ware. Eine Eingriffsbefugnis, die die
vergleichbaren Eingriffsschwellen wie § 5 Absatz 3 Nummer 11 VSG NRW vo-
raussetzen wirde, lieRe sich nicht in einer Weise formulieren, dass sie eine

gréBere praktische Bedeutung besitzen wirde.

Der enge Einsatzbereich der Norm und damit ihre geringe praktische Bedeu-
tung war schon bei der Formulierung der Norm bekannt und vorhersehbar, da
es auch in der Vergangenheit schwierig fur die Verfassungsschutzbehérde war,

an entsprechende Zugriffsmoglichkeiten zu gelangen.
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In der wissenschaftlichen Diskussion wird das Argument angefiuihrt, dass Be-
fugnisse, die keine oder keine nennenswerte praktische Relevanz entwickelt
hatten, gestrichen werden miissten.” Einen Rechtssatz, Befugnisse ohne prak-
tische Bedeutung seien zum Schutze der Freiheit aufzuheben, gibt es in dieser
Pauschalitat aber nicht. Aus der fehlenden bisherigen praktischen Relevanz
einer Eingriffsnorm kann nicht automatisch die Notwendigkeit ihrer Aufhebung
geschlussfolgert werden. Es liegt zwar im Sinne einer freiheitlichen Rechtsord-
nung als auch im Sinne der Grundrechte, wenn Uberfliissige und veraltete Ein-
griffsbefugnisse, denen keine praktische Bedeutung in der Gegenwart und aller
Wahrscheinlichkeit nach auch in der Zukunft zukommen wird, aufgehoben wer-

den.

Entscheidend dabei ist aber nicht der Blick in die Vergangenheit, sondern in die
Zukunft. Die Vergangenheit ist nur insoweit interessant, als sie die Basis fur
eine Beurteilung der Zukunft bietet. Weiter ist die Frage relevant, ob ggf. die
Norm dann, wenn sie benétigt wird, rechtzeitig geschaffen werden kann und wie
hoch der Schaden fir das Gemeinwohl ware, wenn eine Befugnis, in der An-
nahme ihrer fehlenden praktischen Bedeutung aufgehoben wird, spater jedoch
ein Anwendungsfall eintritt. Weiter geht von der Aufhebung ungenutzter Befug-
nisse grundsatzlich ein falsches Signal aus. Wirde man fur die Beibehaltung
von Eingriffsbefugnissen grundsatzlich praktische Relevanz verlangen, kdnnten
die Behorden verleitet werden, in Zweifelsfallen von weitgehenden Informati-
onserhebungsbefugnissen Gebrauch zu machen, um auf diese Weise deren
praktische Bedeutung zu belegen. Grundrechtsschonende Aufgabenerledigun-
gen der Behorden sollten aber belohnt und nichf durch Befugnisaufhebung ,be-

straft* werden.

%8 Vgl. Roggan / Bergemann, Die ,neue Sicherheitsarchitektur” der Bundesrepublik Deutschland
- Anti-Terror-Datei, gemeinsame Projektdateien und Terrorismusbekampfungserganzungs-
gesetz, NJW 2007, 876, 879; ausgewogener Peter Schaar, Stellungnahme zur Anhorung vor
dem Innenausschuss am 17.10.2011, Ausschussdrucksache 17(4)359 C, S. 8, abrufbar un-
ter: http://webarchiv.bundestag.de/cgi/show.php?fileToLoad=2923&id=1223, letzter Zugriff
21.02.2017. :
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Legt man diese Feststellungen vorliegend zugrunde, hangt die Nutzlichkeit der
Eingriffsbefugnis des § 5 Absatz 2 Nummer 11 VSG NRW daher zunachst von
der Einschatzung ab, ob es Uberhaupt denkbar ist, dass die Verfassungs-
schutzbehérde NRW jemals an ein entsprechendes Passwort im Sinne von § 5
Absatz 2 Nummer 11 VSG NRW realistischer Weise rechtmafig kommen kann.
Die Behorde selbst geht offenbar davon aus. Diese Einschétzung erscheint aus

wissenschaftlicher Sicht nicht offensichtlich fehlsam.

Weiter hangt die Nutzlichkeit der Norm davon ab, ob es sinnvoll ist, fir den Fall,
dass die Behorde in den Besitz eines Passwortes kommen sollte, sie dieses
gleich einsetzen kann, vorausgesetzt, die weiteren engen Eingriffsvorausset-
zungen sind gegeben und die Verfassungsschutzbehorde nicht warten muss,
bis der Gesetzgeber eine vergleichbare Eingriffsnorm geschaffen hat.

Angesichts der hohen Anforderungen, die an einen solchen verdeckten Infor-
mationserhebungseingriff aus verfassungsrechtlichen Griinden zu stellen sind,
sowie der damit verbundenen Herausforderungen an das Gesetzgebungsver-
fahren, das schon bei anderen Gesetzen hohe Komplexitat aufweist, ist die Ein-
schatzung, es boéte Vorteile, eine so speziellie Norm gewissermalen ,auf Vorrat"

oder ,unter Bedingungen*“ zu besitzen, rechtlich gut nachvoliziehbar.
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b) Verfassungsrechtliche Bewertung

Erste Malistabe fir eine verfassungsrechtliche Bewertung von § 5 Absatz 2
Nummer 11 VSG NRW ergeben sich hinreichend deutlich aus der verfassungs-
gerichtlichen Entscheidung vom 27.02.2008 zur Vorgangernorm, die wie folgt

lautete:

11. Heimliche Beobachten und sonstiges Aufkléren des Internets, wie insbesonde-
re die verdeckte Teilnahme an seinen Kommunikationseinrichtungen bzw. die Su-
che nach ihnen sowie der heimliche Zugriff auf informationstechnische Systeme,
auch mit Einsatz technischer Mittel. Soweit solche MafRnahmen einen Eingriff in
das Brief-, Post- und Fernmeldegeheimnis darstellen bzw. in Art und Schwere die-
sem gleichkommen, ist dieser nur unter den Voraussetzungen des Gesetzes zu
Art. 10 GG zuléssig.

Das Bundesverfassun'gsgericht hat diese im Rahmen der Gesetzesnovellierung
vom 20.12.2006 aufgenommene Regelung zur Beobachtung und Aufkléfung
des Internets auch mit Einsatz technischer Mittel fur nichtig erklart, weil damit
Eingriffe in Artikel 10 GG verbunden sein kénnten, ohne dass ein solcher Ein-
griff durch hinreichend prazise Tatbestandsvoraussetzungen und Schutzrege-
lungen gerechtfertigt ware. Dies betreffe nicht nur den heimlichen Zugriff auf
informationstechnische Systeme durch den Einsatz technischer Mittel (sog. On-
line-Durchsuchung), sondern auch die Falle, in denen die Verfassungsschutz-
behdrde zugangsgesicherte Kommunikationsinhalte Gberwacht, indem sie Zu-
gangsschlussel nutzt, die sie ohne oder gegen den Willen der Kommunikati-
onsbeteiligten erworben hat. Das Bundesverfassungsgericht nimmt einen Ein-
griff in Artikel 10 GG an, wenn sich der Staat Kenntnis von Inhalten der Inter-
netkommunikation auf dem dafur technisch vorgesehenen Weg verschafft und
die staatliche Stelle dabei nicht durch Kommunikationsbeteiligte zur Kenntnis-

nahme autorisiert ist.

¥ vgl. BVerfGE 120, 274, 340 ff.
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Im Einzelnen:

1. Zunachst bemangelte das Gericht den in der damaligen Fassung enthalte-
nen Verweis auf Satz 2, weil unklar sei, auf welche Normen des Gesetzes
zu Artikel 10 GG sich der Verweis bezoge.*°

Da dieser Verweis in der Neufassung entfallen ist, ist auch dieser Grund der

Verfassungswidrigkeit gegenstandslos geworden.

2. Weiter hat das Gericht eine Verletzung des Grundsatzes der Verhaltnisméa-
Rigkeit im engeren Sinne angenommen, weil der Schwere des Eingriffs kei-
ne ausreichende Eingriffsschwelle gegenuber stand, vielmehr das Gesetz
nur auf § 3 Absatz 1 VSG NRW verwiesen habe;*'

§ 7a Absatz 1 Nummer 3 VSG NRW normiert eine Eingriffsschwelle im pra-
ventiven Bereich zum Schutze so hoher Rechtsgiiter, dass die Vereinbar-
keit mit Artikel 10 GG naheliegt.
§ 7a Absatz 1 Nummer 4 VSG NRW formuliert hinsichtlich der Verhinde-
rung von Straftaten einen Straftatenkatalog, der inhaltlich an den Katalog
von § 3 G 10 anknupft und kni]pft daher verfassungsrechtlich an eine eher
unbestrittene Eingriffsschwelle fur Eingriffe in Artikel 10 GG an.
Damit ist auch der Einschatzung des Bundesverfassungsgerichts hinsicht-
lich der unzureichenden Eingriffsschwelle, bezogen auf die Vorgédngernorm,
der Gegenstand entzogen. |

3. Zudem bemangelt das Gericht das Fehlen eines Schutzes des Kernbe-
reichs privater Lebensgestaltung;*?
Ein solcher Schutz ist mit § 5a VSG NRW in der Neuregelung vorgesehen,
so dass auch diesem Einwand, gemessen an der verfassungsrechtlichen
Entscheidung aus dem Jahr 2008, die Grundlage entzogen ist.
Das Bundesverfassungsgericht hat allerdings die Anforderungen an den

Schutz des Kernbereichs privater Lebensgestaltungen in seiner anfolgen-

‘0 BVerfGE 120, 274, 342 unter C Il 1b aa).
1 BVerfGE 120, 274, 342 unter C Il 1b bb).
2 BVerfGE 120, 274, 343 unter C Il 1b cc).

-54 -



den Rechtsprechung deutlich erhdht, indem es insbesondere in seinem
Urteil vom 20.04.2016 zum Bundeskriminalamtgesetz (BKAG)* strenge
Anforderungen an den Kernbereich formuliert hat. Es hat die Ausgestal-
tung des Kernbereichsschutzes durch § 201 BKAG, von einer Detailfrage
abgesehen, filr verfassungsgemaR gehalten.** § 201 BKAG entspricht dabei
der Sache nach § 5a Absatz 1 Satz 3 und § 5a Absatz 2 VSG NRW. Es
liegt daher nicht nahe, verfassungsrechtliche Bedenken gegen die Ein-
griffsbefugnis aus dem BKA-Urteil heraus gegen § 5 Absatz 2 Nummer 11
VSG NRW herzuleiten.

4. Das Bundesverfassungsgericht hat bemangelt, dass der Eingriff in Artikel 10
GG vom VSG NRW nicht im Sinne von Artikel 19 Absatz 1 S. 2 zitiert wur-

de45

§ 32 VSG in der Neufassung zitiert Artikel 10 GG in Bezug auf § 5 Absatz 2

Nummer 11 ausdrucklich, sodass auch dieser Einwand beseitigt wurde.

Weitere Malistébe fur eine Prifung sind der Sachverstandigenanhérung im
Rahmen des Gesetzgebungsverfahrens zu entnehmen. Im Rahmen der
Neufassung im Jahr 2013 gab es eine 6ffentliche Anhérung des Hauptaus-
schusses und des Innenausschusses des Landtages Nordrhein-Westfalen am
02.05.2013 (zu den LT-Drs. 16/2119, LT-Drs. 16/2148, LT-Drs. 16/2135). Es
wurden neun Stellungnahmen abgegeben. Die Stellungnahmen sind 6ffentlich

h 46

zuganglich.” Unter der Nummer 40 eines sehr umfangreichen Fragenkataloges

wurde die Frage gestellt:

Wie bewerten Sie die neugeschaffene Befugnis des Verfassungsschutzes, im In-
ternet auf dem technisch hierfiir vorgesehenen Weg Zugriff auf zugangsgesicherte
Kommunikationsinhalte (ZBZs oder Foren) zu erhalten, ohne selbst Kommunikati-
onsadressat zu sein?

43 BVerfG, Urt. v. 20.04.2016, 1 BvR 966/09 u.a.
“ BVerfG, Urt. v. 20.04.2016, 1 BVR 966/09 u.a., Rn. 242-245.
45 BVerfGE 120, 274, 343, C 11 2.

46 Verfugbar unter: https://www.landtag.nrw.de/portal WWW/GB_I/I.1/Ausschuesse/ A05_-
_Hauptausschuss/Anhoerungen.jsp
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Die meisten Stellungnahmen antworten nicht ausdriicklich auf diese Frage.*’
Der Landesbeauftragte fur den Datenschutz und Informationsfreiheit Nordrhein-
Westfalen erértert in seiner Stellungnahme vom 26.04.2013 (Nr. 16/682, S. 4-7)
die Kompetenz am griindlichsten. Er beméngelt die Bestimmtheit der Norm in-
sofern, als die zugangsgesicherten Bereiche des Internets nicht definiert wir-
den. Weiter sei nicht deutlich, was mit dem Zugriff auf den technisch hierfir vor-
gesehenen Weg gemeint sei. Bei der Eingriffsschwelle bemangelt er, dass nicht
die gleiche Eingriffsschwelle wie bei der Onlinedurchsuchung angelegt werde.
Ob seine Einwande zur Verfassungswidrigkeit der Norm fuhren, legt die Stel-
lungnahme selbst nicht ausdriicklich dar. Deutlich polemischer, aber in die glei-
che Richtung, weist der Vertreter des Arbeitskreises Vorratsdatenspeicherung,
Heiko Stamer. Dieser bemangelt die angeblich fehlende Bestimmtheit der Ein-
griffsnorm. Die Befugnisnorm sei ,der zlgellosen Auslieferung der Behorden

unterworfen“ 48

Diese Bedenken sind durchaus vertretbar und nicht ohne Substanz. Anderer-
seits ist im Zusammenhang mit der Landtagsdrucksache und der Entstehungs-
geschichte hinreichend deutlich, dass die Befugnis sich darauf bezieht, dass die
Nachrichtendienste bei geschlossenen Internetforen die Befugnis erhalten sol-
len, sich mit der Befugnis eines anderen in die Foren einzuloggen. Auch ange-
sichts der hohen Eingriffsschwelle dieser Befugnisnorm ist vom Normtext her
hinreichend deutlich, was die Nachrichtendienste dirfen sollen. Es ist gerade

47 Die Sachverstandigen Prof. Dr. Christoph Gusy (Stellungnahme vom 24.04.2016, Nr. 16/
674), Prof. Dr. Hajo Funke (Stellungnahme vom 30.04.2013, Nr. 16/696), Dr. Gunther Warg
(Stellungnahme vom 30.04.2013, Stellungnahme, Nr. 16/704) gehen auf die die Befugnis § 5
Absatz 2 Nummer 11 VSG NRW nicht ein. Der Sachverstandige Dr. Dr. h.c. Burkhard Hirsch
geht in seiner Stellungnahme von 21.04.2013 (Drucksache Nr. 16/672) nicht gesondert ein,
weist aber darauf hin, dass aufgrund der knappen Zeit eine sachliche Prifung nicht moglich
war (Seite 9). Der Vertreter der humanistischen Union, Johann-Albrecht Haupt beantwortet
die Frage 40 in seiner Stellungnahme vom 25.04.2013, Nr. 16/679 S. 13, und bemangelt ver-
fassungspolitisch die umfassenden Eingriffsbefugnisse der Nachrichtendienste, erhebt aber
keine konkreten verfassungsrechtlichen Einwande gegen die Befugnis zur Forenliberwa-
chung. Das Hauptproblem bestiinde darin, welchem Gegenstand sich die Aufmerksamkeit
der Inlandsnachrichtendienst zuwende. Hier bestiinden Defizite.

48 Stellungnahme vom 26.04.2016, Nr. 16/681, S. 4f.
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diese klare Begrenzung der Befugnis, die dazu gefuhrt hat, dass die Norm bis-
her nicht zum Einsatz kam. Im Ergebnis scheinen daher die verfassungsrechtli-
chen Einwande des Landesbeauftragten gegen die Bestimmtheit nicht zu einer

Verfassungswidrigkeit zu fithren.

Bezogen auf die Eingriffsschwelle erscheint die wertende Gleichsetzung des
Eindringens in ein geschlossenes Forum mit einem Eingriff in die I'ntegritét und
Unverletzlichkeit informationstechnischer Systeme nicht iberzeugend. Der voll-
standige Uberblick samtlich gespeicherter Daten eines Computers erlaubt typi-
scherweise einen unbegrenzten Einblick in die Privatsphare eines Birgers,
wahrend das Eindringen in das Forum ein bereichsspezifischer Ausschnitt
bleibt. Auch der Umstand, dass andere Lander meinen, die Befugnis zur Uber-
wachung des Telekommunikationsverkehrs gestatte auch das Eindringen in
Foren, legt nahe, d.ass die Einschatzung des Landesbeauftragten nicht sehr

verbreitet ist.

Der externe Sachverstandige der Evaluation, der damals ebenfalls beteiligt war,
bewertete die neue Kompetenz in seiner Stellungnahme vom 26.04.2013, (Nr.
16/684), Seite 19, wie folgt:

Die neue Kompetenz in § 5 Absatz 2 Nummer 11 NRW VRS ist verfassungsrecht-
lich nicht véllig unproblematisch, weil dort ein Element der T&uschung durch
Staatsorgane mit enthalten ist. Aus der Sicht des Unterzeichners liberschreitet die-
ses Tdauschungselement aber nicht die verfassungsrechtlichen Grenzen. Tau-
schung als solche in der hier vorgegebenen Form ist dem Staat nicht verfassungs-
rechtlich verboten. Die Regelung erscheint auch aus wissenschatftlicher Seite her
ausgesprochen praxisrelevant und dringend geboten. Aus der Sicht des Unter-
zeichners ist daher § 5 Absatz 2 Nummer 11 VSG NRW-E als eine mutige und
sinnvolle Fortschreibung der Kompetenzen anzusehen und ausgesprochen zu be-
griien, dhnlich wie die Neuregelung zu den V-Leuten.

Inwieweit ein Rechtsstaat im Zusammenhang der Aufklarung von Sachverhal-
ten tauschen darf, ist nicht endgultig geklart. Der Einsatz von V-Leuten und ver-

deckten Ermittlern im Strafverfahren ist aber schon sehr alt, so dass aus der
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Etabliertheit dieser Sachverhaltsermittlung .auf eine grundsétzliche Zulassigkeit

geschlossen werden kann. Das BVerfG meint hierzu: *°

Der Einsatz von V-Leuten kann im Einzelfall notwendig sein, weil nur auf diesem
Wege interne, nicht offentlich verfiigbare Informationen tber den Aufbau terroristi-
scher Organisationen, ihre Fithrungspersonen, ihre tatséchlichen - nicht nur die 6f-
fentlich deklarierten - Ziele sowie die Planung und Durchfiihrung konkreter MafB3-
nahmen erlangt werden kénnen. Insbesondere kénnen mittels geheimer Informan-
ten Erkenntnisse iber interne AuBRerungen und miindliche Erérterungen innerhalb
der Organisation gewonnen werden.

Auch nach den MaBstében des deutschen Rechts begegnet der Einsatz von V-
Leuten zur Verhinderung oder Aufkldrung von Straftaten mit terroristischem Hinter-
grund grundsétzlich keinen Bedenken im Hinblick auf die VerhéaltnisméaBigkeit der
Mittel (vgl. zur Verfolgung besonders geféhrlicher und schwer aufklérbarer Krimina-
litat insbesondere im Rauschgifthandel BVerfGE 57, 250 <284>; BGHSt 32, 115
<121 f.>; 40, 211 <2151f.>; 41, 42 ff.).

Daher wird man im Ergebnis auch aus dem Gesichtspunkt der Tauschung keine

Einwande gegen die Befugnis erheben kénnen.

Auch die Ausgestaltung der Mitteilungspflichten dirfte keinen durchgreifenden
verfassungsrechtlichen Problemen ausgesetzt sein. Fur die hier relevante Be-
fugnis greifen nicht die allgemeinen MaRstébe des § 5 Absatz 5 VSG NRW,
sondern die strengeren des § 5¢ Absatz 5 VSG NRW: Uber die endgiiltige Un-
tersagung der Mitteilung kann die Behdrde nicht alleine entscheiden, sondern
nur unter Beteiligung der G 10-Kommission. Darliber hinaus darf die Mitteilung
nur entfallen, wenn zusatzlich zu der Funfjahresfrist noch die Prognose hinzu-
kommt, dass die Griinde in Zukunft nicht entfallen. Das Bundesverfassungsge-
richt hat diese Konstruktion bezogen auf strafprozessuale und polizeiliche Mal3-

nahmen grundsatzlich gebilligt,*

wobei bei diesen Befugnissen der Richter an-
stelle der G 10-Kommission formuliert war. Dennoch dirfte die Wertung paralle-

lisierbar sein und auch hier keine verfassungsrechtlichen Bedenken bestehen.

 BVerfG, Beschl. v. 05.11.2003, 2 BvR 1506/03, juris Rn. 73 .
%0 BverfG, Urt. v. 20.04.2016, 1 BVR 966/09, Rn. 262.
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c) Verfassungspolitische Bewertung

Der externe Sachverstandige hat im Rahmen der gemeinsamen Sachverstéan-
digenanhérung von Haupt- und Innenausschuss des Landtages Nordrhein-
Westfalen vor dreieinhalb Jahren die Eingriffsbefugnis grundsatzlich positiv be-
wertet. Er hat daraufhin auch in Anhérungen zu den Verfassungsschutzgeset-
zen in anderen Landern immer wieder auf diese Befugnis hingewiesen, weil sie
in seinen Augen eine sinnvolle Fortschreibung der Befugnisse der Nachrichten-
dienste fir neue Kommunikationsformen darstellt. An dieser Einschatzung hat

sich seitdem nichts geandert.

Es handelt sich um eine Befugnis, die in dieser Form‘ kein anderes Land kennt.
Andere Lander kennen zwar die Befugnis, in Kommunikationsplattformen unter

einer Legende tatig zu werden, nicht aber, sich im geschlossenen Forum durch

1

ein fremdes Passwort einzuloggen.®® Der Bestimmungen von Nordrhein-

Westfalen am ahnlichsten ist die Befugnis gemal § 14 Absatz 1 Nummer 3
NVerfSchG. Die Befugnis lautet:

1) Die Verfassungsschutzbehérde darf zur Erhebung personenbezogener Daten
nur folgende nachrichtendienstliche Mittel einsetzen:

[.1]

3. Teilnahme an einer Kommunikationsbeziehung im Internet unter einer Legende
(Absatz 2 Satz 1 Nummer 1) und unter Ausnutzung eines schutzwiirdigen Vertrau-
ens der oder des Betroffenen oder Dritten, um ansonsten nicht zugéngliche Daten
zu erhalten, unter den Voraussetzungen des § 15;

Die Befugnis wurde neu eingefiigt. Die Fassung im Regierungsentwurf (LT-Drs.
17/2161, S. 5) lautete:

4. heimliches Beobachten und sonstiges Aufklaren des Internets, ohne dass der
Schutzbereich des Artikels 10 des Grundgesetzes (Brief-, Post- und Fernmeldege-
heimnis) bertihrt ist, insbesondere die verdeckte Teilnahme an den Kommunikati-
onseinrichtungen des Internets sowie die Suche nach ihnen;

*" vgl. Artikel 18 Absatz 4 bei BayVSG; § 10 Absatz 1 Nummer 12 LVerfSchG M-V, § 8 Absatz 2
LVerfSchG SH.
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Die endgiiltige Fassung hat die Befugnisnorm im Ausschuss gefunden (vgl. LT-
Drs. 17/6365 S. 17).

In der Begriindung (vgl. LT-Drs. 17/6464, S. 3) heif’t es dazu:

Zu Nummer 3:

Die empfohlene Neuformulierung dient der verfassungsrechtlich gebotenen. Nor-
menklarheit. Sie beruht auf folgenden Erwédgungen des Ausschusses:

Die Regelung des Entwurfs zur Internetaufkldrung ist wegen der unklaren Abgren-
zung des Regelungsbereichs (,ohne dass der Schutzbereich des Artikels 10 GG ...
bertihrt ist‘) verfassungsrechtlich problematisch. Sie ist insoweit dhnlich formuliert
wie § 5 Absatz 2 Nummer 11 Satz 1 Alt. 1, Satz 2 VSG NRW a. F. Diese Norm hat
das BVerfG wegen VerstoBes gegen die Gebote der Normenbestimmtheit und -
klarheit u. a. deswegen flir verfassungswidrig erklart, weil sie die in diesem Bereich
schwer zu beantwortende Frage, ob die genannten MalBnahmen im Internet den
Schutzbereich des Art. 10 GG beriihren, dem Anwender (berldsst (BVerfGE 120,
274, 317, 342).

Die Empfehlung beruht auf der Rechtsprechung des BVerfG zur Online-
Durchsuchung (BVerfGE 120, 274 ff.) Danach bewirkt die reine Internetaufklarung
in aller Regel keinen Grundrechtseingriff und bedarf deshalb auch keiner Erméach-
tigungsgrundlage. Dies gilt grundsétzlich auch dann, wenn nicht offenbart wird,
dass mit einer staatlichen Stelle kommuniziert wird (vgl. dazu auch BVerfGE 120,
274, 344 ff.). Ein solcher Eingriff wird aber vom BVerfG angenommen, wenn sich
eine staatliche Stelle unter einer Legende in eine Kommunikationsbeziehung zu
einem Grundrechtstrager begibt und dabei ein schutzwiirdiges Vertrauen ausnutzt,
um personliche Daten zu erheben, die sie ansonsten nicht erhalten wirde (vgl.
BVerfGE 120, 274, 345). Wodurch ein solches schutzwiirdiges Vertrauen begriin-
det werden kann, hat das BVerfG allerdings nicht naher dargelegt, sodass der An-
wendungsbereich der Regelung (noch) nicht eindeutig bestimmbar ist. Auf Wunsch
des Ml empfiehlt der Ausschuss gleichwohl, fir derartige Félle eine Ermé&chti-
gungsgrundlage zu schaffen.

Der in der Entscheidung des BVerfG ebenfalls angesprochene Eingriff, der darin
liegen kann, Informationen, die durch Sichtung allgemein zuganglicher Inhalte im
Internet gewonnen wurden, gezielt zusammenzutragen, zu speichern und ggf. un-
ter Hinzuziehung weiterer Daten auszuwerten (vgl. BVerfGE 120, 274, 345), ist
mangels Heimlichkeit kein nachrichtendienstliches Mittel - die Inhalte sind ja allge-
mein zugdanglich. Fir diesen Eingriff sind nach Auffassung des Ausschusses daher
die Erméchtigungsgrundlagen in § 12 Absatz 1 ausreichend. :

Ein Zugriff auf zugangsgesicherte Telekommunikationsinhalte im Internet, zu de-
nen die staatliche Stelle nicht durch Kommunikationsbeteiligte autorisiert ist, etwa
durch Einsatz eines durch andere nachrichtendienstliche Mittel erlangten Passwor-
tes, stellt einen Eingriff in Artikel 10 GG dar (vgl. dazu ndher BVerfGE 120, 274,
340 f.). Einen solchen Eingriff soll Nummer 4 des Gesetzentwurfs nicht ermégli-
chen, wie der (problematische, s. 0.) Vorbehalt (,ohne dass der Schutzbereich des
Artikels 10 des Grundgesetzes ... beriihrt ist’) verdeutlicht. Der zu Nummer 3 emp-
fohlene Wortlaut (,Teilnahme an einer Kommunikationsbeziehung“ anstelle von
L2Zugriff* wie in § 5 Absatz 2 Nummer 11 VSG NRW) soll dementsprechend klar-
stellen, dass die in Artikel 10 GG eingreifenden Konstellationen hier nicht erfasst
werden. Das Ml hat dazu die Auffassung vertreten, dass die oben genannten Ein-
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griffe in Artikel 10 GG durch das Artikel 10-Gesetz erméglicht werden. Fir diese
Auffassung spricht nach Auffassung des Ausschusses, dass § 1 Absatz 1 G 10
dazu ,berechtigt, die Telekommunikation zu tiberwachen“. Eine solche Uberwa-
chung diirfte auch in einem unautorisierten Zugriff auf zugangsgesicherte Tele-
kommunikationsinhalte im Internet liegen. Dass insoweit anders als bei der ,klassi-
schen“ Telekommunikationstiberwachung die Mitwirkung eines Diensteanbieters
nicht erforderlich ist dirfte rechtlich nicht relevant sein, weil eine solche Mitwirkung
eines Dritten gesetzlich nicht gefordert wird.

In der Erklarung wird deutlich, dass die Erméachtigung im niedersachsischen
Verfassungsschutzgesetz nicht dazu dient, Eingriffe in Artikel 10 GG zu recht-
fertigen, sondern nur Eingriffe in das Recht auf informationelle Selbstbestim-
mung. Deshalb zitiert die Landtagsdrucksache auch bewusst nicht die hier rele-
vanten Ausfiihrungen des Bundesverfassungsgerichts auf Seité 340, sondern
an solcher auch an spaterer Stelle, bei der es um informationelle Selbstbestim-

mung geht.

In der Landtagsdrucksache wird weiter deutlich, dass der Gesetzgeber des Lan-
des Niedersachsen der Auffassung ist, einer Befugnisnorm wie § 5 Absatz 2
Nummer 11 VSG NRW nicht zu bediirfen, weil fir das Eindringen in geschitzte
Telekommunikationsforen schon die allgemeine Befugnis zur Telekommunikati-
onsilberwachung geniigen wirde. Aus hiesiger Sicher Uberzeugt diese Ein-
schatzung nicht ganz, da die vom Telekommunikationsanbieter im Rahmen ei-
ner G 10-MaRnahme ausgeleiteten Rohdaten Giber die Kommunikation in ge-
schlossenen Foren in den allermeisten Fallen verschlisselt und damit nicht les-
bar sind. Im Ubrigen richten sich Information tiber das Nutzungsverhalten von
Internetforen nach dem Telemediengesetz® (TMG). Dieses kennt zwar eine
Auskunftsverpflichtung tber die Bestandsdaten gemal § 14 Absatz 2 TMG,
aber keine Pflicht zur Auskunftserteilung Uber Nutzungsdaten (s. § 15 TMG).
Zumindest fir das Land Nordrhein-Westfalen wird man daher auf eine geson-
derte Erméchtigung fur das Eindringen in geschlossene Internetforen nicht ver-

zichten kénnen.

%2 Telemediengesetz vom 26.02.2007 (BGBI. | S. 179), zuletzt geandert durch Gesetz vom
21.07.2016 (BGBI. | S. 1766).
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Daruber hinaus ist auch aus rechtsstaatlichen Grinden die Regelung in Nord-
rhein-Westfalen der Regelung in Niedersachsen vorzuziehen, weil sie sehr viel
klarer macht, welche Kommunikation unter welchen Bedingungen uberwacht

werden darf.

Weiter wird der Begriff Zugriff anstelle von Teilnahme in der Drucksache thema-
tisiert. Der Begriff Zugriff im VSG NRW verdeutlicht aber, dass es sich bewusst
um das staatliche Eindringen in eine Kommunikationsbeziehung handelt, die
von Artikel 10 GG geschitzt ist, so dass der Begriff des Zugriffs dem Begriff der

Teilnahme vorzuziehen ist.

Abschlieend bestehen daher trotz der Exklusivitdt dieser Befugnis keine Be-
denken, die Norm auch im Sinne der Effektivitdt und im Sinne der Effizienz far

sinnvoll zu qualifizieren.
8. Handlungsempfehlung

Die Befugnis des § 5 Absatz 2 Nummer 11 VSG NRW sollte unbefristet verlan-

gert werden.

Aus der Sicht des externen Gutachters bestehen keine Bedenken, von einer
erneuten Befristung abzusehen. Die Norm ist erkennbar auf einen schmalen
Sachverhalt zugeschnitten, der abstrakt gut bewertet werden kann. Die parla-
mentarische Kontrolle der Nachrichtendienste, die fur alle Eingriffsbefugnisse
greift, wiirde angesichts der Exklusivitat dieser Eingriffsgrundlage einen evil.
vorkommenden Missbrauch oder eine Zweckempfehlung offen legen, sodass
eine zusatzliche Kontrolle, die eine Befristung darstellt, aus verfassungspoliti-

scher Sicht sich nicht aufdrangt.

-62 -




Il. Evaluation von § 5 Absatz 2 Nummer 13 VSG NRW

1. Normtext

§ 5 Absatz 2 Nummer 13 VSG NRW lautet:

(2) Die Verfassungsschutzbehérde darf, soweit nicht der Schutz des Kernbereichs
privater Lebensgestaltung entgegensteht, zur Informationsbeschaffung als nach-
richtendienstliche Mittel die folgenden MaRnahmen anwenden:

13. Erhebung von Auskiinften dber Beteiligte am Zahlungsverkehr und iber Geld-
bewegungen und Geldanlagen bei Zahlungsdienstleistern unter den Vorausset-
zungen des § 7c Absatz 1,

§ 7c Absatz 1 VSG NRW lautet:

(1) Die Verfassungsschutzbehé6rde darf im Einzelfall bei Zahlungsdienstleistern un-
entgeltlich Auskinfte (iber Beteiligte am Zahlungsverkehr und iber Geldbewegun-
gen und Geldanlagen einholen, wenn dies zur Erfilllung ihrer Aufgaben nach § 3
Absatz 1 erforderlich ist und tatsdchliche Anhaltspunkte fir schwerwiegende Ge-
fahren fiir die in § 3 Absatz 1 genannten Schutzgliter vorliegen.

2. Ziele der Norm

Die Befugnis zur Durchfihrung von Finanzermittlungen wurde — urspringlich in
§ 5a Absatz 1 VSG NRW-alt — im Rahmen des Gesetzes zur Starkung des Ver-
fassungsschutzes und seiner Kontrollorgane vom 18.12.2002% in das VSG
NRW eingefiigt. Entsprechend dieser Regelung war die Verfassungsschutzbe-
hoérde berechtigt, im Einzelfall bei Kreditinstituten, Finanzdienstleistungsinstitu-
ten und Finanzunternehmen unentgeltlich Auskiinfte zu Konten, Konteninha-
bern und sonstigen Berechtigten, sowie uUber Beteiligte am Zahlungsverkehr
und uber Geldbewegungen und Geldanlagen einzuholen, wenn dies zur Erful-
lung ihrer Aufgaben nach § 3 Absatz 1 Nummer 2 bis 4 VSG NRW erforderlich
war und tatsdchliche Anhaltspunkte fir schwerwiegende Gefahren fir die in § 3
Absatz 1 Nummer 2 bis 4 VSG NRW genannten Schutzgiter vorlagen.

% GV. NRW. 2003 S. 2.
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Mit dieser Norm sollten der Verfassungsschutzbehérde, wie der Gesetzesbe-
grindung® zu entnehmen ist, insbesondere solche MaRnahmen erméglicht
werden, die fur die Bekdmpfung des Terrorismus dringend notwendig sind, so-
weit es um die Beobachtung staatsterroristischer — haufig mit Spionage verbun-
dener — oder die Volkerverstandigung gefahrdender Aktivitaten geht. Die An-
schlage vom 11.09.2001 in New York hatten gezeigt, dass auslandische Grup-
pen auch Deutschland zur Vorbereitung terroristischer Aktionen im Ausland
nutzen. Zu den Vorbereitungshandlungen im Inland wiirden auch logistische

Vorbereitungen und ihre Finanzierung gehéren.

Durch die Gesetzesanderung vom 20.12.2006%° erhielt § 5a Absatz 1 VSG
NRW-alt folgenden Wortlaut:

(1) Die Verfassungsschutzbehérde darf im Einzelfall bei Kreditinstituten, Finanz-
dienstleistungsinstituten und Finanzunternehmen unentgeltlich Auskiinfte (iber Be-
teiligte am Zahlungsverkehr und iber Geldbewegungen und Geldanlagen einho-
len, wenn dies zur Erfiillung ihrer Aufgaben nach § 3 Absatz 1 erforderlich ist und
tatsdchliche Anhaltspunkte fiir schwerwiegende Gefahren fir die in § 3 Absatz 1
genannten Schutzgliter vorliegen.

Inhaltlich unverandert blieben die zunachst in den Absatzen 5 und 6 geregelten
und dann redaktionell in die Abséatze 3 und 4 verschobenen Verfahrensvoraus-
setzungen. Danach war fur einen Antrag auf Auskunft Gber die Beteiligten am
Zahlungsverkehr und Uber Geldbewegungen und -anlagen ein G 10-gleiches
Verfahren mit der Anordnung durch den Leiter der Verfassungsschutzabteilung
und die Genehmigung durch den Minister vorgesehen. Die Anordnung und
Durchfiihrung der Mallnahme unterlagen der externen Kontrolle durch die G 10-
Kommission (jetzt inhaltsgleich in §§ 5b, 30 VSG NRW geregelt).

Mit Gesetz vom 13.12.2011°° wurde die bis zum 01.01.2012 befristete Rege-
lung bis zum 01.10.2012 verlangert. Mit Gesetz vom 17.07.2012°" erfolgte eine

% LT-Drs. 13/2625.
% GV. NRW. S. 620.
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weitere Verlangerung bis zum 01.04.2013. Danach wurde die Regelung mit Ge-
setz vom 21.03.2013% erneut bis zum 01.07.2013 verlangert.

Bei der umfassenden und weitreichenden Novellierung des VSG NRW durch
das Gesetz zur Neuausrichtung des Verfassungsschutzes vom 21.06.2013%°
wurde die Befugnis beibehalten und fur funf weitere Jahre befristet. Allerdings
findet sich nunmehr ein Teil der Regelung aus gesetzessystematischen Griin-
den als ausdrickliche Befugnis unter Nummer 13 im abschlieBenden Katalog
der in § 5 Absatz 2 VSG NRW aufgefiihrten nachrichtendienstlichen Mittel. Die
materiellen Voraussetzungen der Ma3nahmen sind nunmehr in § 7c Absatz 1
VSG NRW normiert und haben sich durch die Gesetzesnovellierung im Jahr
2013 inhaltlich nicht geandert.?® Der einzige Unterschied ist, dass das Gesetz
anstatt von ,Kreditinstituten, Finanzdienstleistungsinstituten und Finanzunter-
nehmen“ nunmehr ausschlieBlich von ,Zahlungsdienstleistern* spricht und da-
mit einen Sammelbegriff verwendet. Weiterhin bedarf es gemaf § 5b Absatz 1,
§ 30 Absatz 1 VSG NRW nach wie vor der Entscheidung der G 10-Kommission.

Die am 15.09.2016 vorgenommenen und am 27.09.2016 in Kraft getretenen
Anderungen des VSG NRW durch das Sechste Gesetz zur Anderung des Ver-
fassungsschutzgesetzes®' lieRen hingegen die Vorschriften iiber die Finanzer-

mittlungen unberihrt.

*® GV. NRW. S. 684.
% GV. NRW. S. 294.
*® GV. NRW. S. 141.
* GV. NRW. S. 357.
% Wortlaut der heute geltenden Fassung oben unter I1.1 wiedergegeben.
*' GV. NRW. S. 789.
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3. Bisherige Evaluationsergebnisse der Norm

Im Rahmen der im Jahr 2006 vorgenommenen Evaluation® wurde festgestellt,
dass vom 01.01.2003 bis zum 31.12.2005 drei Anordnungen nach § 5a Absatz
1 VSG NRW-alt erfolgt waren. Durch diese MaRnahmen konnten Verbindungen
und Geldwascheaktivitaten islamistischer Bestrebungen beobachtet werden, die

in Verdacht standen, terroristische Bestrebungen zu finanzieren.

Neben der bereits dargestellten Notwendigkeit der Erweiterung der Auskunfts-
befugnis auf inléndische‘extremistische Bestrebungen stellte der Evaluationsbe-
richt 2006 darlber hinaus fest, dass eine Verfahrensvereinfachung durch Her-
ausnahme der Abfrage der Kontostammdaten aus dem Anwendungsbereich
des § 5a VSG NRW-alt herbeigefuihrt werden kénnte. Die Kontostammdatenab-
frage konne dann ohne aufwiandiges G10-Genehmigungsverfahren nach § 7
Absatz 1 i. V. m. § 5 VSG NRW-alt erfolgen. Diese Differenzierung der Kon-
tostammdatenabfrage von den Auskiinften zu Kontobewegungen sei auch auf-
grund der unterschiedlichen Eingriffsqualitat gerechtfertigt. Hierzu ist es jedoch
nicht gekommen. Eine Kontostammdatenabfrage ist fir die Verfassungsschutz-
behérden der Lander aufgrund der fehlenden bundesrechtlichen Ermachtigung
im Kreditwesengesetz®® (KWG) bis dato nicht méglich.

Im Rahmen der Evaluation im Jahr 2011%* wurde festgestellt, dass im Evalua-
tionszeitraum sechs Finanzermittlungen mit insgesamt 14 Anordnungen nach
§ 5a Absatz 1 VSG NRW-alt erfolgt waren. Insgesamt wurde die Befugnis fiir
effektiv befunden. So konnte zum Beispiel in einem Fall der Verdacht verdichtet
werden, dass bestimmte Geldsammelaktionen, die offiziell zur Unterstiitzung

von Wohlifahrtsorganisationen im Ausland bestimmt waren, tatséchlich der Un-

2 | T-Drs. 14/1912.

63 Kreditwesengesetz in der Fassung der Bekanntmachung vom 09.09.1998 (BGBI. | S. 2776),
zuletzt geéndert durch Gesetz vom 30.06.2016 (BGBI. | S. 1514).

® vgl. Gemeinsamer Evaluationsbericht gem. § 29 Absatz 1 VSG NRW (Fn. 4).
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terstiitzung einer auslandischen terroristischen Organisation dienten, die An-
schlage in Europa durchzufiihren beabsichtigte. AuBerdem war eine andere
MaRnahme Bestandteil einer Aufklarungsmalnahme gegen zwei Personen, die
Gewinne aus Betrugsdelikten dazu verwandt haben sollen, islamistische Orga-
nisationen zu finanzieren. In eihem weiteren Fall konnte eine Vielzahl von Kon-
taktpersonen eines salafistischen Netzwerks durch die Mallnahme verifiziert

werden.

Der Bericht verdeutlicht auRerdem noch einmal ausdriicklich, dass kaum Alter-
nativen zu FinanzermittlungsmaRnahmen vorhanden und diese auch weniger
erfolgversprechend sind. So missten zum Beispiel Quellen so weit in die Orga-
nisation integriert sein, dass sie Zugriff auf Konten und Buchungsvorgange er-
halten, um einen ahnlich weitreichenden Erkenntnisgewinn zu erlangen. Dies

sei aber in islamistischen Organisationen ausgesprochen schwierig.

4. Bisherige rechtliche Bewertungen der Norm

Die Auskunftsbefugnis des § 5a Absatz 1 VSG NRW-alt war Gegenstand einer
Verfassungsbeschwerde. In seinem Urteil vom 27.02.2008,%° mit dem das Bun-
desverfassungsgericht u. a. das Recht auf Integritat und Vertraulichkeit informa-
tionstechnischer Systeme entwickelt hat, hat es auch zur Auskunftsbefugnis
des § 5a Absatz 1 VSG NRW-alt ausdriicklich Stellung genommen und die
Norm fir verfassungsgemal erklart. Das Gesetz kniipfe die Kenntniserlangung
von den Kontoinhalten und -bewegungen an tatbestandliche Voraussetzungen,
die der Bedeutung des Grundrechtseingriffs fur den Betroffenen hinreichend
Rechnung triigen, indem es die Auskunftsersuchen nur bei schwerwiegenden

Gefahren und konkreten Anhaltspunkten fiir eine Schutzgutbedrohung zulasse.

% BVerfGE, 120, 274, 348.
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Diese in zweifacher Hinsicht qualifizierte Eingriffsschwelle gentige den Anforde-

rungen des allgemeinen Persénlichkeitsrechts.®

Die angegriffene Norm trage dem Gewicht dés geregelten Grundrechtseingriffs
zudem durch geeignete Verfahrensvorkehrungen bei Beantragung und Durch-
fuhrung der MalRnahme Rechnung. Der in der Erhebung von Kontoinhalten und
-bewegungen liegende Grundrechtseingriff wiege zwar nicht so schwer, dass
die vorgesehene behdérdeninterne Kontrolle durch den Minister und eine Ex-
ante-Kontrolle durch die G10-Kommission verfassungsrechtlich schlechthin ge-
boten ware. Die vorgesehenen Kontrollmechanismen wirden jedoch der Siche-
rung der grundrechtlich gewahrleisteten Interessen des Betroffenen dienen und

so zur VerhaltnismaRigkeit des Eingriffs beitragen.®’

Eine gerichtliche Entscheidung zu einer entsprechenden MaRnahme liegt in
Nordrhein-Westfalen bislang nicht vor. Der externe Sachverstandige dieses
Evaluationsberichts war allerdings Verfahrensbevolimachtigter des Bundesam-
tes fur Verfassungsschutz in einem Verfahren vor dem Berliner Verwaltungsge-
richt Uber die Parallelbefugnis im BVerfSchG (§ 8a Absatz 2 Satz 1 Nummer 2
BVerfSchG a. F.). Das Gericht hatte nicht den geringsten Zweifel an der Ver-

fassungsmaRigkeit der Rechtsgrundlage.®®
5. Wirkung der Norm allgemein — Darstellung der Anwendung
a) Darstellung der Auskunftsverfahren allgemein

Die Verfassungsschutzbehorde setzt Finanzermittiungen regelmafig flankie-

rend zu bereits bestehenden bzw. in Vorbereitung befindlichen weiteren nach-

% BVerfG, Urt. v. 27.02.2008, Az.: 1 BvR 370/07 (Rn. 324 f.).
" BVerfG, Urt. v. 27.02.2008, Az.: 1 BVR 370/07 (Rn. 329 f.).
%8 \/G Berlin, Urt. v. 07.09.2016 — 1 K 12.15 — juris.
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richtendienstlichen Mafinahmen ein. Die Wirksamkeit der Norm darf deshalb
nicht isoliert betrachtet werden; aus ausschlieRlich quantitativen Erhebungen
kénnen zudem keine prazisen Ruckschliisse auf den Grad der Zielerreichung
der Befugnis gezogen werden. Ob die Norm mehr oder weniger genutzt wurde,
hangt im Wesentlichen davon ab, inwieweit der Verfassungsschutzbehorde tat-
sachliche Anhaltspunkte dafiir vorlagen, dass Erkenntnisse aus dem Zahlungs-
verkehr, von Geldbewegungen oder Geldanlagen zur Aufklarungen der Aktivita-
ten einer Bestrebung und den damit verbundenen schwerwiegenden Gefahren

beitragen konnten.

Auch wenn sich nach Abschluss von Finanzermittiungen herausstellt, dass sich
der zu Beginn der Mallnahme bestehende Verdacht nicht bestatigt hat, muss
dies als Erfolg gewertet werden, z. B. wenn der Verdacht, dass inkriminiertes
Geld zur Unterstitzung eines terroristischen Netzwerkes genutzt wird, ausge-

raumt werden kann.
b) Funktionsweise von Finanzermittiungen

Ansprechpartner fir die Einholung von Auskiinften gema § 5 Absatz 2 Num-
mer 13 VSG NRW sind regelmalig die Geldwaschebeauftragten der Zahlungs-
dienstleister. Sie sind das gesetzlich vorgeschriebene Bindeglied zwischen Zah-
lungsdienstleistern und Sicherheitsbehorden. Zu Beginn einer Finanzermittiung
wird der betroffene Zahlungsdienstleister mit der férmlichen Ubermittiung des
Auskunftsersuchens nach § 5 Absatz 2 Nummer 13 VSG NRW schriftlich gebe-
ten, zu einem Konteninhaber oder einer Kontonummer entsprechend der von
der G 10-Kommission gebilligten Beschrankungsmaflnahme die dort vorhande-
nen Unterlagen zur Verfiigung zu stellen. Dazu zdhlen zum Beispiel Belege
Uber Sparkonten, Festgeldkonten, Kreditkartenkonten, Tafelgeschéfte sowie

Kontoeréffnungsunterlagen.

Um verwertbare Riickschliisse auf Finanztransaktionen und deren Hintergriinde

ziehen zu kénnen, wird bei Finanzermittlungen regelmaRig die sogenannte Auf-
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stellung des Gesamtengagements genutzt. Das bedeutet, dass alle ,Konten®,
die von der Beschrankungsmalnahme bei einem Zahlungsdienstleister betrof-
fen sind, auf einen Blick mit den jeweils aktuellen Kontostanden dargestellt
werden. Mit Hilfe der sogenannten Kontoverdichtung werden Geschéftsvorfalle
(z. B. Lastschrift, Uberweisung) eines bestimmten Zeitraums chronologisch auf-
gelistet. Hieraus sind die jeweiligen Transaktionsveranlasser oder -empfanger
in der Regel nicht ersichtlich. Diese lassen sich erst mit Hilfe von Einzelbelegen
ermitteln. Ferner ist der Transaktionszweck (soweit vom Auftraggeber eingetra-
gen) angegeben. Die Kontonummern der Transaktionsbeteiligten sind ebenfalls

ersichtlich.

Das Erstellen der Einzelbelege ist fir den Zahlungsdienstleister aufwandig und
mit Kosten verbunden. Daher werden in der Regel zunachst das im Rahmen
der Beschréankungsmalnahme kontrollierte Gesamtengagement und die dazu
gehdrenden Kontoverdichtungen angefordert. Dies ist bei fast allen Zahlungs-
dienstleistern innerhalb weniger Tage mdglich. Nach der Auswertung der Kon-
toverdichtung werden dann gezielt zu den verdachtigen Geschaftsvorfallen die
erforderlichen Einzelbelege nachgefordert. Das Auskunftsersuchen erméachtigt
zum einen zur Betrachtung der laufenden Geschéftsvorgange. Dieser Zeitraum
wird gemal § 5b Absatz 3 VSG NRW maximal auf drei Monate ab Erlass der
Anordnung begrenzt und bei Notwendigkeit der Fortfilhrung der Ermittlungen
jeweils durch eine die sachlichen Grinde hierfur erlauternde sog. Verlange-
rungsanordnung — jeweils im Takt von drei Monaten — erweitert. Dartber hinaus
ermachtigt die Befugnis auch zu einer retrograden, d. h. in die Vergangenheit
gerichteten Betrachtung der Geschéftsvorgange. Auch deren zeitliche Grenze
ist in der Anordnung konkret zu bestimmen. Dabei ist der Grundsatz der Ver-

haltnismaBigkeit zu beachten.
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6. Wirkungsweise — Effektivitit
a) Anzahl der durchfiihrten MaBnahmen

Die Verfassungsschutzbehérde hat im der Evaluation zugrunde gelegten Be-
richtszeitraum von September 2011 bis Mai 2017 in 19 Fallen Auskunftsersu-
chen nach § 5 Absatz 2 Nummer 13 VSG NRW gestellt. Die Auskunftsersuchen
betrafen insgesamt 34 Personen und 61 Konten.

Die Geltungsdauer der jeweiligen MalRnahmen betrug mindestens drei und ma-
ximal elf Monate. Damit nicht zu verwechseln ist die Auswertungsdauer, d. h.
die eigentliche Finanzermittlung der Verfassungsschutzbehérde. Diese hangt

vom Umfang der jeweils erhobenen Daten ab.
b) Voraussetzungen der Normanwendung

Gemal § 7c Absatz 1 VSG NRW ist eine Anwendung der Norm nur méglich,
wenn Anhaltspunkte fiir schwerwiegende Gefahren fiir die in § 3 Absatz 1 VSG
NRW genannten Schutzgiter vorliegen. Infolge dessen wurden Finanzermitt-
lungen bislang zur Aufklarung vorliegender Verdachtsfalle islamistisch-jihadis-
tischer und rechtsterroristischer Bestrebungen eingesetzt, ferner zur Aufklarung
von sicherheitsgefahrdenden oder geheimdienstlichen Téatigkeiten fir fremde
- Machte. Sie erfolgen nur dann, wenn Personen (und ihre Konten) bekannt wer-
den, bei denen es Anhaltpunkte dafur gibt, dass diese Geldwasche fir die je-
weiligen Bestrebungen betreiben, dass sie Geldmittel einsammeln oder steuern

oder Zuwendungen fir eine Tatigkeit fur eine fremde Macht erhalten.

Dariiber hinaus ist auch das VerhaltnismaRigkeitsprinzip gemal § 5 Absatz 4
VSG NRW in besonderem Malle zu bertcksichtigen. In jedem Einzelfall ist zwi-
schen der Gefahrlichkeit der aufzuklarenden Bestrebung oder Tatigkeit und der
Belastung der MaRnahme fir den Einzelnen abzuwégen. Finanzermittlungs-

malnahmen erfolgen nur, wenn hinsichtlich der aufzuklarenden Bestrebungen
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oder Tatigkeiten gewichtige Anhaltspunkte dafiir bestehen, dass von ihnen
schwerwiegende Gefahren, wie etwa Anschlagsplanungen, andere Gewaltakte
oder sicherheitsgefdhrdende oder geheimdienstliche Aktivitaten fur eine fremde
Macht ausgehen. Bei dieser Abwagung spielen z. B. die Anzahl und Art der
Konten (Privatkonto oder Geschaftskonto) sowie die Auswirkungen der MaR-
nahme, z. B. eine eventuelle Kontokiindigung, eine Rolle. Des Weiteren werden
nur dann FinanzermittiungsmaRnahmen durchgefiihrt, wenn weniger eingriffsin-
tensive nachrichtendienstliche Mittel wie Observation oder Quelleneinsatz nicht
hinreichend geeignet sind, die Gefahrlichkeit und Wirkungsweise der Bestre-
bungen oder Tatigkeiten aufzuklaren.®®

c) Verhiltnis der tatsédchlichen zu den rechtlich méglichen Anwendungen

Die Befugnis gemaf § 5 Absatz 2 Nummer 13 VSG NRW wurde nicht.in jedem
Fall eingesetzt, in dem die Voraussetzungen des Normtextes vorlagen. Der
Grund fur die zuriickhaltende Anwendung liegt in einer strengen Beachtung des

Grundsatzes der VerhaltnismaBigkeit.
d) Darstellung der durchgefiihrten MaBnahmen im Evaluationszeitraum

Von den 19 durchgefiihrten Finanzermittlungen entfielen zehn auf den Phano-
menbereich Islamismus, sechs auf den Phanomenbereich Rechtsextremismus

und drei auf den Phdnomenbereich Spionage.

(a) In den Fallkomplexen aus dem islamistisch-jihadistischen Bereich richteten
sich die Finanzermittlungen vorrangig gegen Personen, gegen die der Verdacht

der finanziellen Unterstiitzung von terroristischen Organisationen bestand. Ziel

% § 5a Absatz 1 VSG NRW tragt dabei fiir den Schutz von Berufsgeheimnistragern Sorge. Eine
Situation, die dem Urteil des EGMR (Urt. v. 27.04.2017 — 73607/13) zugrunde lag, vermag

daher nicht einzutreten.
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der Ermittlungen war die Verifizierung dieser Verdachtsmomente sowie die Er-
langung von Kenntnissen Uber Organisationsstrukturen, personelle Verflech-
tungen mit anderen islamistisch-jihadistischen Organisationen sowie tber Hin-

terméanner im Ausland.

(b) Den Fallkomplexen im Bereich des Rechtsextremismus lag entweder der
Verdacht der Bildung bzw. Mitgliedschaft in einer terroristischen Vereinigung
oder der Finanzierung rechtsextremistischen Gruppierungen zugrunde. In ei-
nem Fall sollte dariiber hinaus ermittelt werden, ob eine Person Materialien flr

einen terroristischen Anschlag zu erwerben versuchte.

(c) Die Ermittlungsziele der im Evaluationszeitraum duréhgefuhrten Finanzer-
mittlungen im Bereich der Abwehr von Spionage- und Proliferationstatigkeiten
bestanden entweder in der Verifizierung des Verdachts der Proliferation, d. h.
der Beschaffung von massenvernichtungswaffentauglichem Material, oder der
nachrichtendienstlichen Tatigkeit fir einen auslandischen Nachrichtendienst,
u. a. durch die Ausspahung von Oppositionellen. Hierfur war es jeweils erforder-
lich, Uber Geldtransaktionen die Verbindungen zu den auslandischen Nachrich-

tendiensten nachzuweisen.
e) Moglichkeiten der Verbesserung der Effektivitat (Wirkungsweise)

Als effektivitatsfordernde Manahme wurde bei der Evaluation der vergleichba-
ren Vorschrift des Terrorismusbekampfungserganzungsgesetzes’® (§ 8a BVerf-
SchG) vorgeschlagen, Bankschliefacher in den Anwendungsbereich des (dem
8 5.Absatz 2 Nummer 13 VSG NRW entsprechenden) Auskunftsrechtes mit
aufzunehmen. Ein solcher Bedarf hat in Nordrhein-Westfalen bisher nicht be-
standen und ist auch nicht absehbar. Uber den Inhalt eines BankschlieBfaches

darfte sich beispielsweise in den seltensten Fallen feststellen lassen, auf wel-

"% Gesetz zur Erganzung des Terrorismusbekampfungsgesetzes vom 05.01.2007 (BGBI. 1 S. 2).
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chen Wegen und unter Nutzung welcher Netzwerke und Personen sich extre-

mistische Organisationen finanzieren.
7. Wirkungsweise — Effizienz
a) Kosten der MaBnahme

Die séachlichen Kosten fir FinanzermittlungsmalRnahmen sind weiterhin relativ
gering. Sie beschranken sich auf geringe Personalkosten, Papier- und Druck-
kosten oder die Kosten fur Datentrager (CD, USB-Stick) und werden den Zah-
lungsdienstleistern ersetzt, sofern diese ihre Leistungen in Rechnung stellen.
Intensiv dagegen sind die einzusetzenden Personalkapazitaten bei der Verfas-
sungsschutzbehérde, die je nach Anzahl der Gberwachten Konten und der sich
darauf bewegenden Finanzstrome mehr als ein Vollzeitaquivalent pro Maf3-

nahme ausmachen kénnen.

b) Darstellung der sich durch die MaBnahmen ergebenden Auswirkungen

auf die Betroffenen

Im Regelfall fihrt die Anordnung einer Malnahme nach § 5 Absatz 2 Nummer
13 VSG NRW dazu, dass die oder der Geldwaschebeauftragte des um Aus-
kunft ersuchten Zahlungsdienstleisters samtliche Konten des Betroffenen unter
Gesichtspunkten des Geldwaschegesetzes’' (GWG) zunachst auf Auffalligkei-
ten bzw. Unregelmafigkeiten hin naher Uberpruft und sie fir einen gewissen
Zeitraum einem sog. Monitoring unterzieht. Dieses gehért zu den Ublichen Ar-
beitsroutinen der Geldwaschebeauftragten. Ausldser fir die Durchfihrung kén-
nen z. B. den GWG-Schwellenwert Uberschreitende Bareinzahlungen sein oder

eine Aufeinanderfolge verschiedener, diesen Schwellenwert knapp unterschrei-

m Geldwaschegesetz vom 13.08.2008 (BGBI. | S. 1690), zuletzt Gesetz vom 11.04.2016 (BGBI.
1 S. 720) geandert.
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tender Verfugungen zu dem betroffenen Konto. Nahezu alle Unternehmen set-
zen hierbei im Hintergrund laufende Computerprogramme ein, die die taglichen
Zahlungsein- und -ausgange unter Berlicksichtigung bestimmter Parameter le-
sen und auffdllige Verfugungen aussondern. Daneben kann das Augenmerk
von Geldwaschebeauftragten auf bestimmte Kunden fallen, weil sich z. B. die

Finanz- oder Sicherheitsbehdrden fiir die Konten interessieren.

Die Uberpriifungen der Konten entfalten zunéchst keine Auenwirkung und ha-
ben insbesondere keine Beschrankung der Verfligungsmoglichkeiten des Be-
troffenen zur Folge, etwa durch eine niedrigere Limitierung des Kreditrahmens
oder die Einziehung von Schecks oder Zahlkarten. Die Tatigkeit von Geldwa-
schebeauftragten erfolgt in der Regel getrennt vom Kundenservice und ist far
diesen nicht wahrnehmbar. Erst wenn die Uberpriifung Auffélligkeiten ergibt, die
der oder dem Geldwaschebeauftragten entweder sogleich zu einer Verdachts-
anzeige oder zumindest zu einer naheren Befragung des Kunden Anlass ge-
ben, tritt eine AuRenwirkung ein. Es ist jedoch zu betonen, dass die oder der
Geldwaschebeauftragte stets die Aufgabe und Befugnis zu den MaBnahmen —
auch mit AuRenwirkung — hat und diese in der Regel durch das auffallige Ge-
schaftsverhalten des Kontoinhabers und nur in duBerst seltenen Fallen durch

die Sicherheitsbehérden initiiert werden.

Die Verfassungsschutzbehérde hat durch Stichproben bei Adressaten der Aus-
kunftsersuchen nach Beendigung der jeweiligen Malinahme recherchiert, wel-
che Auswirkungen die angeordneten MalRnahmen auf die Geschaftsbeziehun-
gen mit den Betroffenen gehabt haben. Hierzu wurden die Geldwéaschebeauf-
tragten diverser Unternehmen befragt, die dem Verfassungsschutz NRW im
Evaluationszeitraum Auskiinfte nach § 5 Absatz 2 Nummer 13 VSG NRW zu

erteilen hatten.

Die Stichproben wurden bei einem grof3en, regional tatigen, 6ffentlich-rechtli-
chen Kreditinstitut, bei einer zentralen Genossenschaftsbank sowie bei zwei

grofBen bundesweit tatigen Privatbanken durchgefiihrt. Bei dem oéffentlich-recht-
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lichen Kreditinstitut waren 16 Konten tberpriift worden, bei der genossenschaft-

lich organisierten Bank 9 Konten und 19 Konten bei Privatbanken.

Der Geldwaschebeauftragte des oéffentlich-rechtlichen Kreditinstituts teilte mit,
dass das Unternehmen in zwei Fallen eine Verdachtsanzeige nach dem GWG
erstattet hatte. Es kam jedoch zu keiner Kontokiindigung aufgrund der Anfrage
der Verfassungsschutzbehérde. Kunden werde nicht allein aufgrund des Um-
stands gekiindigt, dass sie Betroffene einer MaRnahme nach § 5 Absatz 2
Nummer 13 VSG NRW seien. Dem Unternehmen sei durchaus bewusst, dass
die Verfassungsschutzbehérde weit vor polizeilichen oder steuerrechtlichen
Mafnahmen tétig sei. Solange eine Kundin oder ein Kunde nicht gegen Geset-
ze oder vertraglich vereinbarte Bestimmungen verstol3e, bleibe die Geschafts-
beziehung ohne jede Beeintrachtigung erhalten. Alle im Evaluierungszeitraum
durch FinanzermittiungsmaRnahmen der Verfassungsschutzbehorde betroffe-
nen Geschéftsbeziehungen mit diesem Unternehmen bestiinden noch unge-

schmalert fort.

Auch der befragte Geldwaschebeauftragte der Uberregional tatigen Genossen-
schaftsbank teilte mit, dass noch keiner Kundin oder keinem Kunden wegen
eines Auskunftsersuchens der Verfassungsschutzbehoérde das Konto gekiindigt
worden sei. Es gebe keinen Automatismus, wonach solche Anfragen eine Kin-
digung des Geschaftsverhaltnisses mit der oder dem Betroffenen nach sich z6-
gen. Solange die Bank nicht selbst Hinweise auf Straftaten aus der laufenden
Kontofilhrung heraus erkenne, wirden Kunden weiterhin ganz normal behan-
delt.

Die Geldwaschebeauftragte einer der beiden befragten bundesweit tatigen Pri-
vatbanken teilte ebenfalls mit, dass es keinen Automatismus dahingehend ge-
be, dass die Anfrage der Verfassungsschutzbehoérde fir die oder den Betroffe-
nen eine Kontokiindigung nach sich ziehe. Bisher sei noch nie aufgrund einer
Anfrage der Verfassungsschutzbehdrde die Geschéaftsverbindung mit Betroffe-
nen gekiindigt worden. Auch habe ein solches Auskunftsersuchen keinen Ein-

fluss auf die Art und Weise des geschéftlichen Umgangs mit Kunden, etwa im
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Hinblick auf Kreditlinien oder die Behandlung in der Filiale bzw. am Schalter.
Einzig bei Auffalligkeiten des Kontos mit geldwéscherelevantem Hintergrund sei
die Bank per Gesetz verpflichtet, die Kundin oder den Kunden anzuzeigen. Sol-
che Hintergrinde wiirden aber durch die bankinternen Sicherheitsstrategien
frher oder spéater auch ohne eine Anfrage des Verfassungsschutzes offenbar

werden.

Nach hiesiger Kenntnis ist im Evaluierungszeitraum in keinem Fall im Zusam-
menhang mit einem Auskunftsersuchen der Verfassungsschutzbehérde die

Kiindigung des Kontos einer oder eines Betroffenen erfolgt.
c) Darstellung der den Grundrechtseingriff kompensierenden MaBnahmen

Bevor es zu einem auf § 5 Absatz 2 Nummer 13 VSG NRW gestitzten offiziel-
len Auskunftsersuchen kommt, versucht die Verfassungsschutzbehérde regel-
maRig zu klaren, ob die ihm durch Auswertungsmafinahmen bekannt geworde-
nen Konten einer Zielperson tatsachlich existent sind. Dies geschieht im Wege
einer Grunddatenabfrage auf freiwilliger Basis beim kontofuhrenden Unterneh-
men, denn nach derzeitiger bundesgesetzlicher Rechtslage ist es den Verfas-
sungsschutzbehérden der Lander anders als dem Bundesamt fur Verfassungs-
schutz nicht méglich, bei der Kontenevidenzzentrale der Bundesanstalt fur Fi-
nanzdienstleistungsaufsicht (BaFin) nach § 24c KWG die Kontostammdaten
einer Person zu erfragen. Daher sind die mit den Finanzermittlungen beauftrag-
ten Mitarbeiterinnen und Mitarbeiter gehalten, sich durch telefonische Anfragen
bei den Geldwéaschebeauftragten des betroffenen Unternehmens tber eine be-

stehende Geschéaftsbeziehung zu vergewissern.

Regelmalig bereits bei dieser Gelegenheit, spatestens aber vor der Zustellung
des schriftlichen Auskunftsersuchens nach § 5 Absatz 2 Nummer 13 VSG NRW
an das Unternehmen, erfolgt eine persénliche Kontaktaufnahme mit den Geld-
waschebeauftragten. Dieses Gesprach dient u. a. auch dazu, darauf hinzuwir-

ken, dass seitens des Unternehmens jegliche Kundensanktionen unterlassen
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werden. Es wird verdeutlicht, dass der Verfassungsschutz — im Gegensatz zur
Polizei — im Vorfeld konkreter Straftaten tatig wird, so dass zum Zeitpunkt des
Auskunftsersuchens oftmals nur Anhaltspunkte fir verfassungsfeindliche Aktivi-
taten, jedoch keine substantiierten Hinweise auf Straftaten oder gar terroristi-
sche Unterstutzungshandlungen vorliegen. Daher wird gegeniiber den Geldwa-
schebeauftragten darauf hingewiesen, dass das Auskunftsbegehren selbst kei-
nen Ruckschluss auf derartige Aktivititen des Betroffenen zuldsst. Somit er-
wachsen dem verpflichteten Unternehmen auch aus der Fortsetzung der Ge-
schéftsbeziehung mit dem Betroffenen trotz des Eingangs sowie der Bearbei-
tung des Auskunftsersuchens nach hiesiger Bewertung keinerlei straf-, zivil-
oder offentlich-rechtliche Nachteile.

Abgesehen davon finden anlassunabhdngige Gesprache mit Geldwéschebeauf-
tragten verschiedener Zahlungsdienstleister statt, in denen ein gegenseitiger
Meinungs- und Informationsaustausch gepflegt wird. Eine urspriingliche Pla-
nung, wonach im Jahresturnus ausgewéahlte Geldwéschebeauftragte diverser
Unternehmen eingeladen werden sollten, um mit ihnen tber Sach- und Rechts-
fragen im Zusammenhang mit Auskunftsersuchen, GW-relevante Entwicklun-
gen, offene Erkenntnisse des Verfassungsschutzes zur Terrorismusfinanzie-
rung u. a. zu sprechen, wurde nicht in die Tat umgesetzt. Die Zéhlungsdienst—
leister bevorzugen — entgegen erster anders lautender Bekundungen méglich-
erweise aus Konkurrenzgriinden untereinander — bilaterale Gesprache mit der

Verfassungsschutzbehérde.

d) Moglichkeiten des effektiveren Grundrechtsschutzes bei gleichbleiben-
der Effizienz

Das Bundesverfassungsschutzgesetz sieht in § 8b Absatz 5 ein Kiindigungs-

verbot vor, das dem Zahlungsdienstleister untersagt, ein Konto allein aufgrund
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einer entsprechenden Anordnung zu kiindigen.” Die Aufnahme eines solchen
ausdrucklichen Kundigungsverbotes in das VSG NRW wird jedoch nicht fir
sinnvoll erachtet, weil die Vertrage zwischen Finanzinstituten und Kunden in der
Regel ein Kindigungsrecht vorsehen, das nicht begriindet werden muss. In der
Praxis liefde sich nicht nachvollziehen, aus welchen Griinden das Konto gekiin-
digt wurde. Ein Kindigungsverbot bietet daher keinen besseren Schutz der Be-

troffenen.

e) Moglichkeiten der Verbesserung der Effizienz (Nutzen-/Kosten-
Verhailtnis)

Die Evaluationen des Terrorismusbekampfungs- und des Terrorismusbekamp-
fungsergdnzungsgesetzes haben ergeben, dass es sowohl im Rahmen einer
Kosten-Nutzen-Analyse wie auch im Hinblick auf die grundrechtsschonende
Ausgestaltung von Finanzermittlungen angezeigt ware, den Verfassungs-
schutzbehérden der Lander Zugriff auf die nach § 24c Absatz 1 KWG zu fih-
renden Dateien mit Kontostammdaten einzuraumen. Dies ist fur das Bundesamt
fur Verfassungsschutz durch Gesetzesanderung im Jahr 20117% in § 8a Absatz
2a BVerfSchG erfolgt.

Die Einbeziehung der Verfassungsschutzbehérden der Lander und damit auch
der nordrhein-westfalischen Verfassungsschutzbehérde in den Kreis der Be-
rechtigten ware eine sinnvolle Erganzung zur Befugnis nach §5 Absatz 2

Nummer 13 VSG NRW. Denn auf diese Weise wirde der Verfassungsschutz-

2 & 8b Absatz 5 BVerfSchG lautet: ,Dem Verpflichteten ist es verboten, allein auf Grund einer
Anordnung nach § 8a Absatz 1 oder 2 einseitige Handlungen vorzunehmen, die fir den Be-
troffenen nachteilig sind und die Gber die Erteilung der Auskunft hinausgehen, insbesondere
bestehende Vertrage oder Geschéaftsverbindungen zu beenden, ihren Umfang zu beschran-
ken oder ein Entgelt zu erheben oder zu erhéhen. Die Anordnung ist mit dem ausdriicklichen
Hinweis auf dieses Verbot und darauf zu verbinden, dass das Auskunftsersuchen nicht die
Aussage beinhaltet, dass sich die betroffene Person rechtswidrig verhalten.”

7® Gesetz vom 07.12.2011, in Kraft getreten am 10.01.2012 (BGBI. | S. 2576).
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behdérde NRW der umfangliche Ermittlungsaufwand erspart, der bisher im Vor-
feld der Ausubung der Befugnis nach § 5 Absatz 2 Nummer 13 VSG NRW zur
Identifizierung der Bank des Betroffenen und seiner Konten erforderlich ist. Die
Landesbehoérden fur Verfassungsschutz missten daher konsequenter Weise
neben dem Bundesamt z. B. in Absatz 2a des § 8a BVerfSchG aufgenommen

werden.

Das Einrdumen einer Abfragebefugnis liegt, auch im Hinblick auf eine Landes-
verfassungsschutzbehérde, in der Gesetzgebungskompetenz des Bundes. Ein
Tatigwerden des Landesgesetzgebers ist daher nicht méglich. Als Ergebnis der
Evaluation kann lediglich festgehalten werden, den Bundesgesetzgeber zu bit-
ten, auch die Landesverfassungsschutzbehérden in den Kreis der abrufberech-
tigten Behdrden mit aufzunehmen. Dies wurde bereits als Ergebnis im Evaluati-
onsbericht 2011 gefordert, bis heute ist aber keine entsprechende Erganzung
im BVerfSchG oder einer anderen bundesgesetzlichen Regelung vorgenommen

worden, so dass an der Forderung festgehalten wird.
8. Bewertung der Norm und ihrer Anwendung

a) Verwaltungswissenschaftliche Bewertung

aa) Bewertung der Norm

Die Eingriffsbefugnis zur Ermittlung von Kontobewegungen gehdrt zu einer
Standardbefugnis der nachrichtendienstlichen Aufgabenerfullung, die seit ihrer
Einfilhrung im Rahmen des Terrorbekdmpfungsgesetzes 2002 einen festen
Platz im Befugniskatalog besitzt. Sie wird als sinnvolle Ergdnzung der altherge-
brachten nachrichtendienstlichen Mittel verstanden. Die Befugnis ist daher mitt-
lerweile eine der wenigen, die einen echten spezifischen nachrichtendienstli-
chen Charakter behalten haben. Wahrend die meisten Befugnisse, die ur-
springlich den Nachrichtendiensten zugewiesen sind, heute auch im Repertoire

der Polizeibefugnisse zu finden sind, ist die Auskunft Giber Kontobewegungen in
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den Katalogen der Polizeien nicht enthalten, auch nicht im Katalog des Bun-
deskriminalamtes. Sie findet sich in geringfligig unterschiedlicher Ausgestaltung
in allen Verfassungsschutzgesetzen des Bundes und der Lander, wobei die Un-
terschiede mehr darauf beruhen, welche der im BVerfSchG formulierten Fas-

sung die Lander ibernommen haben:

§ ba Absatz 1 Nummer 1 VSG-BW; 8 Art. 16 Absatz 1 Nummer 2 BayVSG, § 27a
Absatz 1 VSG Bin; § 14a BbgVerfSchG in total veralteter Form; § 7 Absatz 1
Brem\VerfSchG, § 7 Absatz 4 Nummer 2 HmbVerfSchG. § 4a Absatz 2 Nummer 1
LVerfSchG He; § 24a Absatz 2 Nummer 2 LVerfSchG M-V, § 20 Absatz 3 Nummer
2 MVerfSchG; § 15 Absatz 1 SVerfSchG; § 8a Absatz 2 Nummer 2 LVerfSchG —
SH; § 10a Absatz 1 LVerfSchG —RP; § 8 Absatz 2 Nummer 2 ThirVerfSchG; § 17a
Absatz 2 Nummer 2 VerfSchG-LSA.; § 11a Absatz 2 SdchsVSG.

Bei der verwaltungswissenschaftlichen Bewertung der Anwendung der Norm

sind zunachst folgende Eckdaten festzuhalten:

» Unter den zu evaluierenden Normen ist die Eingriffsbefugnis des § 5 Absatz
1 Nummer 13 VSG NRW diejenige, die am haufigsten zur Anwendung
kommt.

= Vergleicht man die Anwendungszahlen des § 5 Absatz 1 Nummer 13 VSG
NRW allerdings mit den Anwendungszahlen zur klassischen Telefontber-
wachung (§ 5 Absatz 2 Nummer 15 VSG NRW), sieht man, dass die Ein-
griffsnorm deutlich seltener herangezogen wird als die Telefonuberwa-
chung.

= Die Nutzungszahlen haben eine grundsétzlich steigende Tendenz.

» Das Parlamentarische Kontrollgremium hat bisher immer einen mafvollen
Einsatz dieser Eingriffsnorm bestéatigt. |

*= Trotz der relativ hohen Mitteilungsiahlen — bezogen auch auf die vor dem
Evaluationszeifraum durchgefiihrten MaRnahmen - gab es keine Klage ei-
nes Betroffenen. Aus der Erfahrung des externen Gutachters im Rahmen
der Vertretung des Bundesministeriums des Inneren ist sein personlicher
Eindruck so, dass die Bedirfnisse der Betroffenen, um Rechtsschutz zu er-
suchen, bei Telefoniiberwachungen deutlich héher sind als bei Kontolber-

wachungen.
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» Hinsichtlich dieser Befugnis konnte sich der externe Sachverstandige auf-
grund der Akteneinsicht ein relativ gutes Bild Gber die verwaltungsrechtli-

chen Effektivitatskriterien machen.

Legt mén diese Eckdaten zugrunde, rechtfertigen sowohl die im Rahmen dieser
Evaluation als auch die im Rahmen der vorausgehenden Evaluationen erhobe-
nen Daten den Schluss, dass die Befugnisnorm in der Lage ist, eine wichtige
Abrundungsfunktion fir die Aufgabenerfullung der Nachrichtendienste zu leis-
ten. Dies deckt sich mit der Einschatzung der Literatur, die die Kontoermitt-

lungsbefugnis in der Regel als rechtspolitisch verniinftig ansieht;

Bernadette Droste, Handbuch des Verfassungsschutzrechts, 2007, S. 235 (bezo-
gen auf die damalige Gesetzesfassung), S. 240; Mallmann in: Schenke / Graulich /
Ruthig, Sicherheitsrecht des Bundes, 2014, § 8a BVerfSchG, Rn 11, Mundil / Wolff,
Die Verlangerung der speziellen Auskunftsbefugnisse gemdal3 § 8a BVerfSchG
durch das Anderungsgesetz 2011, ZG 2012, 278, 285 f.; ohne Wertung: Nikolaos
Garzeas, Ubermittlung nachrichtendienstlicher Erkenntnisse an Strafverfolgungs-
behdrden, 2014, S. 116.

Hinsichtlich der Frage der Bewertung des Auskunftsanspruchs kann hinsichtlich
der Evaluation erganzend auch auf einen jungen Evaluationsbericht des Bun-
des von September 2015 zuriickgegriffen werden.” Die Verlangerung der Aus-
kunftsanspriiche durch Gesetz zur Anderung des Bundesverfassungsgesetzes
vom 07.12.2011 war ebenfalls befristet worden und mit einer Evaluation bis
zum Januar 2016 verbunden worden. Die Evaluation wurde durchgefuhrt vom:
Institut fir Gesetzesfolgenabschatzung und Evaluation unter Leitung von Dr.
Jan Ziekow. Dem Evaluationsbericht des Bundes ist zu entnehmen, dass fir
den Erhebungszeitraum von 2011 bis 2016 auf Bundesebene von der Befugnis
hinsichtlich der Auskunft Gber Geldflisse in 23 Fallen Gebrauch gemacht wur-

de 75

" BT-Drs. 18/5935.
> BT-Drs. 18/5935, S. 25
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bb) Bewertung der Anwendung

Bei dem Einsatz des Mittels der Kontoabfragen hat sich aus der Sicht des ex-
ternen Sachverstandigen im Verhaltnis zu den Anwendungsfallen des Evaluati-
onsberichts 2011 eine deutliche Sensibilisierung der Verfassungsschutzbehor-
den hinsichtlich der Situation des Betroffenen ergeben. Die méglichen Neben-
folgen fur den Betroffenen werden beim Vollzug bei der Kontaktaufnahme mit
dem Kreditinstitut in der Art und Weise des Herantretens deutlicher wahrge-
nommen als dies bei den ersten Anwendungsfallen der Norm der Fall war. Die-
ser Eindruck beruht auf Gesprachen mit Beschéftigten der Verfassungsschutz-

behorde.

Die Akteneinsicht des externen Sachversténdigen hat ergeben, dass die Be-
hérde bisher in den uberpriften Fallen die Kontobewegungsabfrage nur einge-
setzt hat, wenn in der konkreten aufzuklarenden Bestrebung Geldfliisse eine
besondere Bedeutung behielten, etwa wenn der Verdacht bestand, dass prolife-
rationsrelevante Waren beschafft werden sollten oder sich terroristische Be-
strebungen bildeten oder unterstutzt wurden. Bei der Handhabung der Norm fiel
auf, dass in den Akten sowohl die Subsidiaritat sehr sorgfaltig dargelegt wurde,
als auch, dass in den Eilfallen trotz der Eilkompetenz der Verfassungsschutz-
behérde vorher Uber die G 10-Geschéftsstelle ein Austausch mit dem Vorsit-

zenden der G 10-Kommission erfolgt ist.

Die Akteneinsicht verdeutlichte weiter, dass die Befugnis Uber Auskunft der
Geldbewegungen auf Landesebene unter der fehlenden Méglichkeit, die Kon-
tostammdaten gemal § 24c KWG abzufragen, leidet. So wurde in einem Fall
die Anfrage erst spater mdéglich, weil die Kreditinstitute, bei denen die Betroffe-
nen die Kontodaten hatten, der Verfassungsschutzbehérde des Landes Nord-

rhein-Westfalen nicht bekannt waren.

Die Akteneinsicht machte weiter deutlich, dass sich die Auswertung der tber-

mittelten Daten im Rahmen der Kontozulieferung je nach Aufklarungsbereich
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unterschiedlich vollizieht. Teilweise werden nach jeder Zulieferung des Kreditin-
stitutes die Daten laufend und sehr detailliert ausgewertet, in anderen Berei-
chen findet eine eher zusammenfassende Bewertung statt. Diese Unterschiede
innerhalb der Gesetzesanwendung sind zum einen mit den Besonderheiten des
jeweiligen Einzelfalls, zum anderen mit den unterschiedlichen Arbeitsweisen der
betroffenen Auswerter zu erklaren. Sie beruhen nicht auf einer Steuerungs-
‘'schwéache des Gesetzes, sondern bewegen sich im liblichen Rahmen des Aus-
legungsspielraumes von Gesetzen auch im Bereich der gebundenen Verwal-

tung.

Im Bereich der Mitteilung hat die Akteneinsicht ergeben, dass die Verfassungs-
schutzbehdrde Nordrhein-Westfalen bei der Mitteilung eine Rechtsmittelbeleh-
rung beiflgt, die fur die Klage nicht die Monatsfrist, sondern die Jahresfrist ein-
raumt. Dieses Verfahren ist flr den Betroffenen rechtsschutzfreundlich. Ange-
sichts der Heimlichkeit der Informationserhebung und der Grundrechtsbelas-
tung erscheint es sehr nachvollziehbar, hier im Sinne einer Verbesserung des
Rechtsschutzes vorzugehen und die Betroffenen nicht in die relativ kurze

Rechtsmittelfrist von einem Monat ,zu treiben®.
b) Verfassungsrechtliche Bewertung

Das Bundesverfassungsgericht hat § 5a Absatz 1 VSG NRW-alt, soweit sein
Anwendungsbereich auf Bestrebungen i. S. d. § 3 Absatz 1 NLimmer 1 VSG
NRW ausgedehnt wurde, fir verfassungsgemal gehalten. Diese Entscheidung
entfaltet Bindungswirkung gemall § 31 BVerfGG. Auch aufderhalb der Bin-
dungswirkung dieser Entscheidung sind verfassungsrechtliche Zweifel ange-
sichts dieser Entscheidung nicht nahe liegend.
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c) Verfassungspolitische Bewertung

Die Abfrage Uber die Kontobewegungen bildet einen Eingriff in das einfachge-
setzlich geschiitzte Bankgeheimnis.”® Grundrechtlich wird es vom Recht auf
informationelle Selbstbestimmung gestiitzt. Ein Eingriff in Artikel 10 Absatz 1
GG liegt nicht vor.

Der Eingriff ist, wie im Evaluationsbericht 2011 sorgfaltig dargelegt wurde, von
erheblicher Schwere.”” Er erméglicht einen Einblick nicht nur in die finanzielle
Situation und die Vermdégensverhaltnisse, sondern auch in die sozialen Kontak-
te des Betroffenen, soweit diese eine finanzielle Dimension aufweisen. Weiter
lassen manche Finanzbewegungen Rickschliisse auf Vorlieben oder Verhal-

tensweisen des Betroffenen zu.’®

Die Ausgestaltung des Eingriffes belegt, dass der Gesetzgeber sich der erhebli-
chen Wirkungen der Kontoabfragen bewusst ist. Die Kontoabfrage darf nur bei
tatséchlichen Anhaltspunkten fir schwerwiegende Gefahren fur die Schutzguter
des Verfassungsschutzes eingesetzt werden. Sie greift nur bei verdichteter Tat-
sachenlage. Sie ist erkennbar als ergdnzendes Mittel zur Aufklarung von ver-
fassungsfeindlichen Bestrebungen gedacht. Sie ermdglicht die Information in
einem Bereich, in dem auf anderem Wege vergleichbare Informationen schwer
zu erlangen sind. Die landesrechtliche Regelung zu den Finanzermittlungen ist
in der Gestaltung strenger als die des Bundes, weil das Landesrecht gemaf §
5b Absatz 2 Nummer 3 VSG NRW die Darlegung der Subsidiaritat des Einsat-
zes dieses Mittels verlangt, wéhrend dies die Bundesregelung nicht verlangt.
Das VG Berlin ist der Auffassung, die Einhaltung der Subsidiaritat sei verfas-

sungsrechtlich nicht zwingend.”

e Magg, Bernhard, Der verfassungsrechtliche Schutz des Bankgeheimnisses, 2008, 37 ff.

" Gemeinsamer Evaluationsbericht gem. § 29 Absatz 1 VSG NRW (Fn. 4), S. 45.

"8 \gl. BVerfG, Beschluss vom 13. Juni 2007 , 1 BvR 1550/03 u.a., NJW 2007, S. 2464, 2466.
" vgl. VG Berlin, Urt. v. 23.05.2013, 1 K 194.11, juris Rn. 22.
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Der Landesgesetzgeber hat den Eingriff unter erhebliche verfahrensrechtliche
Hirden gestellt. Obwohl kein Eingriff in Artikel 10 GG vorliegt, ist gemaR § 5b
VSG NRW die G 10-Kommission einzuschalten. Die Anordnung ist gemaf § 5b
Absatz 3 auf 3 Monate beschrankt. Der Antrag ist vom Minister zu unterzeich-

nen.

Die im Rahmen der Evaluierung erhobenen Daten lassen nicht den Schluss zu,
die gesetzliche Ausgestaltung wiirde im Ergebnis keinen ausreichenden Grund-
rechtsschutz gewahrleisten. Die Akteneinsicht durch den externen Sachver-
standigen ergab keine Anhaltspunkte eines Auseinanderfallens von Wirkung
und Zielen der Norm. Auch das Parlamentarische Kontrollgremium geht davon
aus, dass die Norm keinen exzessiven Gebrauch nahelegt oder befiirwortet
oder ermdglicht. Wirkungen und Nutzen scheinen daher aus verfassungspoliti-

scher Sicht in einem angemessenen Verhaltnis zu stehen.

Bei der Befugnis zur Kontoabfrage ware aus verfassungspolitischer Sicht ggf.
eine Begrenzung der riickwirkenden Kontoabfrage zu tberlegen. Die Eingriffs-
norm enthalt keine zeitliche Begrenzung der riickwirkenden Abfrage. Die Praxis
ist hinsichtlich der rickwirkenden Abfrage durchaus groRzigig. Eine gewisse
entlastende Wirkung fir den Betroffenen ware gegeben, wenn man zunachst
fur einen kurzen Zeitraum eine rickwirkende Abfrage vornimmt und erst bei
Vorliegen weiterer Gesichtspunkte den Zeitraum ausdehnt. Dies wirde mit ei-
nem erhdhten Verwaltungsaufwand fir die Behdrde verbunden sein. Allerdings
war bei all den vom externen Gutachter eingesehenen Fallen die Sachlage so,
dass auch eine erste, verkiirzte Abfrage ‘ausreichende Gesichtspunkte ergeben
hatte, um anschlieRend eine langerfristige rickwirkende Abfrage vornehmen zu

konnen.
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9. Handlungsempfehlung

Die Befugnis des § 5 Absatz 2 Nummer 13 VSG NRW sollte unbefristet verlan-
gert werden. Der Vorschlag, auf eine weitere Befristung zu verzichten, begriin-
det sich auf folgende Umstande: Es handelt sich bei der Kontoabfrage mittler-
weile um eine Eingriffsgrundlage, Uber die alle Lander und der Bund verfiigen
und Uber die nun sich Gber mehrere Jahre erstreckende praktische Erkenntnis-
se vorliegen. Die Intensitdt des Grundrechtseingriffs ist zwar von erheblicher
Schwere, aber gleichwohl tiberschaubar. Es ist im Vergleich zu den anderen
Eingriffsbefugnissen des § 5 Absatz 2 VSG NRW keine Besonderheit erkenn-
bar, die hinsichtlich der Frage der Befristung eine andere Behandlung sachlich
rebhtfertigen kénnte.
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lll. Evaluation von § 5 Absatz 2 Nummer 14 VSG NRW
1. Normtext

§ 5 Absatz 2 Nummer 14 VSG NRW lautet:

(2) Die Verfassungsschutzbehérde darf, soweit nicht der Schutz des Kernbereichs
privater Lebensgestaltung entgegensteht, zur Informationsbeschaffung als nach-
richtendienstliche Mittel die folgenden MalRnahmen anwenden:

14. Erhebung von Auskiinften (ber Telekommunikationsverbindungsdaten und
Nutzungsdaten von Telemediendiensten bei denjenigen, die geschéftsméaBig Tele-
kommunikationsdienste und Telemediendienste erbringen oder daran mitwirken,
unter den Voraussetzungen des § 7c Absatz 2;

§ 7c Absatz 2 VSG NRW lautet:

(2) Die Verfassungsschutzbehérde darf im Einzelfall unter den Voraussetzungen
des § 7a Absatz 1 und 2% bei denjenigen, die geschéftsmaBig Telekommunikati-
onsdienste und Telemediendienste erbringen oder daran mitwirken, Auskiinfte
tiber Telekommunikationsverbindungsdaten und Nutzungsdaten von Telemedien-
diensten einholen. Die Auskunft kann auch in Bezug auf zukinftige Telekommuni-
kation und zukiinftige Nutzung von Telemediendiensten verlangt werden. Tele-
kommunikationsverbindungsdaten und Nutzungsdaten von Telemediendiensten
sind:

1. Berechtigungskennungen, Kartennummern, Standortkennung sowie Rufnummer
oder Kennung des anrufenden und angerufenen Anschlusses oder der Endein-
richtung,

2. Beginn und Ende der Verbindung nach Datum und Uhrzeit,

3. Angaben (iber die Art der von der Kundin oder dem Kunden in Anspruch ge-
nommenen Telekommunikations- und Telemediendienst-Dienstleistungen,

4. Endpunkte festgeschalteter Verbindungen, ihr Beginn und ihr Ende nach Datum
und Uhrzeit. :

% Normtext oben unter E.I.1 wiedergegeben.
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2. Ziele der Norm

Die Befugnis zur Einholung von Verbindungsdaten — die in §§ 96, 113b Tele-
kommunikationsgesetz®' (TKG) als Verkehrsdaten bezeichnet werden — sowie
zur Einholung von Nutzungsdaten wurde — urspringlich in § 5a Absatz 4 VSG
NRW-alt — mit dem Gesetz zur Starkung des Verfassungsschutzes und seiner
Kontrollorgane vom 18.12.2002% geschaffen. Ziel war die Erleichterung der

Aufklarung international agierender terroristischer Netzwerke.

Durch die Norm wurde die Verfassungsschutzbehorde zur Erfillung ihrer Auf-
gaben nach § 3 Absatz 1 Nummer 2 bis 4 VSG NRW unter den Voraussetzun-
gen des § 3 Absatz 1 Artikel 10-Gesetz (tatsachliche Anhaltspunkte, dass je-
mand bestimmte schwere Straf{aten plant, begeht oder begangen hat) befugt,
bei denjenigen, die geschaftsmalig Telekommunikationsdienste und Telediens-
te erbringen oder daran mitwirken, unentgeltlich Auskiinfte Gber Telekommuni-
kationsverbindungsdaten und Teledienstenutzungsdaten einzuholen.®® Die An-
bieter sollten durch Ubermittlung von Telekommunikationspartnern bzw. Inter-
netverbindungen Aufschlisse Uber den Aufenthaltsort, Kommunikationsprofile

und -beziehungen sowie Uber weitere Beteiligte terroristischer Netzwerke ge-

8" Telekommunikationsgesetz vom 22. Juni 2004 (BGBI. | S. 1190), zuletzt gedndert durch Ge-
setz vom 04.11.2016 (BGBI. | S. 2473).

# GV. NRW. 2003 S. 2.

¥ Telekommunikationsverbindungsdaten und Teledienstenutzungsdaten (seit Inkrafttreten des
Telemediendienstgesetzes am 1.3.2007 Telemediendienstenutzungsdaten) sind gemanR § 7c
Absatz 2 Satz 3 VSG NRW:

- Berechtigungskennungen, Kartennummern, Standortkennung sowie Rufnummer
oder Kennung des anrufenden und angerufenen Anschlusses oder der Endeinrich-
tung,

- Beginn und Ende der Verbindung nach Datum und Uhrzeit,

- Angaben Uber die Art der vom Kunden in Anspruch genommenen Telekommunikati-
ons- und Teledienst-Dienstleistungen,

- Endpunkte festgeschalteter Verbindungen, ihr Beginn und ihr Ende nach Datum und
Uhrzeit.

-89 -



ben.® Die Auskiinfte sollten insbesondere auch dazu dienen, die Uberwachung
der Kommunikationsinhalte im Wege der Post- und Fernmeldeiiberwachung

nach Artikel 10-Gesetz vorzubereiten.®®

Im Rahmen der Gesetzesnovellierung vom 20.12.2006% wurde die Befugnis im
Wesentlichen erhalten und aufgrund der Streichungen der Auskunftsbefugnisse
beziiglich des Post- und Luftverkehrs (ehemals § 5a Absatz 2 und Absatz 3
VSG NRW-alt) aus redaktionellen Grinden nunmehr in § 5a Absatz 2 VSG
NRW-alt geregelt. Sie beschrankte sich — wie auch die Auskunftsbefugnis nach
§ 5a Absatz 1 VSG NRW-alt (Auskiinfte bei Kreditinstituten, Finanzdienstleis-
tungsinstituten und Finanzunternehmen) — nicht mehr auf § 3 Absatz 1 Nummer
2 bis 4 VSG NRW, sondern umfasste den gesamten Anwendungsbereich des
§ 3 Absatz 1 VSG NRW, mithin auch den inlandischen Extremismus. Aus-
schlaggebend fiur die gesetzliche Erweiterung war die Erkenntnis, dass der is-
lamistische Terrorismus auch durch in Deutschland befindliche ,home-grown*

Netzwerke handeln kénnte.

Mit Gesetz vom 13.12.2011%” wurde die bis zum 01.01.2012 befristete Rege-
lung bis zum 01.10.2012 verlangert. Eine weitere Verlangerung bis zum
01.04.2013 erfolgte mit Gesetz vom 17.07.2012.2% Danach wurde die Regelung
mit Gesetz vom 21.03.2013,%° nochmals fir eine kurze Zeit verlangert und bis
zum 01.07.2013 befristet.

8 | T-Drs. 13/2625 Abschnitt B Rz. 2.4.
% LT-Drs. 13/2625.

% GV. NRW. S. 620.

8 GV. NRW. S. 684.

8 GV. NRW. S. 294.

8 GV. NRW. S. 141.
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Das Gesetz zur Neuausrichtung des Verfassungsschutzes vom 21.06.2013%
hat die Befugnis beibehalten und nach § 33 Absatz 1 VSG NRW fur funf weitere
Jahre bis zum 01.06.2018 befristet. Dabei wurde lediglich der Begriff der ,Tele-
dienste” durch den Begriff ,Telemediendienste” in Anpassung an die veranderte
Terminologie des am 01.03.2007 in Kraft getretenen Telemediengesetzes®' er-
setzt. Zudem wurden die Regelungsgehalte der bisherigen Norm aus gesetzes-
systematischen Griinden nunmehr auf zwei Vorschriften verteilt. Ein Teil der
Regelung findet sich als ausdriickliche Befugnis unter Nummer 14 im abschlie-
Renden Katalog der in § 5 Absatz 2 VSG NRW aufgefuhrten nachrichtendienst-
lichen Mittel. Der Gbrige — die Voraussetzungen der Mallnhahme normierende
sowie den Begriff der Telekommunikationsverbindungsdaten und der Nut-
zungsdaten von Telemedien definierende — Teil ist in § 7c Absatz 2 VSG NRW
geregelt. Dieser verweist hinsichtlich der materiellen Voraussetzungen auf § 7a
Absatze 1 und 2 VSG NRW, die mit den Voraussetzungen des G 10-Gesetzes
identisch sind, sodass sich hinsichtlich der materiellen Voraussetzungen durch
die Gesetzesnovellierungen nichts geandert hat. Verfahrensrechtliche Ande-
rungen haben sich ebenfalls nicht ergeben, es bedarf gemaR §§ 5b Absatz 1,
30 Absatz 1 VSG NRW nach wie vor der Entscheidung der G 10-Kommission.
Neu ist lediglich, dass die Verfassungsschutzbehorde nach § 7c Absatz 3 VSG
NRW fir die Auskunftserteilung eine Entschadigung zu gewahren hat, deren
Héhe sich nach § 23 und Anlage 3 des Justizvergiitungs- und —entschadigungs-

gesetzes®® bemisst.

Die Befugnis zur Abfrage der Bestandsdaten einschlieBlich der Abfrage einer zu
einem bestimmten Zeitpunkt zugewiesenen Internetprotokolladresse (dynami-
sche IP) bei den Telekommunikationsanbietern nach § 113 Absatz 1 TKG sowie

zur Einholung von Bestandsdatenauskinften bei den Telemediendiensten nach

% GV. NRW. S. 367.

" Telemediengesetz vom 26.02.2007 (BGBI. | S. 179), zuletzt geandert durch Gesetz vom
21.07.2016 (BGBI. 1 S. 1766).

%2 Justizvergitungs- und -entschadigungsgesetz vom 5. Mai 2004 (BGBI. | S. 718, 776), zuletzt
geandert durch Gesetz vom 11.10.2016 (BGBI. | S. 2222).
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§ 14 Absatz 2 TMG wird erstmals ausdricklich im Verfassungsschutzgesetz
NRW aufgefuhrt, und zwar in dem nicht zu evaluierenden § 5 Absatz 2 Nummer
15 VSG NRW.

Die mit Gesetz vom 20.09.2016 vorgenommene Anderung durch das Sechste
Gesetz zur Anderung des Verfassungsschutzgesetzes® lieR die Vorschriften
uber Verbindungs- und Bestandsdatenabfragen unberihrt.

3. Bisherige Evaluationsergebnisse der Norm

Als Ergebnis der im Jahr 2005 vorgenommenen Evaluation wurde festgestelit,
dass der Verfassungsschutz von der Erméachtigung zur Verbindungs- und Nut-
zungsdatenabfrage keinen Gebrauch gemacht hatte. Grund vhierﬂ]r war der sich
mit anderen Befugnissen des VSG NRW und des Artikel 10-Gesetzes uber-
schneidende Eingriffsbereich. So konnten Auskiinfte Gber die Kennung des Te-
lekommunikationsanschlusses oder des Endgerates einer Verbindung auch im
Rahmen einer G 10-Anordnung abgefragt werden, die nicht auf die Beobach-
tungsbereiche der § 3 Nummer 2 bis 4 VSG NRW beschrankt war und gleich-
zeitig die Uberwachung der Gesprachsinhalte umfasste.®* Der Evaluationsbe-
richt kam zu dem Ergebnis, dass die Norm, erweitert auf alle Anwendungsbe-
reiche des § 3 Absatz 1 VSG NRW, beibehalten werden sollte, da nach dem
Artikel 10-Gesetz nur solche Telekommunikationsverbindungsdaten abfragbar
sind, die nach dem Wirksamwerden der konkreten G 10-Anordnung angefallen
seien. Die Auskunftsbefugnis nach § 5a Absatz 4 VSG NRW-alt kénne relevant
werden, wenn — zu Abrechnungszwecken gespeicherte — Verbindungsdaten
bereits abgeschlossener Telekommunikationsverbindungen erhoben werden
sollten. Diese nachtraglichen Auskunftsersuchen gegeniiber Netzbetreibern, die
als Verbindungsdatenabfrage einen Eingriff in Artikel 10 GG darstellten oder

% GV. NRW. S. 789.
% LT-Drs. 14/1912.
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diesem zumindest nach Art und Schwere gleichkdmen, gewannen mit zuneh-

mender Nutzung des Internets zu Kommunikationszwecken an Relevanz.

Der Bericht vom 31.08.2011% Uber die durchgefilhrte zweite Evaluation kommt -
zu demselben Ergebnis. Auch hier wurde zunachst festgestellt, dass der Ver-
fassungsschutz von der Befugnis keinen Gebrauch gemacht hatte. Die Norm
sei praktisch nur fur den Fall der rickwirkenden Auskunft von Relevanz. Fir
diesen Fall sei sie aber sowohl effektiv als auch effizient, sodass auch der zwei-

te Evaluationsbericht empfiehlt, die Befugnis unverandert zu verlangern.

Wie unter E. lll. 2. dargestellt, erfolgte dieses im Anschluss daran mehrfach.
Zunéchst nur fir die kurzen Zeitraume von neun, sechs und drei Monaten, zu-
letzt jedoch mit dem Gesetz zur Neuausrichtung des Verfassungsschutzes vom
21.06.2013% fiir funf Jahre bis zum 01.06.2018, verbunden mit der MaRgabe,

die Anwendung der Norm ein Jahr vorher bis zum 01.06.2017 zu evaluieren.
4. Bisherige rechtliche Bewertung der Norm

§ 5 Absatz 2 Nummer 14 und § 7c Absatz 2 (zuvor 5a Absatz 2 VSG NRW-alt,
davor § 5a Absatz 4 NRW-alt) und die darin niedergelegten Auskunftsbefugnis-

se waren bisher nicht Gegenstand einer gerichtlichen Uberpriifung.

Allerdings kann fir die Frage der verfassungsrechtlichen Bewertung der Ver-
kehrsdatenauskunft das Urteil des Bundesverfassungsgerichts zum BKA-Ge-
setz”’ herangezogen werden, welches sich mit der Eingriffsschwelle auseinan-
dersetzt. Das Gericht geht dabei von der gleichen Eingrif‘féschwelle aus wie bei

einer inhaltlichen Telekommunikationsiiberwachung. Dies wird bei § 5 Absatz 2

9 Vgl. Gemeinsamer Evaluationsbericht gem. § 29 Absatz 1 VSG NRW (Fn. 4).
% GV. NRW. S. 367.
¥ BVerfG, Urt. v. 20.04.2016, 1 BVR 966/09.
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Nummer 14 VSG NRW rechtlich schon umgesetzt, da (ber § 7c¢ Ab-
satz 2 VSG NRW, der auf § 7a VSG NRW verweist, dieselben Eingriffsvoraus-

setzungen gelten, wie bei der inhaltlichen Uberwachung.

Auch mit Blick auf die Ausfilhrungen des Gerichts zum Richtervorbehalt und
zum Schutz privater Lebensgestaltung® durften die Bestimmungen im VSG
NRW keinen Bedenken unterliegen.

Gemal § 5a Absatz 1 VSG NRW ist eine Datenerhebung bei erkennbarem
Kernbereichsbezug unzuldssig. Dies stellt eine Form des Schutzes bei der Er-
hebungsstufe dar. Dartiber hinaus verlangt § 5a Absatz 6 VSG NRW bei An-
haltspunkten der Beteiligung eines Berufsgeheimnistrédgers eine Auswertung
durch die G 10-Kommission. Dies bildet einen nachgelagerten Schutz durch
eine unabhangige Stelle. Die Regelung im VSG NRW entspricht daher nach
Einschatzung des externen Gutachters insoweit den Vorgaben des Urteils des
BVerfG zum BKAG.

5. Wirkung der Norm allgemein — Darstellung der Anwendung

Die terroristische Bedrohungslage hat sich gegentiber der in den Evaluations-
berichten der Jahre 2005 und 2011 dargesteliten Sicherheitslage stark erhéht.

Das gilt sowohl fir den rechtsextremistisch wie auch den islamistisch-
jihadistisch motivierten Terrorismus. Rechtsterroristische Bestrebungen haben
sich in Deutschland in den zehnfachen Morden des ,Nationalsozialistischen
Untergrunds“ (NSU) sowie in den mutmallichen Sprengstoffanschlagen auf
Fluchtlingsheime der ,Gruppe Freital“ sowie den Anschlagsplanungen der ,Old-
school Society” offenbart. Fir den internationalen islamistisch-jihadistischen
Terrorismus ist Deutschland nicht nur Ruhe- und Riickzugs- sowie Unterstit-

zungs- und Vorbereitungsraum, sondern, wie die im Jahr 2016 begangenen

% BVerfG, Urt. v. 20.04.2016, 1 BVR 966/09, Rn. 247 i. V. m. 235 ff.
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Anschlage, zuletzt in Berlin mit zwolf Toten und davor in Hannover, Essen,
Wirzburg und Ansbach, und die Anschlagsvorbereitungen in Chemnitz und
Ludwigshafen durch z. T. minderjdhrige Tater belegen, inzwischen selbst Ziel-

gebiet von Terrorattacken.

Die Vernetzung terroristischer Bestrebungen einschlielilich ihrer grenziber-
schreitenden Vorgehensweise erfolgt Uber die Kommunikationsformen des In-
ternets, neben E-Mails insbesondere die Nutzung der Messenger-Dienste (z.B.
WhatsApp, Facebook, Skype und anderer sozialer Netzwerke) sowie durch Te-
lefonate und SMS/MMS. Die vielfaltigen Kommunikationsformen werden von
Extremisten und Terroristen nicht nur zum Meinungsaustausch, sondern insbe-

sondere genutzt

= zu Propagandazwecken und Agitation,

= zur Netzwerkbildung,

= zur ldeologieverbreitung,

» zu virtuellen Gruppentreffen,

» fUr Cyberangriffe auf fremde IT-Netze des politischen Gegners,

* zu Anschlagsplanungen,

» zur Rekrutierung und Vorbereitung der Ausreise in die Kampfgebiete des
Nahen Ostens und

» zur Rekrutierung und Mobilisierung von Sympathisanten und Unterstitzern
als virtuelles Trainingslager (Onlinehandbiicher, Onlinevideotheken, Propa-
gandamittel, Kampfsimulationen etc.) zur Vorbereitung auf den realen in-

landsbezognenenTerrorismus.

Auch sicherheitsgefahrdende oder geheimdienstliche Tatigkeiten fur eine frem-
de Macht sind zunehmend feststellbar, wie z. B. der Versuch, proliferationsrele-
vante Guter auszufihren oder Personen im Bundesgebiet auszuspahen, die

ihren Heimatstaat als Oppositionelle verlassen haben.
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Um Radikalisierungsprozesse und etwaige Anschlagsplanungen, aber auch
sicherheitsgefédhrdende oder geheimdienstliche Téatigkeiten fur eine fremde
Macht friihzeitig feststellen zu kénnen, muss fir die Verfassungsschutzbehérde
die Mdglichkeit bestehen, in Einzelfallen retrograd zu erfahren, wer mit wem zu
welchem Zeitpunkt Gber Telefon, SMS/MMS oder Internet kommuniziert hat,
z. B. durch Beteiligung an Chats oder Foren, ohne dass die Kommunikationsin-

halte selbst bekannt werden muissen.

Ausgangspunkt kann z. B. ein bestimmtes Ereignis mit Beziigen zum gewaltori-
entierten Extremismus sein, bei dem eine der in § 7a VSG NRW aufgefuhrteﬁ
Straftaten begangen wurde. Es kann erforderlich sein, mit Bezug zum Zeitpunkt
des Ereignisses die Verbindungs-/Verkehrsdaten zu bestimmten Personen zu
erheben, bei denen tatsdchliche Anhaltspunkte fur den Verdacht vorliegen,
dass sie daran beteiligt waren. Die Auskunftsbefugnis nach § 5 Absatz 2 Num-
mer 14 VSG NRW erweitert mithin die Méglichkeiten der Aufklarung gewaltori-

entierter extremistischer und terroristischer Bestrebungen.

So fiihrte im Jahre 2016 die — allerdings durch die Polizei — vorgenommene ret-
rograde Abfrage der Verbindungs-/Verkehrsdaten der Festgenommenen, die
dringend verdachtig sind, am 16.04.2016 einen Anschlag auf einen Sikh-
Tempel in Essen begangen zu haben, zu weiteren Kontaktpersonen und Aufkla-
rungserfolgen. Dasselbe gilt hinsichtlich des Anschlags am 24.07.2016 auf ei-
nem Musikfestival im bayerischen Ansbach. Auch hier konnten tber die — eben-
falls durch die Polizei vorgenommene — retrograde Abfrage der Verbindungs-/
Verkehrsdaten des bei dem Anschlag zu Tode gekommenen mutmaflichen
Attentaters weitere Erkenntnisse zu etwaigen Kontaktpersonen gewonnen wer-

den.

Allerdings darf der Telekommunikationsanbieter an die Verfassungsschutzbe-

horde nicht alle dort vorhandenen Verbindungs-/Verkehrsdaten bermitteln,
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sondern nur die nach § 96 Absatz 1 TKG von ihm zu Abrechnungszwecken ge-'
speicherten Daten,® nicht aber nach § 113¢c TKG die Daten, die im Rahmen der
spatestens ab dem 01;07.2017 (vgl. § 150 Absatz 13 TKG) vorgegebenen an-
lasslosen Mindestdatenspeicherung nach § 113b TKG fur vier bzw. zehn Wo-

chen erhoben wurden.

Die Aufbewahrungsdauer der fur Abrechnungszwecke vorgehaltenen Daten
variiert. Der gesamte Datenbestand wird regelmaRig nur wenige Tage vorgehal-
ten. Die dartber hinausgehende Speicherdauer differiert je nach Anbieter und
Art des Verbindungs-/VVerkehrsdatums.

Hinsichtlich der bei den Anbietern von Telemediendiensten anfallenden Nut-
zungsdaten sieht das Telemediengesetz keine Ubermittlungsbefugnis an die
Sicherheitsbehérden und damit auch nicht an die Verfassungsschutzbehorde
vor. Dementsprechend konnte die Verfassungsschutzbehorde gégenuber die-

sen Anbietern von der Auskunftsbefugnis keinen Gebrauch machen.
6. Wirkungsweise — Effektivitat
a) Anzahl der durchgefiihrten MaBnahmen

Im Evaluationszeitraum wurde ein auf zurlickliegende Verbindungs-/Verkehrs-
daten bezogenes Auskunftsersuchen nach § 5 Absatz 2 Nummer 14 VSG NRW

gestellt, das sich an einen Telekommunikationsanbieter richtete.

Die Malinahme erfolgte zur Bekdmpfung drohender Gefahren fir die freiheitli-
che demokratische Grundordnung und wegen tatséchlicher Anhaltspunkte fur
den Verdacht von Straftaten nach §§ 306 bis 306¢, 308 StGB.

9 § 96 TKG spricht von Verkehrsdaten, die Darstellung der einzelnen Daten in Absatz ent-
spricht jedoch der Definition von Verbindungsdaten in § 7c Absatz 2 VSG NRW.
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Hierzu hat der Telekommunikationsanbieter der Verfassungsschutzbehérde vier
Wochen nach Antragstellung seine fur den Zweck der Abrechnung eines Mobil-
funkvertrags noch vorgehaltenen Daten tUbermittelt. Diese waren fir die Verfas-

sungsschutzbehdrde nur teilweise von Relevanz.

Der wesentliche Grund fiir die geringe Nutzung der Befugnis durch die Verfas-
sungsschutzbehdrde liegt zum einen darin, dass die Daten bei einer gleichzeiti-
gen Telekommunikationsiiberwachungsmalnahme nach § 5 Absatz 2 Nummer
10 VSG NRW ohnehin tbermittelt werden und zum anderen darin, dass das
Datenaufkommen keinen vollstandigen Uberblick tber die tatséchlich erfolgte

Nutzung von Kommunikationsmitteln gewahrt.

Vor diesem Hintergrund ist beispielsweise eine solche Abfrage als Vorfeldmal}-
nahme einer Telekommunikationsiiberwachung nur eingeschrankt geeignet.
Kdnnte die Verfassungsschutzbehérde davon ausgehen, dass die Gibermittelten
Verbindungs-/Verkehrsdaten das Kommunikationsverhalten der oder des Be-
troffenen vollstandig abbilden, kénnte sie sich zunachst — fur die Betroffene o-
der den Betroffenen deutlich weniger eingriffsintensiv und fur die Verfassungs-
schutzbehoérde ressourcenschonender — ein vollstdndiges Bild dariiber ver-
schaffen, ob tiberhaupt relevante und damit zu iberwachende Telekommunika-

tionsverbindungen genutzt werden oder wurden.

Eine Anfrage bei den Anbietern von Telemediendiensten kann hinsichtlich der
Nutzungsdaten von vorneherein keine Aussicht auf Erfolg haben, da das TMG
fur die Telemediendienste in § 14 nur eine Ubermittiungsbefugnis hinsichtlich
der Bestandsdaten enthélt, nicht aber hinsichtlich der nach § 15 — zu Abrech-

nungszwecken — erhobenen Nutzungsdaten.
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b) Kann die Norm so verandert werden, dass die Effektivitit verbessert
wird?

Fur eine Verbesserung der Effektivitat bedarf es keiner Anderung des § 5a Ab-
satz 2 VSG NRW. Wie oben dargestellt, hangt die Effektivitat der Norm von
dem Umstand ab, dass die Telekommunikationsanbieter nach § 96 Absatz1
TKG nur die zu Abrechnungszwecken gespeicherten Daten Ubermitteln dirfen
und fiir die Anbieter von Telemedien keine Befugnis zur Ubermittlung von Nut-

zungsdaten besteht.

Eine Erhéhung des an die Verfassungsschutzbehorde Ubermittelten Datenauf-
kommens bei retrograden Abfragen an die Telekommunikationsdienste und
damit eine Steigerung der Effizienz der Norm kénnte erzielt werden, wenn
durch Anderung des § 113c TKG auch die Verfassungsschutzbehérden in den
dort enumerativ aufgelisteten Kreis derjenigen Behoérden einbezogen wirden,
denen die nach § 113b TKG fir vier bzw. zehn Wochen anlasslos zu spei-

chernden Verkehrsdaten auf deren Anforderung zu Gbermitteln sind.

Abfragen der retrograden Nutzungsdaten bei Telemediendiensten kénnten fur
die Verfassungsschutzbehdérde erfolgreich sein, wenn auch die Telemedien-
dienste verpflichtet wiirden, den Sicherheitsbehérden einschlieRlich des Verfas-
sungsschutzes die erhobenen Nutzungsdaten unter gewissen Voraussetzungen

zur Verfigung zu stellen.

Zur Herstellung der begriffichen Einheitlichkeit mit dem Telekommunikations-
gesetz (TKG, §§ 96, 113 b) kdénnte im VSG NRW der Begriff ,Verbindungsda-
ten durch ,Verkehrsdaten ersetzt und der Wortlaut der Definition des TKG

Ubernommen werden.
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7. Wirkungsweise — Effizienz
a) Kosten der MaRnahme

Nach § 7c Absatz 4 VSG NRW hat die Verfassungsschutzbehérde fir die Aus-
kiinfte eine Entschadigung zu gewahren, deren Umfang sich nach § 23 und An-
lage 3 des Justizvergitungs- und -entschadigungsgesetzes bemisst. Der Auf-
wand der Auswertung (Ermittlung der Gesprachspartner) richtet sich nach dem
Umfang der Ubermittelten Verbindungs-/Verkehrsdaten. Er ist geringer als bei
einer Telekommunikationsiiberwachung nach § 5 Absatz 2 Nummer 10 VSG
NRW, da keine Gesprache mitgehért und ausgewertet werden missen und er-
folgt gegebenenfalls durch die G 10-Sachbearbeiterin oder den G 10-Sachbe-
arbeiter.

b) Darstellung der sich durch die MaBnahmen ergebenden Auswirkungen
- auf die Betroffenen

Die Verfassungsschutzbehérde erlangt Kenntnis tber diejenigen Verbindungs-
daten, die seitens des Anbieters zu Abrechnungszwecken gespeichert und
Ubermittelt werden. Dieses stellt einen Eingriff in Artikel 10 GG dar. Die Mal-
nahme kann im weitest gehenden Fall einen umfassenden Einblick dartiber ge-
ben, mit wem die oder der Betroffene tber Telefon und Internet kommuniziert

hat und welche dynamische IP an sie oder ihn vergeben wurde.

Hochstpersénliche AuBerungen und Gefilhle der oder des Betroffenen im Sinne
des Schutzes des Kernbereichs privater Lebensgestaltung werden durch die
Ubermittlung von Verbindungsdaten allerdings nicht beriithrt. Der Kernbereich
kénnte allenfalls betroffen sein, wenn die Verkehrsdaten zu Berufsgeheimnis-
tragern Ubermittelt werden. § 5a Absatz 6 VSG NRW sieht vor, dass die Er-
kenntnisse aus Kommunikationsverbindungen zu Berufsgeheimnistradgern nach
vorheriger Prifung durch die G 10-Kommission ausgewertet werden dirfen. Er

beschrankt dieses Erfordernis aber auf die Erhebungsbefugnisse gemall § 5
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Absatz 2 Nummer 6, 7, 10 und 11 VSG NRW. § 5 Absatz 2 Nummer 14 VSG
NRW wird nicht erwahnt. Einen ausdriicklichen Kernbereichsschutz, bezogen
auf die Telekommunikationsverbindungsdaten von Berufsgeheimnistragern,

sieht das Gesetz daher nicht vor.

Das Bundesverfassungsgericht hat sich im BKA-Urteil ausfihrlich zur Frage des
Kernbereichsschutzes, bezogen auf die Kommunikation mit Berufsgeheimnis-

- tragern, geauBert. Allgemein heilt es dazu:'®

5. Eigene verfassungsrechtliche Grenzen heimlicher Uberwachungsmalnahmen
kénnen sich unter VerhéltnisméaRigkeitsgesichtspunkten gegeniiber bestimmten
Berufs- und anderen Personengruppen ergeben, deren Tétigkeit von Verfassungs
wegen eine besondere Vertraulichkeit voraussetzt. Der Gesetzgeber muss ge-

" wéhrieisten, dass die Behérden bei der Anordnung und Durchfiihrung von Uber-
wachungsmalinahmen solche Grenzen beachten.

Angesichts der schon grundsétzlich hohen Anforderungen an die Anordnung sol-
cher MaBnahmen und der groRen Bedeutung einer effektiven Terrorismusabwehr
fur die demokratische und freiheitliche Ordnung (vgl. BVerfGE 115, 320 <357 f.>;
120, 274 <319>; 133, 277 <333 . Rn. 133>), die Sicherheit der Menschen sowie
mit Blick auf die Vielgestaltigkeit der in Ausgleich zu bringenden Gesichtspunkte
und zugleich die Notwendigkeit, Missbrauchsmaoglichkeiten zu begrenzen, ist der
Gesetzgeber in der Regel nicht verpflichtet, bestimmte Personengruppen von
UberwachungsmafRnahmen von vornherein génzlich auszunehmen (vgl. BVerfGE
129, 208 <262 ff.>). Vielmehr kann er den Schutz der Vertraulichkeit jedenfalls in
der Regel von einer Abwéagung im Einzelfall abhéngig machen.

Bei der Abgrenzung und Ausgestaltung der zu schiitzenden Vertraulichkeitsbezie-
hungen verbleibt dem Gesetzgeber ein Gestaltungsspielraum. Er hat das 6ffentli-
che Interesse an einer effektiven Gefahrenabwehr in Ausgleich zu bringen mit dem
Gewicht, das die MaBnahmen gegentiiber auf besondere Vertraulichkeit verwiese-
nen Berufsgeheimnistragern entfalten. Dabei hat er neben dem spezifischen Ein-
griffsgewicht, das diese MaBnhahmen gegeniiber solchen Personen hinsichtlich der
insoweit allgemein mal3geblichen Grundrechte entfalten, auch zu berticksichtigen,
wie sie sich auf weitere Grundrechte, insbesondere auf Art. 4 Abs. 1, Art. 5 Abs. 1
und Art. 12 Abs. 1 GG oder das freie Mandat nach Art. 38 Abs. 1 GG auswirken.
Sofern er hierbei einzelne Berufsgruppen einem strikteren Schutz unterstellt, miis-
sen diese in Bezug auf die Uberwachungsziele geeignet abgegrenzt sein.

Der Schutz der zeugnisberechtigten Person im BKA-Gesetz war einheitlich in

§ 20u geregelt und kannte ein absolutes Verwertungsverbot und ein relatives, je

1% vgl. BVerfG, Urt. v. 20.04.2016, 1 BvR 966/09, Rn. 131-133.
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nachdem, um welche Fallgruppe von zeugnisverweigerungsberechtigten Per-
sonen es ging. Die Regel des § 20u BKAG differenzierte nicht zwischen den
einzelnen Eingriffsbefugnissen und galt daher auch fur die Erhebung von Tele-
kommunikationsverkehrsdaten gemal § 20m BKAG. Insofern ging der Schutz
gemal § 20u BKAG weiter als der von § 5a Absatz 6 VSG NRW, weil er sich
auch formal auf die Telekommunikationsverbindungsdaten bezog. Aufgrund des
Aussagegehaltes der Telekommunikationsverbindungsdaten ist die Moglichkeit
der Verletzung des Kernbereiches allein durch die Kontaktaufnahme allerdings
auf besondere Konstellationen beschrankt, etwa bei auf bestimmte Krankheiten
spezialisierte Arzte oder auf bestimmte Rechtsgebiete spezialisierte Anwalte.
Fur diesen Fall kann dem Kernbereichsschutz in der Anwendung ausreichend
Rechnung getragen werden. Es ist daher davon auszugehen, dass das Verfas-
sungsgericht diese Ausgestaltung als noch von der Gestaltungsbefugnis des

Gesetzgebers erfasst ansehen wiirde.

Es ist nicht ersichtlich, dass die Verbindungsdatenabfrage fiur den Betroffenen
Nachteile im Zivilrechtsverkehr mit sich bringen kénnte. Die MaRhahme richtet
sich wie eine Telekommunikationsiiberwachungsmafnahme (G 10) an einen
Telekommunikationsanbieter. Zu diesen MaRnahmen ist bislang nicht bekannt
geworden, dass ein Betroffener Nachteile im Zivilrechtsverkehr hatte, z. B. die

Kiindigung seines Telekommunikationsvertrages erfolgte.

c) Méglichkeiten des effektiveren Grundrechtsschutzes bei gleichbleiben-

der Effizienz

Wie bereits unter E Ill. Nr. 4 dargestéllt, bestehen fur die Verbindungsdatenab-
frage in NRW dieselben hohen Eingriffshiirden (vgl. § 5 Absatz 2 Nummer 14,
§ 7c und § 7a VSG NRW) sowie dieselben Verfahrensregelungen (vgl. § 5b
Absatz 1, § 29 Absatz 1 VSG NRW) wie fir eine Kommunikationsiiberwa-
chungsmaBinahme. Durch die Kontrolle der vom Landtag eingesetzten unab-
hangigen G 10-Kommission wird ein hdchstmoglicher Schutz des Betroffenen

gewahrleistet.
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8. Bewertung der Norm und ihrer Anwendung
a) Verwaltungswissenschaftliche Bewertung

Bei der Bewertung von § 5 Absatz 2 Nummer 14 VSG NRW steht der Umstand
im Vordergrund, dass die Befugnisnorm bis zum Jahr 2015 nicht bendtigt wurde
und im Jahr 2016 einmal zum Einsatz kam. Die Griinde liegen bekanntermal3en
in Tatsache begrundet, dass die Norm sich teilweise mit den Befugnissen nach
§ 5 Absatz 1 Nummer 10 VSG NRW (iberschneidet und im Bereich der Uber-

schneidung die Befugnisse zur Telefonuberwachung weiter gehen.

Auf Bundesebene wurde hinsichtlich der Abfrage zu Verkehrsdaten deutlich
haufiger Gebrauch gemacht, und zwar 33 Mal.'® Wie schon im letzten Evalua-
tionsbericht dargelegt, liegen die Grinde fir die im Vergleich dazu geringere
Nutzung der Befugnisnorm allerdings nicht in ihrer technisch unzureichenden
Formulierung, sondern in der Uberschneidung mit der Befugnisnorm'® und in

den Schwierigkeiten mit dem Umgang der Norm.

Da die Befugnis gemal § 5 Absatz 2 Nummer 10 VSG NRW neben den In-
haltsdaten auch die Abfrage der Verkehrsdaten erfasst, ist es in den Fallen, in
denen die Verfassungsschutzbehérde auch die Gesprachsinhalte benétigt,
sinnvoll, nur auf § 5 Absatz 2 Nummer 10 VSG NRW zuriickzugreifen und nicht
auf § 5 Absatz 2 Nummer 14 VSG NRW. Nur wenn § 5 Absatz 2 Nummer 10
VSG NRW nicht greift, bleibt fir § 5 Absatz 2 Nummer 14 VSG NRW ein selb-
standiger Anwendungsbereich. Dies betrifft zum einen die Félle, in denen die
Verfassungsschutzbehorde fir ihre Aufgabenerfillung nur die in der Zukunft
anfallenden Verbindungs-/Verkehrsdaten benétigt, nicht aber die Gesprachsin-

%' Zur Entwicklung der Befugnisnorm zur Abfrage von Verkehrsdaten auf Bundesebene vgl.

BT-Drs. 18/5935, S. 19. S. 25.
%2 Gemeinsamer Evaluationsbericht gem. § 29 Absatz 1 VSG NRW (Fn. 4), S. 53.
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halte, und zum anderen, dass Verkehrsdaten fir Telekommunikationsverbin-
dungen bendétigt werden, die vor der Anfrage an das Telekommunikationsunter-
nehmen angefallen und von diesem méglicherweise noch gespeichert sind. An-
gesichts der Aufgabenstellung der Nachrichtendienste, Bestrebungen aufzukla-
ren und nicht primar in der Vergangenheit liegende Einzelvorfalle zu ermitteln,
ist in den Uberwiegenden Fallen nicht die Verbindungsdatenabfrage, sondern
eine in die Zukunft gerichtete Telekommunikationstiberwachung die erforderli-
che MaRnahme. '

In speziellen Einzelfallen, insbesondere bei Einzeltaten, die eine nachrichten-
dienstliche Relevanz aufweisen, kann es allerdings sinnvoll sein, auch retro-
spektive Falle von Kommunikationsiiberwachungen wahrzunehmen. Fir diese

Falle ist die Eingriffsnorm sinnvoll.

Die Schwierigkeit beim Umgang mit dieser Norm beruht auf dem Umstand,
dass der Umfang an Informationen, den man aufgrund einer Anfrage erhalt, far
die Verfassungsschutzbehérde im Vorhinein nicht absehbar ist, da sie nicht
wissen kann, welche Daten die Telekommunikationsunternehmen im konkreten
Einzelfall gespeichert haben. Dies hangt von der Art des Vertrages und den
internen Verarbeitungsgrundséatzen des Telekommunikationsunternehmens ab.
Weiter bereitet die Handhabung der Norm eine gewisse Schwierigkeit, weil sie
nur Erfolg verspricht, wenn sie sehr schnell eingesetzt wird. Wie lange die Tele-
kommunikationsunternehmen die Verbindungsdaten im konkreten Einzelfall
auch immer speichern, lang ist der Zeitraum in keinem Fall. Die Umsetzung der
detaillierten Vorgaben fiir das Antragsverfahren, das in erster Linie fur die in die
Zukunft gerichtete Telekommunikationstiberwachung gestaltet wurde, erfordert
eine sorgfaltige Vorbereitung, ist also sehr zeitintensiv und somit kritisch fur ei-
ne retrospektive Abfrage fur Daten, die nur eine sehr kurze Zeit gespeichert
werden. Wirde man das Verfahren allerdings zilgiger gestalten, wiirde es
rechtsstaatlich im Niveau herabgesetzt werden, was wiederum angesichts der

Vertraulichkeit der Informationserhebung nicht wiinschenswert ist.

-104 -



Der einmalige Einsatz in dieser Evaluationszeitspanne bestatigt allerdings die
Einschatzung im letzten Evaluationsbericht,'® dass diese Befugnisnorm fir ei-

nen engen Anwendungsbereich sinnvoll sein kann.

Ob man eine Eingriffsnorm mit dieser Eingriffsintensitat aufrechterhalten will,
obwohl sie nur selten zur Anwendung kommt, ist eine Wertungsfrage, fiir die es

keine eindeutige Antwort gibt.

Die Verfassungsschutzgesetze des Bundes und der anderen Lander kennen
ebenfalls vergleichbare Erhebungsbefugnisse bezogen auf die Verbindungsda-

ten;

vgl. § 8a Absatz 1 Nummer 4 BVerfSchG, § 5a Absatz 3 S. 1 LVSG-DW, Art. 15
Absatz 2 Nummer 2 BayVSG; § 27a Punkt 4 VSG Bin; § 14a Punkt 1 BbgVert-
SchG; § 7 Absatz 3 BremVerfSchG; § 7 Punkt 4 Nummer 4 HbmVerfSchG; § 4
Punkt 4 Nummer 2 VerfSchG-He; § 24a Absatz 2Nummer 4 VerfSchG N-V; § 20
Absatz 2 Nummer 3 NVerfSchG; § 15a Punkt 1 SVerfSchG; § 8a Absatz 2 Num-
mer 2 VerfSchG-SH; § 10a Punkt 4 VerfSchG-RP; § 8 Absatz 2 Nummer 3
ThiirVerfSchG; § 17 Absatz 2 Nummer 4 a VerfSchG-LSA; § 11a Absatz 5 Sachs-
VSG

Das Bayerische Landesrecht kennt in § 5 Absatz 3 BayVSG dartiber hinaus ein
Abfragerecht hinsichtlich der im Wege der Vorratsdatenspeicherung gespeicherten
Verkehrsdaten. Ob diese Eingriffsbefugnis verfassungsgemal ist, wird in der Lite-
ratur in Zweifel gezogen. Der externe sachverstédndige Gutachter ist der Auffas-
sung, dass dies mit dem Bundesrecht nicht vereinbar ist.

Aus dem Umstand, dass der Bund und alle anderen Lander die Befugnis eben-
falls besitzen, kann man schlieen, dass auch diese die Aufrechterhaltung der

Norm flr bestimmte Situationen fir sinnvoll erachten.

Dariiber hinaus ist anzumerken, dass der Bund bei der mehrfachen Uberarbei-
tung der Auskunftsrechte, die durch das Terrorbekdmpfungsgesetz eingefiihrt
wurden, durchaus Befugnisse zuriickgenommen hat, wie etwa die Auskunftsan-

spriiche zu Postschlielfachern, er aber dennoch das Auskunftsrecht bezogen

' Gemeinsamer Evaluationsbericht gem. § 29 Absatz 1 VSG NRW (Fn. 4), S. 53.
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auf die Verkehrsdaten aufrechterhalten hat. Dies deckt sich mit dem jingsten
Evaluationsbericht des Bundes zu den Auskunftsanspriichen. Auch der Evalua-
tionsbericht des Bundes auRert aus den Gesichtspunkten der Effizienz und Ef-
fektivitat keine Bedenken gegen die Auskunftsanspriiche gemall § 8a BVerf-
SchG."® Die Literatur auRert sich teilweise nicht wertend zu dieser Befugnis'®
oder sieht sie grundsatzlich positiv.'% Im Rahmen der gemeinsamen Anhérung
des Haupt- und des Innenausschuss des Landtages Nordrhein-Westfalen wur-
de auch im Rahmen des Fragenkataloges unter der Frage 39 nach der Bewer-
tung der Frage der Auskunft der Verkehrsdaten gefragt. Keine gesonderte Ant-
wort zu dieser Frage enthielten die Stellungnahmen von Burkhard Hirsch, Chris-
toph Gusy (dort ist eine allgemeine positive Bewertung der Eingriffsgrundlagen
auf S. 5 enthalten) und Heinrich Amadeus Wolff (keine Bedenken, S. 19).

Kritisch ist demgegeniber die Stellungnahme von Johann-Albrecht Haupt (S.
13 f.) aus verfassungspolitischer Sicht. Kritisch insbesondere aus dem Ge-
sichtspunkt der mdéglichen Rickwirkung auf die privaten Dienstanbieter ist
Haiko Stamer (S. 17). Dort heif3t es:

Im Entwurf als besonders kritikwtirdig einzuschétzen ist die Verpflichtung der Leis-
tungserbringer/Anbieter, auch fir zukiinftige Telekommunikation/Nutzung entspre-
chende Verbindungs- bzw. Nutzungsdaten zur Verfiigung zu stellen. Die Verpflich-
teten werden damit quasi zur Schaffung einer automatisierten Doppelspeicherung
gezwungen, um etwaige datenschutzrechtliche Léschfristen nicht greifen zu las-
sen. Es ist zu befiirchten, dass sich diese Vorratsdatenspeicherung in der Praxis
nicht nur auf die jeweiligen relevanten Verbindungs- bzw. Nutzungsdaten be-
schrénkt, sondern aus wirtschaftlichen Griinden alle Daten umfasst, oder dass ein-
fach die Loéschung fiir ganze Zeitraume unterbleibt. Ein Missbrauch solcher Daten-
bestande ware daher nur eine Frage der Zeit.

' BT-Drs. 18/5935, S. 42.

1% 5o etwa Mallmann, in: Schenke, u. a. Sicherheitsrecht des Bundes, 2014, § 8a BVerfSchG,
Rn. 12. ‘

1% ygl. Droste S. 242 ff. (mit Kritik aus dem Gesichtspunkt der Effektivitat hinsichtlich einer alten
Gesetzesfassung); Ralf Gniichtel, Das Gesetz zur Verlangerung der Befristung von Vor-
schriften nach den Terrorismusbekampfungsgesetzen auf Grundlage der 3. Evaluation,
NVwZ 2016, 13, 16 (mit Kritik an der angeblich zu hohen Eingriffsschwelle).
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Diese Sorge scheint sowohl rechtsdogmatisch als auch rechtspraktisch etwas
zu angstlich zu sein. Eine Vorratsdatenspeicherung gestattet § 5 Absatz 2
Nummer 14 VSG NRW nicht, auch nicht mittelbar.

Angesichts des klaren Ergdnzungs- und Abrundungscharakters und der Plausi-
bilitat, bei einem punktgenauen Einsatz ggf. zusatzliche Informationen erbrin-
gen zu kénnen, fallt die Bewertung aus dem Gesichtspunkt der Effektivitat und

Effizienz daher positiv aus.

Eine Schwierigkeit, die die Befugnisnorm dariiber hinaus enthalt, ist der Um-
stand, dass sie sich auch auf die Erhebung von Nutzungsdaten von Telemedien
bezieht. Das Telemediengesetz gestattet aber keine Ubermittlung von Nut-
zungsdaten an die Nachrichtendienste. Die Befugnis auf Landesebene setzt

daher eine Befugnis auf Bundesebene voraus, die es derzeit nicht gibt.
b) Bewertung der Anwendung

Der einzige Anwendungsfall wurde von dem externen Sachverstandigen einge-
sehen. Der Anwendungsfall bildet genau eine Situation, fir die die Befugnis-
norm gedacht war. Aufgrund konkreter Hinweise aus einem Aufklarungsfeld der
Verfassungsschutzbehérde sollte durch rickwirkende Verbindungsoffenlegung
ein konkreter Verdacht auf Beteiligung an einem Anschlag weiter aufgeklart

werden.

Der Nutzen der Ubermittélten Daten war aufgrund der engen Speicherungsfris-
ten beschrankt. Die Daten waren aber nicht nutzlos. Aufgrund des Anwen-
dungsfalles wird man sagen kénnen, dass die Handhabung der Norm genau die
Schwierigkeiten widerspiegelt, die auch bei abstrakter Auslegung der Norm er-
kennbar sind, namlich dem Umstand, dass die aufgrund der derzeitigen Spei-
chervorschriften und des Vertragsrechts bei den Telekommunikationsunter-

nehmen gespeicherten Daten vom Umfang her sehr beschrankt sind.
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~ Im konkreten Anwendungsfall des riickwirkenden Einsatzes hinsichtlich der Te-
lekommunikationsverbindungsdaten wurde eine Riickwirkung von einer Woche

festgelegt, was moderat erschien.

Hinsichtlich der bundesrechtlichen Befugnis gibt es eine gerichtliche Uberprii-
fung eines Anwendungsfalles.'”” Die Klage war erfolgreich, weil die bundesge-
setzlichen Anforderungen an die Unterschrift des Antrags nicht eingehalten
wurden. Ansonsten hat das Gericht keine Bedenken geadufert. Da samtliche
Antrage in Nordrhein-Westfalen entsprechend der gesetzlichen Vorgaben von
der Ministerin bzw. dem Minister unterschrieben werden, kann der rechtliche

Mangel dort kaum auftreten.
c) Verfassungsrechtliche Bewertung

An der verfassungsrechtlichen Zulassigkeit der Befugnisnorm von § 5 Absatz 2
Nummer 14 VSG NRW bestehen keine ernsthaften Bedenken.'®

d) Verfassungspolitische Bewertung

Die verfassungspolitische Bewertung ergibt kein anderes Ergebnis. Die Befug-
nisnorm gestattet einen erheblichen Grundrechtseingriff, der aufgrund der Be-
troffenheit des Grundrechts aus Artikel 10 GG hohen Eingriffsvoraussetzungen
unterliegt. Der Eingriff ist dabei weniger schwer als eine inhaltliche Kenntnis-
nahme des Telekommunikationsverkehrs. Unter den Voraussetzungen, unter
denen der Staat erfahren darf, was eine Person zu einer anderen Person sagt,
darf er auch erfahren, wer mit wem kommuniziert hat, und dies hinsichtlich einer

beschrankten Zeit auch riickwirkend.

% vgl. VG Berlin, Urt. v. 23.05.2013, 1 K 194.11.

'% Siehe dazu schon Gemeinsamer Evaluationsbericht gem. § 29 Absatz 1 VSG NRW (Fn. 4),
S. 53 mit weiteren Hinweisen.
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Die Schwierigkeiten der Bewertung der Norm liegen weniger in dem verfas-
sungspolitischen Bereich als in der Frage, ob man eine Norm mit so einem ge-
ringen Anwendungsbereich aufrecht erhalten méchte oder nicht, d. h. im Be-

reich der verwaltungswissenschaftlichen Bewertung.
9. Handlungsempfehlung

Die Eingriffsvoraussetzungen spiegeln die hohe Eingriffsintensitat sowohl hin-
sichtlich der Eingriffsschwelle als auch hinsichtlich der verfahrensrechtlichen

Anforderungen angemessen wider.

Auffallend ist, dass § 5 a Absatz 2 Nummer 14 VSG NRW von Verbindungsda-
ten spricht, obwohl das Bundesrecht den Begriff der Verkehrsdaten verwendet.
Man kénnte daher tiberlegen, den Wortlaut dem Bundesrecht anzupassen. An-
dere Lander sprechen ebenfalls von Verbindungsdaten. Verfassungsrechtlich
ist der unterschiedliche Sprachgebrauch unschadlich, sofern klar ist, was ge-
meint ist. Der Begriff Verbindungsdaten ist einleuchtender als der der Verkehrs-
. daten, so dass es sowohl Griinde gibt, das Landesrecht der bundesrechtlichen

Terminologie anzupassen als auch Griinde dafiir, es nicht anzupassen.

Es wird empfohlen, die Norm, mit Anpassung an die bundesrechtliche Termino-
logie, unbefristet zu verlangern. Die Empféhlung fur die Aufhebung der Befris-
tung erfolgt aus denselben Griinden wie die entsprechende Empfehlung zu
§ 5 Absatz 2 Nummer 13 VSG NRW. Auch bei der Erhebungsbefugnis geman
§ 5 Absatz 2 Nummer 14 VSG NRW handelt es sich um eine Norm, die alle
Verfassungsschutzgesetze des Bundes und der Lander kennen, deren Ein-
griffstiefe Uberschaubar ist, die in der verfassungsgerichtlichen Rechtsprechung
ausreichend geklart ist und bei deren Anwendung keine ,bésen Uberraschun-
gen“ mehr drohen. Auch hier scheint die allgemeine parlamentarische Kontrolle
zur weiteren Beobachtung yder Eingriffsbefugnis ausreichend. Die Vereinheitli-

chung mit der Bundesterminologie liegt deswegen nahe, weil der Gesetzgeber
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Uber die Gesetzgebungsbefugnisse zum Telekommunikationsgesetz die Begriff-

lichkeiten kompetenziell vorgeben darf.
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F. Fragebdgen

l. Fragebogen zum Zwecke der Normanwendungsevaluation gem. § 33
Absatz 2 VSG NRW - hier § 5 Absatz 2 Nummer 11 VSG NRW

Auf einen Fragebogen zur Normanwendungsevaluation bezogen auf § 5 Abs. 2

Nr. 11 VSR NRW wurde verzichtet, weil es keine Normanwendung zu dieser

Vorschrift gab. Im Evaluationsbericht aus dem Jahr 2011 wurde auch Bégen

hinsichtlich der nicht eingesetzten Befugnisse erstellt, bei § 5 Absatz 2 Nummer

11 VSR NRW ist aber nicht ersichtlich, welchen zusétzlichen Ertrag der Frage-

bdgen hatte, Uber den Sachvortrag, der sich im Bericht selbst befindet.

Il. Fragebogen zum Zwecke der Normanwendungsevaluation gem. § 33
Absatz 2 VSG NRW - hier § 5 Absatz 2 Nummer 13 VSG NRW

Auf welche Norm bezieht sich der Bo-
gen?

§ 5 Absatz 2 Nummer 13 VSG NRW

I. Quantitative Evaluation

1. Wie oft wurde die Norm angewendet?

a) Anzahl der beantragten Anordnungen

19 beantragte Maf&néhmen.

19 bewilligte MalRnahmen.

b) Anzahl der bewilligten Anordnungen

c) Anzahl der Betroffenen

34 Betroffene.

d) Anzahl der Nebenbetroffenen bzw. Dritten

Bei Finanzermittiungen gibt es keine Nebenbetroffenen,
sondern lediglich Betroffene (egal ob der Inhaber oder ledig-
lich der Nutzer von der Malinahme betroffen ist).

e) Anzahl der Sachverhaltskomplexe, denen
die Anordnungen zugerechnet werden kon-
nen

15 Sachverhaltskomplexe.

2. Dauer der Malinahmen

a) Kurzeste Dauer

3 Monate (eine MaRRnahme wurde nach 6 ‘Wochen einge-
stellt).

b) Maximaldauer

11 Monate.

¢) Durchschnittsdauer der einzelnen Maf3-
nahmen

Knapp Uber 4 Monate.
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3. Einsatzquotient

" a) Wird die Befugnis immer eingesetzt, wenn
die tatbestandlichen Voraussetzungen vor-
liegen?

Nein.

b) Falis nein, was sind die Kriterien, die
dann Uber den konkreten Einsatz entschei-
den a) Kosten, b) Ressourcen, c) Belastung
d) sonstiges?

Die Frage, ob Finanzermittlungen durchgefiihrt werden,
héngt von der besonderen Bedeutung/Konstellation des
Einzelfalls ab. In jedem Einzelfall wird zwischen der Gefahr-
lichkeit der aufzuklarenden Bestrebung und der Belastung
der Malnahme fir den Einzelnen abgewogen. Finanzermitt-
lungsmafinahmen kommen nur dann in Betracht, wenn hin-
sichtlich der Bestrebung, die aufgeklart werden soll, gewich-
tige Anhaltspunkte dafir bestehen, dass von ihr schwerwie-
gende Gefahren (etwa eine Anschlagsplanung oder die Pla-
nung anderer Gewaltakte) ausgehen. Bei dieser Abwagung
spielt z. B. die Anzahl und die Art der Konten und die Aus-
wirkungen einer eventuellen Kontokiindigung eine Rolle. Des
Weiteren werden nur dann Finanzermittiungsmaf3nahmen
durchgefiihrt, wenn andere mildere Mittel, wie etwa der Ein-
satz von Quellen, nicht méglich oder nicht hinreichend effek-
tiv sind.

4. Entwicklung

Wird seit Einfligung der Befugnis von ihr
gleichmaRig Gebrauch gemacht oder ist
eine Entwicklung zu beobachten?

Nach Einfuhrung der Befugnis Ende 2002 wurden zunachst
nur wenige Finanzermittiungen durchgefihrt (z. B. 2003: 1
MaRnahme, 2006: 3 MalRnahmen, 2008: 1 Mafinahme, 2009:
keine MaRnahme). In den vergangenen Jahren — mit Aus-
nahme des Jahres 2013 — hat sich die jéhrliche Anzah! der
MaRnahmen erhoht (2012: 4 Malnahmen, 2013: keine Maf-
nahme, 2014: 4 MalRnahmen, 2015: 5 Manahmen, 2016: 6
Mafnahmen).

Il. Evaluation der Effektivitét

1. Welche Ziele wollte der Gesetzgeber mit
der Norm aus der Sicht der Behérde errei-
chen?

Extremistische Bestrebungen sind zur Erreichung ihrer Ziele
auf entsprechende Finanzmittel angewiesen. Sie miissen
Geldmittel erwirtschaften, aufbewahren und transferieren, um
diese fiir ihre logistische Ausstattung und Unterhaltung eines
Netzwerkes oder letztendlich sogar fur die Finanzierung
eines Anschlages einsetzen zu kdnnen. Mit der Ermdgli-
chung, in diese Finanzstrukturen im Einzelfall Einblick neh-
men zu kénnen, wollte der Gesetzgeber dem Verfassungs-
schutz eine dringend notwendige Befugnis zur Bekampfung
dieser Strukturen verschaffen.
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2. Waren die durch die Informationsmald-
nahmen erlangten Informationen hilfreich fur
die Erreichung dieser Ziele?

Ja. Durch sie konnten in den jeweiligen Phanomenbereichen
spezifische Finanzstrukturen erkannt werden. Dariiber hin-
aus konnten in fast allen Féllen tber die Finanzstrome Per-
sonen zu - Netzwerken zugeordnet werden, die ohne die
MaRnahmen unerkannt geblieben waren.

3. Wurden die Daten, die unmittelbar ge-
wonnen werden sollten, durch die Befugnis
auch gewonnen?

Ja. Die Ausiibung der Befugnis gewahrt grundséatzlich den
Zugriff auf alle ermittlungsrelevanten Kontodaten des Be-
troffenen, die durch andere heimliche Zugangsmittel des
Verfassungsschutzes nicht erlangt werden koénnen. Es ist
eine Frage des Einzelfalls, ob solche Daten auf den von der
MaRnahme umfassten Konten tatsachlich vorhanden sind.
Die Befugnis ist damit ein fur die Durchfiihrung von Finan-
zermittlungen geeignetes Mittel.

4. Gibt es Anhaltspunkte dafir, dass der
Gesetzgeber davon ausging, dass die In-
formationsgewinnung noch hilfreicher sein
wirde?

Nein.

5. Gab es andere Moglichkeiten, die Infor-
mationen zu erlangen?

Die Alternativen zu FinanzermittiungsmafRnahmen sind ge-
ring und weniger erfolgversprechend. Vertrauenspersonen
(VP) miissten so weit in die Organisation integriert sein, dass
sie Zugriff auf Konten und Buchungsvorgénge erhalten. Dies
ist jedoch sowohl operativ als auch rechtlich problematisch.
Einerseits darf eine VP keine Fiihrungsposition innerhalb der
Bestrebung innehaben (vgl. § 7 Absatz 1 Nummer 2 VSG
NRW), was in den meisten Fallen einen Zugriff auf Konten
ausschlieBen durfte. Darliber hinaus ist es fur eine effektive
Ermittlungsarbeit erforderlich, einen Gesamtiberblick tber
alle Kontobewegungen zu erlangen. Dies ist Uber eine VP,
die keine Fuhrungsposition innerhalb der Bestrebung inne-

-hat, nicht zu erreichen. Dariiber hinaus hat eine Ubersicht

tiber die Konten und die Kontobewegungen einen héheren
Beweiswert als eine Quelle.

6. Wie waren die Sachverhaltskomplexe
ermittelt worden, wenn es die Befugnisse
nicht gabe?

Ohne Finanzermittlungen lassen sich die Transaktionen zur
Unterstiitzung und Durchfiihrung extremistischer Aktivitaten
kaum aufklaren (siehe Antwort auf Frage 5).

7. Wie viel Mehrarbeit ware die Ermittlung
mit anderen Befugnissen gewesen?

Es gibt keine andere rechtliche Befugnis, die den umfassen-
den Erkenntnisgewinn einer Finanzermittiung nach § 5 Ab-
satz 2 Nummer 13 VSG NRW erméglicht (siehe Antwort auf
Frage 5).

8. Hat die Befugnisse die Arbeit erleichtert? Ja.
9. Hat die Normanwendung ergeben, dass | Ja.
die Norm geeignet ist, ihren Zweck zu errei-

chen?

10. Wurden die erlangten Informationen | Nein.

auch fir andere Zwecke verwendet als fur
die Zwecke, fur die sie angeordnet wurden?
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11. Brachten angeordnete Informationser-
hebungen in einem Fall Uberhaupt keinen
Informationsgewinn?

Nein.

12. Haben sich Gesichtspunkte ergeben, die
im Vergleich zum Evaluationsbericht des
Jahres 2011 eine grundlegend andere Ein-
schatzung zur Effektivitdt nahe legen?

Nein.

Ill. Evaluation der Effizienz

1. Wurde die Durchfithrung der Anordnun-
gen von den Betroffenen einmal entdeckt?

Nicht bekannt.

2. Wurde eine Durchfiihrung einmal von
einer dritten Person, die nicht in die Durch-
fuhrung eingebunden war, entdeckt?

Nicht bekannt.

3. Gibt es Anzeichen dafir, dass private
Dritte, die mitwirken missen, ihre Vertrau-
lichkeitspflicht nicht einhalten?

Nein.

4. Gab es Nebenfolgen, die nicht gewolit
waren?

Nein.

5. Personalaufwand der Durchfithrung der
Informationserhebung im Durchschnitt?

Eine Volizeitstelle, bei Bedarf (je nach Ausmal des erlangten
Datenmaterials) Unterstiitzung durch eine weitere Sachbear-
beiterin bzw. einen weiteren Sachbearbeiter.

6. Finanzieller Aufwand der Informationser-
hebung?

Im Evaluationszeitraum: rund 800,00 € zzgl. Personalkosten
(vgl. Antwort auf Frage 5).

7. Gestaltet sich die Mitwirkung privater
Dritter anders als es die Gesetzeslage nahe
legt?

Nein.

8. In welcher Beziehung war die Informati-
onsgewinnung, bevor es die Befugnis gab,
fur den Betroffenen gunstiger?

Ohne die Befugnisnorm gab es fir den Verfassungsschutz
keine rechtlich zulassige Zugriffsmdéglichkeit auf die Kontoda-
ten. Extremistische Organisationen unterstiitzende Transak-
tionen bzw. Spionagetatigkeiten blieben unentdeckt.

9. In welcher Beziehung war die Informati-
onsgewinnung, bevor es die Befugnis gab,
fur den Betroffenen ungiinstiger?

Der Verfassungsschutz sammelt nicht nur fur den Betroffe-
nen belastende, sondern auch entlastende Informationen,
denn das Ziel ist keine strafrechtliche Verfolgung, sondern
eine objektive Bewertung der von der extremistischen Be-
strebung ausgehenden Gefahr.

10. In welcher Beziehung war die Informati-
onsgewinnung, bevor es die Befugnis gab,
fur die Behorde glinstiger?

Die vorherige Situation war fiir die Behorde in keiner Bezie-
hung ginstiger. Eine Einschéatzung, Gber welche Netzwerke
sich eine extremistische Bestrebung bzw. eine Spionagets-
tigkeit finanziert, war in den meisten Fallen nicht moglich.
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11. In welcher Beziehung war die Informati-
onsgewinnung, bevor es dir Befugnis gab,
fur die Behorde ungunstiger?

Verdéachtige (beweiswichtige) Transaktionen konnten durch
den Verfassungsschutz nicht entdeckt werden, da mangels
Befugnis keine derartigen Finanzermittiungen durchgefiihrt
werden konnten.

12. Kann ohne Effektivitatsverlust der Ein- | Nein.
griff milder gefasst werden?

13. Was waren denkbare Alternativen? Keine.
14. Haben sich Gesichtspunkte ergeben, die | Nein.

im Vergleich zum Evaluationsbericht des
Jahres 2011 eine grundlegend andere Ein-
schatzung zur Effektivitdt nahe legen?

IV. Evaluation der demokratischen Funk-
tion der Norm

1. Ist die Norm klar gefasst?

Ja. Zur Kilarstellung kénnte jedoch der bereits im Evaluati-
onsbericht 2011 unterbreitete und bislang nicht umgesetzte
Vorschlag aufgegriffen werden, die Norm insofern zu ergéan-
zen, dass die ,Einholung von Auskiinften Gber Beteiligte am
Zahlungsverkehr und Uber Geldbewegungen und Geldanla-
gen“ selbstverstandlich auch in der Vergangenheit liegende
Transaktionen mit umfasst. Auflerdem kénnte im VSG NRW
die im § 5a Absatz 3 Satz 10 VSG NRW-alt und im Bundes-
verfassungsschutzgesetz normierte Verpflichtung des Zah-
lungsdienstleisters, Anordnungen und ubermittelte Daten
dem Betroffenen nicht mitzuteilen (vgl. § 8b Absatz 4 Satz 2
BVerfSchG), wieder in das VSG NRW tibernommen werden.

2. Ist die Befugnis technisch umsetzbar?

Ja.

3. Gab es Félle, in denen eine Anordnung | Nein.
technisch nicht umgesetzt werden konnte?

4. Zwingt die Norm zu Liicken bei der Infor- | Nein.
mationserhebung?

5. Enthalt die Norm unsinnige Tatbestands- | Nein.
voraussetzungen?

6. Haben sich Gesichtspunkte zur Einschét- | Nein.

zung der Umsetzbarkeit der Norm sei dem
Evaluationsbericht des Jahres 2011 grund-
legend veréndert?

V. Evaluation der Belastung (sofern nicht
unter Ill.)

1. Gibt es Erkenntnisse dariiber, ob die
Betroffenen sich gegen die Durchfiihrung
der Anordnung wehren oder schiitzen kén-
nen?

Der Betroffene kann die RechtmaBigkeit der Anordnung
verwaltungsgerichtlich Uberpriifen lassen, allerdings erst
dann, wenn eine Benachrichtigung des Betroffenen durch die
Verfassungsschutzbehdrde nach § 5 Absatz 5 VSG NRW
erfolgt ist.
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2. Wie wirkt die MaRnahme zu Lasten des
Betroffenen?

Die Verfassungsschutzbehérde erlangt Kenntnis tiber séamtli-
che Zahlungseingdnge und -ausgénge, die {ber das {ber-
wachte Konto abgewickelt werden. Dariiber hinaus erfahrt
zumindest eine Person des Finanzinstituts (in der Regel der
Geldwaschebeauftragte), dass der Betroffene im Zusam-
menhang mit einer Aufklarungsmafinahme des Verfassungs-
schutzes steht. Die Tiefe des Einblicks ist abhangig vom
Umfang der fur die Auswertung zuganglichen Kontodaten
und der Professionalitit des Finanzermittlers. Deswegen
besteht in NRW dieselbe hohe Eingriffsschwelle wie fiir eine
TKU (vgl. § 5b Absatz 1, § 29 Absatz 1 VSG NRW).

3. Welchen Einblick in sein Privatleben er-
mdoglicht die Befugnis?

Die Maflnahme betrifft ,nur* Finanztransaktionen des Be-
troffenen. Einige Finanztransaktionen konnten zwar Riick-
schlusse auf seine persoénliche Lebensweise zulassen. Diese
sind aber fur den Aufklarungszweck (in der Regel Verdacht
auf Unterstlitzung einer extremistischen Bestrebung oder
Spionagetatigkeit) nur in Ausnahmeféllen von Relevanz.

4. Sind Informationen erhoben worden, die
dem sog. absolut geschiitzten Kernbereich
zuzuordnen sind?

Héchstpersénliche AuBerungen und Gefithle des Betroffenen
im Sinne des Schutzes des Kernbereichs privater Lebensge-
staltung werden durch FinanzermittlungsmaRnahmen nicht
beriihrt.

5. Wurden Bewegungsprofile erstellt?

Bewegungsprofile kénnen nur im Ausnahmefall aus Finan-
zermittlungsmafRnahmen geschlossen werden, etwa dann,
wenn Abhebungen bzw. Einzahlungen an unterschiedlichen
Stellen erfolgen. In solchen Fallen sind die ,Bewegungsprofi-
le* aber nur punktuell.

6. Wurden die Informationen zu anderen | Nein.
Zwecken verwendet, als zu denen, zu denen

sie erhoben wurden?

7. War die Belastung anders, als man bei | Nein.

Gesetzeserlass dachte?

8. Wurde versucht, zu ermitteln, ob die Be-
troffenen durch die Mainahme Nachteile im
Zivilrechtsverkehr hatten?

Die Verfassmgsschutzbehbrde hat in Vorbereitung fir die
Evaluation stichprobenartig bei Adressaten der hiesigen
Auskunftsersuchen nach Beendigung der jeweiligen Finan-
zermittlungen recherchiert, welche Auswirkungen die ange-
ordneten MaRnahmen auf die Geschéiftsbeziehungen mit
den Betroffenen gehabt haben. Hierzu wurden die Geldwa-
schebeauftragten diverser Zahlungsdienstleister, die der
Verfassungsschutzbehérde im Evaluierungszeitraum Aus-
kiinfte nach § 5 Absatz 2 Nummer13 VSG NRW zu erteilen
hatten, aufgesucht und befragt.

Die Stichproben wurden bei einem grof3en, regional tatigen,
offentlich-rechtlichen Kreditinstitut, bei einer zentralen Ge-
nossenschaftsbank sowie bei zwei grofien, bundesweit tati-
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gen Privatbanken durchgefiihrt. An alle diese Unternehmen
hatte die Verfassungsschutzbehdérde im Evaluierungszeit-
raum — teils mehrfach — Auskunftsersuchen nach § 5 Absatz
2 Nummer 13 VSG NRW gerichtet. Bei dem offentlich-
rechtlichen Kreditinstitut waren 16 Konten tberprift worden,
bei der genossenschaftlich organisierten Bank wurden 9
Konten Gberpriift und bei Privatbanken 19 Konten.

Der Geldwaschebeauftragte des 6ffentlich-rechtlichen Kredit-
instituts teilte mit, dass das Unternehmen in zwei Fallen eine
Verdachtsanzeige nach dem GWG erstattet hatte. Es kam
jedoch zu keiner Kontokiindigung aufgrund der Anfrage des
Verfassungsschutzes. Das Kreditinstitut teilte dazu mit, dass
es einem Kunden nicht allein aufgrund des Umstands kiindi-
ge, dass der Kunde Betroffener einer MaRnahme nach § 5
Absatz 2 Nummer 13 VSG NRW geworden ist. Dem Unter-
nehmen sei durchaus bewusst, dass sich die Verfassungs-
schutzbehérde in einem Feld weit vor polizeilichen oder
steuerrechtlichen Mallnahmen bewege. Solange ein Kunde
nicht gegen Gesetze oder mit dem Kreditinstitut vertraglich
vereinbarte Bestimmungen verstoRRe, bleibe die Geschéfts-
beziehung ohne jede Beeintrachtigung erhalten. Alle im
Evaluierungszeitraum durch FinanzermittiungsmaRnahmen
der Verfassungsschutzbehorde betroffenen Geschaftsbezie-
hungen mit diesem Unternehmen bestiinden unveréndert
fort.

Auch der befragte Geldwaschebeauftragte der Uberregional
tatigen Genossenschaftsbank teilte mit, dass noch keinem
Kunden wegen eines Auskunftsersuchens der Verfassungs-
schutzbehorde das Konto gekiindigt wurde. Es gebe grund-
satzlich keinen Automatismus, dass Anfragen des Verfas-
sungsschutzes eine Kindigung des Geschéftsverhaltnisses
mit dem Betroffenen nach sich zdgen. Solange die Bank
nicht selber Hinweise auf Straftaten aus der laufenden Kon-
tofuhrung heraus erkenne, entstiinden dem Kunden keine
Nachteile.

Die Geldwaschebeauftragte einer der beiden befragten bun-
desweit tatigen Privatbanken teilte ebenfalls mit, dass es
keinen Automatismus dahingehend gebe, dass die Anfrage
der Verfassungsschutzbehorde fiir den Betroffenen eine
Kontokiindigung nach sich ziehe. Bisher sei vielmehr noch
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nie aufgrund einer Anfrage der Verfassungsschutzbehorde
die Geschaftsverbindung mit dem Betroffenen gekiindigt
worden. Auch habe ein solches AuskunftSersuchen keinen
Einfluss auf die Art und Weise des geschéftlichen Umgangs
mit dem Kunden, etwa im Hinblick auf Kreditlinien oder seine
Behandlung in der Filiale bzw. am Schalter. Einzig bei Auffal-
ligkeiten des Kontos mit geldwéascherelevantem Hintergrund
sei die Bank per Gesetz verpflichtet, den Kunden anzuzei-
gen. Solche Hintergriinde wirden aber durch die bankinter-
nen Sicherheitsstrategien friiher oder spater auch ohne eine:
Anfrage der Verfassungsschutzbehotrde offenbar werden.

9. Was wird getan, um die Nachteile fir den
Betroffenen so gering wie méglich zu hal-
ten?

Bevor es zu einem auf § 5 Absatz 2 Nummer 13 VSG NRW
gestiitzten offiziellen Auskunftsersuchen kommt, versucht die
Verfassungsschutzbehérde regelmanRig zu kléren, ob die ihm
durch Auswertungsmaflnahmen bekannt gewordenen Kon-
ten einer Zielperson tatsachlich existent sind. Dies geschieht
im Wege einer Grunddatenabfrage auf freiwilliger Basis beim
kontofithrenden Unternehmen. Regelmafig bereits bei dieser
Gelegenheit, spatestens aber vor der Zustellung des schriftli-
chen Auskunftsersuchens an das Unternehmen nach § 5
Absatz 2 Nummer 13 i. V. m. § 7c Absatz 1 VSG NRW, er-
folgt in jedem Falle eine persénliche Kontaktaufnahme mit
dem Geldwaschebeauftragten. Dieses Gesprach dient u. a.
auch dazu, darauf hinzuwirken, dass seitens des Unterneh-
mens jegliche Kundensanktionen unterlassen werden. Es
wird verdeutlicht, dass die Verfassungsschutzbehdrde — im
Gegensatz zur Polizei — im Vorfeld konkreter Straftaten tatig
wird, so dass zum Zeitpunkt des Auskunftsersuchens oftmals
nur tatsachliche Anhaltspunkte fir verfassungsfeindliche
Aktivitaten, jedoch keine substantiierten Hinweise auf Strafta-
ten oder gar terroristische Unterstiitzungshandlungen vorlie-
gen. Daher wird gegeniiber den Geldwaschebeauftragten
darauf hingewiesen, dass das Auskunftsbegehren selbst
demnach keinen Riickschluss auf ein derartiges Tatigwerden
des Betroffenen zulasst. Somit erwachsen dem verpflichteten
Unternehmen auch aus der Fortsetzung der Geschéftsbezie-
hung mit dem Betroffenen trotz des Eingangs sowie der
Bearbeitung des Auskunftsersuchens nach hiesiger Bewer-
tung keinerlei straf-, zivil- oder 6ffentlich-rechtliche Nachteile.

10. Wie wird die Verlangerung bestehender
MaRnahmen bzw. die Weitergeltung laufen-
der MaBnahmen auf ihre Notwendigkeit
gepriift?

Jede Verldngerung und jede Erweiterung einer bestehenden
MaRnahme wird vom fachlichen und juristischen Priifauf-
wand wie ein neuer Antrag behandelt. Bei diesem wird, ne-
ben der erneuten Prifung der Voraussetzungen des § 5
Absatz 2 Nummer 13 VSG NRW, im Rahmen der Verhalt-
nismaRigkeitspriifung bewertet, ob die schon gewonnenen
Daten ausreichend fir den der MaRnahme zugrundeliegen-
den Zweck sind.
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11. Kénnte man den Schutz des Betroffenen
behdrdenintern besser absichern?

Nein. Die behordeninterne verfahrensmafige Absicherung
erfolgt in  Nordrhein-Westfalen  durch G10-
Aufsichtsbeamtin bzw. einen  G10-Aufsichtsbeamten, der
unabhéngig vom Fachreferat sowohl den Antrag wie auch
die Durchfiihrung der MaBnahme tberprift (vgl. § 5¢c Absatz
1 VSG NRW),

eine

12. Welche Nachteile hatte das?

A

13. Kénnte man den Schutz des Betroffenen
verfahrensméRig besser absichern?

Nein. Durch die Kontrolle der vom Landtag eingesetzten
unabhéngigen G10-Kommission, die sowoh! die Anordnung
als auch die Durchfihrung der Mainahme kontrolliert, wird
ein hdéchstméglicher Schutz des Betroffenen gewahrleistet.
Das im BVerfSchG verankerte ausdriickliche Verbot einer
Kontenkiindigung in Folge einer FinanzermittiungsmaRnah-
me (vgl. § 8b Absatz 5 BVerfSchG) wird fir nicht sinnvoll

_| erachtet, weil die Vertrédge zwischen Finanzinstituten und

Kunden in der Regel ein Kiindigungsrecht vorsehen, das
nicht begriindet werden muss. Insofern lasst sich in der Pra-
xis nicht nachvollziehen, aus welchen Grinden das Konto
gekiindigt wurde. Ein Klndigungsverbot bietet daher keinen
besseren Schutz des Betroffenen.

14. Welche Nachteile hatte das? J.
15. Sind Rechtsverletzungen bei der An- | Nein.
wendung behérdenintern bekannt?

16. Falls ja, welche Vorkehrung wurden | ./

getroffenen, um eine Wiederholung zu ver-
meiden?

17. Entfalten die Verfahrensvoraussetzun-
gen grundrechtsschonende Wirkung?

Ja. GemaR § 30 Absatz 5i. V. m. § 5b Absatz 1 VSG NRW
priift die vom Landtag eingesetzte externe G10-Kommission
von Amts wegen die Zulassigkeit und Notwendigkeit der.
Einholung von Auskiinften nach § 5 Absatz 2 Nummer 13
VSG NRW. Die Prifung erfolgt auf Grundlage einer schriftli-
chen Anordnung, die der persénlichen Zustimmung der Mi-
nisterin oder des Ministers unterliegt (§ 5b Absatz 1 VSG
NRW). In dieser Anordnung erfolgt eine ausfihrliche Darstel-
lung und Bewertung der fir den jeweils vorliegenden Einzel-
fall relevanten Sach- und Rechtslage. Die gibt der Verfas-
sungsschutzbehdérde u. a. Anlass dazu, sich im Rahmen
einer antizipierten Priifung der RechtmaRigkeit der beantrag-
ten MalRhahme auch dezidiert mit deren mdglichen Auswir-
kungen auf die Rechte des Betroffenen auseinanderzuset-
zen.

18. Behindern die Verfahrensvoraussetzun-
gen zu sehr?

Es ist selbstverstandlich, dass staatliche Eingriffe in den
grundrechtsrelevanten Bereich nur unter Beachtung eine
adaquaten, rechtlich genau vorgegebenen Verfahrens erfol-
gen durfen. Die Einbindung der G10-Kommission in das
Verfahren ist zeit- und arbeitsintensiv, dient aber dem Schutz
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des Betroffenen; es gibt zudem eine Sonderregelung fir |
EilmaBnahmen.

19. Welche Schutzmechanismen werden
administrativ eingehalten, auch wenn sie
nicht im Gesetz stehen?

Aufgrund technischer Vorkehrungen kann von aufien kein
Zugriff auf die Daten der Betroffenen erfolgen, die der Ver-
fassungsschutzbehdérde auf das jeweilige Auskunftsersuchen
hin zur Verfligung gestellt wurden. Weitere administrative
Schutzmechanismen sind aufgrund der hinreichenden im
VSG NRW verankerten Bestimmungen nicht erforderlich.

20. Stehen Voraussetzungen und Wirkun-
gen in einem angemessenen Verhaltnis?

Ja.

21. Haben sich Gesichtspunkte zur Ein-
schétzung der Belastung der Norm seit dem
Evaluationsbericht des Jahres 2011 grund-
legend verandert?

Nein.

V. Evaluation der Kontrolle

1. Hat das Evaluationsverfahren im Jahr
2011 zu Anderungen bei der Handhabung
dieser Befugnis gefuihrt?

Nein.

2. Gibt es Gerichtsentscheidungen zu dieser
Befugnis?

Nein.

3. lIst die Verfahrensherrschaft der G10-
Kommission anders als es der Gesetzestext
nahelegt?

Nein.

4. Kennt das Parlamentarische Kontroligre-
mium die Einsatzbereiche dieser Befugnis in
ihren wesentlichen Eckpunkten?

Ja.

5. Gibt es ein behoérdliches Kontrollma-
nagement fir diese Befugnis?

Ja. Die ordnungsgeméafRe Anwendung der Befugnis wird
durch die G10-Aufsichtsbeamtin G10-
Aufsichtsbeamten sowie durch die Vorgesetzten sicherge-
stellt.

bzw. den

6. Sind durch die Kontrollen der G10-
Kommission, des Parlamentarischen Kon-
trollgremiums und interne Kontrollen schon
Rechtsfehler gefunden worden? Falls ja, in
welcher Haufigkeit und in welchen Berei-
chen?

Nein.

7. Sind abgeschlossene Mallnahmen schon
dem Betroffenen mitgeteilt worden, falls ja,
wie viele?

Ja. Bislang wurde ein Betroffener iber eine abgeschlossene
MafRnahme informiert. Weitere Mitteilungen erfolgten nicht,
da die MaRnahmen entweder noch nicht abgeschlossen
sind, Uber die Mitteilung noch nicht abschlieBend entschie-
den wurde oder eine Entscheidung zugunsten einer Nichtmit-
teilung geman § 5¢c Absatz 5 VSG NRW getroffen wurde.

8. Gab es eine Klage aufgrund einer Mittei-
lung?

Nein.
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9. Wurde schon einmal unmittelbar nach | Nein.
Beendigung der MalRnahme mitgeteilt?

10. Wie oft wurde ein Antrag auf Zuriickstel- | In 11 Féllen.
lung der Mitteilung gestelit?

11. Wurde ein solcher Antrag schon einmal | Nein.
abgelehnt?

12. Wie oft wurde ein Antrag auf Wiederho- | In 9 Fallen.
lung der Zuriickstellung gestellt?

13. Wurde ein solcher Antrag schon einmal | Nein.
abgelehnt.

14. Wurde eine Mitteilung schon endgiiltig | Nein.

eingestelit?
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lll. Fragebogen zum Zwecke der Normanwendungsevaluation gem. § 33
Absatz 2 VSG NRW - hier § 5 Absatz 2 Nummer 14 VSG NRW

Auf welche Norm bezieht sich der Bo-
gen?

§ 5 Absatz 2 Nummer 14 VSG NRW

I. Quantitative Evaluation

1. Wie oft wurde die Norm angewendet?

a) Anzahl der beantragten Anordnungen

1 beantragte Mafinahme.

b) Anzahl der bewilligten Anordnungen

1 bewilligte MalRnahme.

¢) Anzahl der Betroffenen

1 Betroffener.

d) Anzahl der Nebenbetroffenen bzw. Dritten

Es gibt bei der Ubermittiung von Verbindungsdaten keine
Nebenbetroffenen oder Dritten, da nicht erkennbar ist, wer
das Gesprach gefihrt hat.

€) Anzahl der Sachverhaltskomplexe, denen
die Anordnungen zugerechnet werden kén-
nen

1 Sachverhalt.

2. Dauer der Ma3nahmen

a) kiirzeste Dauer 22 Tage.
b) Maximaldauer w. 0.

c) Durchschnittsdauer der einzelnen Mal- | w. o.
nahmen

3. Einsatzquotient

a) Wird die Befugnis immer eingesetzt, wenn | Nein.

die tatbestandlichen Voraussetzungen vor-
liegen?

b) Falls nein, was sind die Kriterien, die
dann Uber den konkreten Einsatz entschei-
den a) Kosten, b) Ressourcen, c) Belastung
d) sonstiges?

Die Frage, ob Verbindungsdaten abgefragt werden,'héngt
zum einen von der besonderen Bedeutung und Konstellation
des Einzelfalls ab. In jedem Einzelfall wird zwischen der
Gefahrlichkeit der aufzuklarenden Bestrebung und der Belas-
tung der MaRnahme fir die oder den Betroffenen abgewo-
gen.

Ein weiterer wesentlicher Grund liegt darin, dass das Daten-
aufkommen keinen vollstandigen Uberblick iiber die tatséch-
lich erfolgte Nutzung von Kommunikationsmitteln gewahrt.
Die Provider durfen nur die zu Abrechnungszwecken nach
§ 96 Absatz 1 TKG erhobenen Verbindungs-/Verkehrsdaten
Ubermitteln, nicht aber nach § 113c TKG die nach § 113b
TKG spatestens ab dem 01.07.2017 anlasslos fiir vier bzw.
zehn Wochen zu erhebenden Verbindungs-/Verkehrsdaten.
Dadurch entfallt z. B. fur die Verfassungsschutzbehorde bei
Inlandsgesprachen, die von einem Mobiltelefon ausgehen,
die Méglichkeit der retrograden Standortfeststellung, einem
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wichtigen Instrumentarium zur Aufklarung gewaltorientierter
extremistischer oder terroristischer Bestrebungen. Verscharft
wird die bundesgesetzlich vorgegebene unvolistandige Da-
tentbermittiung an die Verfassungsschutzbehorde regelma-
RBig durch die in der Praxis {iberwiegend erfolgte Umstellung
der zwischen den Anbietern und ihren Kunden geschlosse-
nen Telekommunikationsvertréage auf eine Form der Abrech-
nung, die nicht mehr auf der Anzahl von Einzelverbindungen,
sondern auf der Grundlage sogenannter Flatrates basiert.
Dies verringert nochmals die Anzahl der zu Gbermitteinden
Verbindungs-/Verkehrsdaten, die durch die gesetzliche Vor-
gabe der Zweckbindung ,,Abrechnung“ ohnehin bereits redu-
ziert sind. Vor diesem Hintergrund kommt beispielsweise
eine soiche Abfrage als VorfeldmaRnahme einer Telekom-
munikationsiiberwachung nicht in Betracht. Kénnte die Ver-
fassungsschutzbehorde davon ausgehen, dass die Ubermit-
telten Verbindungsdaten das Kommunikationsverhalten der
oder des Betroffenen vollstdndig abbilden, kdnnte sie zu-
nachst — fur die Betroffene oder den Betroffenen deutlich
weniger eingriffsintensiv und fir die Verfassungsschutzbe-
hérde ressourcenschonender — ermitteln, ob tGberhaupt rele-
vante und damit zu Giberwachende Telekommunikationsver-
bindungen genutzt werden.

Eine Anfrage bei den Anbietern von Telemediendiensten
kann hinsichtlich der Nutzungsdaten von vorneherein keine
Aussicht auf Erfolg haben, da das TMG fiir die Telemedien-
dienste in § 14 TMG nur eine Ubermittlungsbefugnis hinsicht-
lich der Bestandsdaten enthalt, nicht aber hinsichtlich der
nach § 15 TMG - zu Abrechnungszwecken — erhobenen
Nutzungsdaten.

4. Entwickiung

Wird seit Einfugung der Befugnis von ihr
gleichmaRig Gebrauch gemacht oder ist ei-
ne Entwicklung zu beobachten?

Die einzige MaRRnahme erfolgte im November 2016.

Il. Evaluation der Effektivitat

1. Welche Ziele wollte der Gesetzgeber mit
der Norm aus der Sicht der Behérde errei-
chen?

Um Radikalisierungsprozesse und etwaige Anschlagspla-
nungen frihzeitig feststellen zu koénnen, soll die Verfas-
sungsschutzbehorde in die Lage versetzt werden — auch
retrograd — Kommunikationsstrukturen aufzukldren. Die
Anbieter sollten durch Ubermittiung von Telekommunikati-
onspartnern bzw. Internetverbindungen Aufschliisse (ber
den Aufenthaltsort, Kommunikationsprofile und -beziehungen
sowie Uber weitere Beteiligte terroristischer Netzwerke ge-
ben. Sie soll in Einzelfallen erfahren kénnen, wer mit wem zu
welchem Zeitpunkt Uber Telefon, SMS/MMS oder Internet
kommuniziert hat, sich z. B. an Chats oder Foren beteiligte,
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ohne dass die Kommunikationsinhalte selbst bekannt werden
missen. Die Auskiinfte soliten auch dazu dienen, die Uber-
wachung der Kommunikationsinhalte im Wege der Post- und
Fernmeldeiiberwachung nach Artikel 10-Gesetz bzw. § 5
Absatz 2 Nummer 10 VSG NRW vorzubereiten

2. Waren die durch die Informationsmaf-
nahmen erlangten Informationen hilfreich fiir
die Erreichung dieser Ziele?

Ja, mit Einschrankungen, da entsprechend der bundesge-
setzlichen Rechtslage nicht alle angefallenen Daten Uibermit-
telt wurden.

3. Wurden die Daten, die unmittelbar ge-
wonnen werden sollten, durch die Befugnis
auch gewonnen?

Es wurden entsprechend der bundesrechtlichen Befugnis in
§ 96 TKG nur die zu Abrechnungszwecken gespeicherten
Daten tbermittelt.

4. Gibt es Anhaltspunkte dafiir, dass der
Gesetzgeber davon ausging, dass die In-
formationsgewinnung noch hilfreicher sein
wirde?

Ja. Dem Landesgesetzgeber geht es seit Bestehen der Norm
(LT-Drs. 13/2625 vom 14.05.2002, Abschnitt B, Rz. 2.4.)
darum, dass die Anbieter durch Ubermittiung von Telekom-
munikationspartnern und Internetverbindungen Aufschiiisse
iiber den Standort, Kommunikationsprofile und -beziehungen
sowie Uber weitere Beteiligte terroristischer Netzwerke ge-
ben. Die Standortdaten werden aber seitens der Anbieter bei
Inlandsgesprachen zu Abrechnungszwecken nicht erhoben,
da sie dafiir nicht erforderlich sind. Auch die in § 7c Absatz 2
VSG NRW vorgenommene Auflistung der Daten, die der
Landesgesetzgeber NRW als Telekommunikationsverbin-
dungsdaten ansieht, geht weiter als die zu Abrechnungszwe-
cken und sieht auch die Standortkennungen als Daten an, zu
deren Abfrage die Verfassungsschutzbehorde berechtigt ist.

5. Gab es andere Mdglichkeiten, die Infor-
mationen zu erlangen?

Die Alternativen zur Verbindungsdatenabfrage sind in der
Regel weniger erfolgversprechend. Durch Observation kann
die Kommunikationspartnerin oder der -partner der Zielper-
son am Telefon oder im Internet nicht festgestelit werden.
Vertrauenspersonen (VP) missten so stark integriert sein,
dass sie erfahren konnten, mit wem der Betroffene uber
verschiedene Medien kommuniziert. Dies ist jedoch sowoh!
operativ als auch rechtlich problematisch. Operativ wegen
der klandestinen Verhaltensweise insbesondere terroristi-
scher Bestrebungen und rechtlich, da eine etwaige VP keine
Fuhrungsposition innerhalb der Bestrebung innehaben darf
(vgl. § 7 Absatz 1 Nummer 2 VSG NRW). ’

6. Wie waren die Sachverhaltskomplexe
ermittelt worden, wenn es die Befugnisse
nicht gabe?

Ohne Verbindungsdatenabfrage lassen sich retrograd die
Kommunikationspartner nur in duBerst seltenen Fallen auf-
klaren.

7. Wie viel Mehrarbeit ware die Ermittlung
mit anderen Befugnissen gewesen?

Es gibt keine andere rechtliche Befugnis, die den umfassen-
den Erkenntnisgewinn einer Verbindungsdatenabfrage nach
§ 5 Absatz 2 Nummer 14 VSG NRW ermdglicht (siehe Ant-
wort auf Frage 5).

8. Hat die Befugnis die Arbeit erleichtert?

Ja.
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9. Hat die Normanwendung ergeben, dass
die Norm geeignet ist, ihren Zweck zu errei-
chen?

Ja.

10. Wurden die erlangten Informationen
auch fir andere Zwecke verwendet als flr
die Zwecke, fir die sie angeordnet wurden?

Nein.

11. Brachten angeordnete Informationser-
hebungen in einem Fall tberhaupt keinen
Informationsgewinn?

Nein.

12. Haben sich Gesichtspunkie ergeben, die
im Vergleich zum Evaluationsbericht des
Jahres 2011 eine grundiegend andere Ein-
schatzung zur Effektivitét nahe legen?

Nein.

Ill. Evaluation der Effizienz

1. Wurde die Durchfiihrung der Anordnun-
gen von den Betroffenen einmal entdeckt?

Nicht bekannt.

2. Wurde eine Durchfithrung einmal von
einer dritten Person, die nicht in die Durch-
fthrung eingebunden war, entdeckt?

Nicht bekannt.

3. Gibt es Anzeichen dafiir, dass private
Dritte, die mitwirken missen, ihre Vertrau-
lichkeitspflicht nicht einhalten?

Nein.

4. Gab es Nebenfolgen, die
waren?

nicht gewollt

Nein.

5. Personalaufwand der Durchfihrung der
Informationserhebung im Durchschnitt?

Der Aufwand der Auswertung (Ermittlung der Gespréchs-
partner) richtet sich nach dem Umfang der Gbermittelten
Verbindungs-/Verkehrsdaten. Er ist geringer als bei einer
Telekommunikationsiiberwachung nach § 5 Absatz 2 Num-
mer 10 VSG NRW, da keine Gesprache mitgehdrt und aus-
gewertet werden mussen und erfolgt ggfs. durch die G 10-
Sachbearbeiterin oder den G 10-Sachbearbeiter.

6. Finanzieller Aufwand der Informationser-
hebung?

Nach § 7c Abs.4 VSG NRW hat die Verfassungsschutzbe-
hérde fur die Auskinfte eine Entschadigung zu gewahren,
deren Umfang sich nach § 23 und Anlage 3 des Justizvergii-
tungs- und -entschadigungsgesetzes bemisst.

7. Gestaltet sich die Mitwirkung privater
Dritter anders als es die Gesetzeslage nahe
legt?

Die Bearbeitungsdauer einschlieflich des Versands des
Datentrégers mit den erhobenen Informationen war mit vier
Wochen relativ lang.

8. In welcher Beziehung war die Informati-
onsgewinnung, bevor es die Befugnis gab,
fur den Betroffenen glinstiger?

Ohne die Befugnisnorm gab es fur die Verfassungsschutz-
behoérde keine rechtlich zulassige Zugriffsméglichkeit auf
retrograde Verbindungsdaten, sodass in der Vergangenheit
liegende Kommunikationsstrukturen und damit Vernetzungen
nicht durch Erhebung dieser Daten aufgeklart werden konn-
ten.
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9. In welcher Beziehung war die Informati-
onsgewinnung, bevor es die Befugnis gab,
fur den Betroffenen ungtinstiger?

Die Verfassungsschutzbehérde sammelt nicht nur fir die
oder den Betroffenen belastende, sondern auch entlastende
Informationen, denn das Ziel ist eine objektive Bewertung der
von der extremistischen Bestrebung ausgehenden Gefahr.

| Ex nunc konnten die Verbindungsdaten nur im Rahmen einer

deutlich eingriffsintensiveren G 10-MaRnahme erhoben wer-
den.

10. In welcher Beziehung war die Informati-
onsgewinnung, bevor es die Befugnis gab,
fur die Behorde giinstiger?

Die vorherige Situation war fir die Verfassungsschutzbehor-
de nicht glinstiger. Zuriickliegende Kommunikationsstruktu-
ren von gefahrlichen extremistischen oder terroristischen
Bestrebungen konnten kaum aufgedeckt werden, dieses war
nur ex nunc im Rahmen einer G 10-MafRnahme méglich.

11. In welcher Beziehung war die Informati-
onsgewinnung, bevor es dir Befugnis gab,
fur die Behorde ungunstiger?

Die Verfassungsschutzbehtrde konnte die Verbindungsda-
ten nur ex nunc im Rahmen einer G 10-Maf3nahme ermitteln,
die Aufklarung von in der Vergangenheit liegenden Kommu-
nikationsstrukturen und damit Vernetzungen war nicht iber
die Verbindungsdatenabfrage méglich.

12. Kann ohne Effektivitatsverlust der Ein-

Nein.
griff milder gefasst werden?
13. Was waren denkbare Alternativen? Keine.

14. Haben sich Gesichtspunkte ergeben, die
im Vergleich zum Evaluationsbericht des
Jahres 2011 eine grundiegend andere Ein-
schatzung zur Effektivitat nahe legen?

Nein, es dirfen nach wie vor nur die zu Abrechnungszwe- |
cken erhobenen Verbindungsdaten Gbermittelt werden.

IV. Evaluation der demokratischen Funk-
tion der Norm

1. Ist die Norm klar gefasst?

Ja. Zur Herstellung der begrifflichen Einheitlichkeit mit dem
Telekommunikationsgesetz (§§ 96, 113b TKG) kénnte aller-
dings der Begriff ,Verbindungsdaten® durch ,Verkehrsdaten®
ersetzt und der Wortlaut der Definition des TKG tbernom-
men werden.

2. Ist die Befugnis technisch umsetzbar?

Ja.

3. Gab es Falle, in denen eine Anordnung
technisch nicht umgesetzt werden konnte?

Nein.

4. Zwingt die Norm zu Liicken bei der Infor-
mationserhebung?

Nein. Allerdings zwingen die Ausgestaltung der bundesrecht-
lichen Regelungen des TKG und des TMG zu Liicken in der
Informationserhebung. Nach dem TKG diirfen den Verfas-
sungsschutzbehoérden nur die zu Abrechnungszwecken
gespeicherten Verbindungs-/Verkehrsdaten tbermittelt wer-
den. Die von den Telemediendiensten erhobenen Nutzungs-
daten dirfen ausnahmslos nicht den Sicherheitsbehérden
Ubermittelt werden.

5. Enthalt die Norm unsinnige Tatbestands-
voraussetzungen?

Nein.
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6. Haben sich Gesichtspunkte zur Einschéat-
zung der Umsetzbarkeit der Norm seit dem
Evaluationsbericht des Jahres 2011 grund-
legend verandert?

Im Ergebnis nicht. Allerdings erfolgte seinerzeit aufgrund des
Urteils des Bundeéverfassungsgerichts vom 23.10.2013 zur
Verfassungswidrigkeit von §§ 113a, 113b TKG (ber den
Zweck der Abrechnung hinaus keine Speicherung von Ver-
bindungs-/Verkehrsdaten. Spatestens ab dem 01.07.2017
besteht zwar fiir die Anbieter die gesetzliche Verpflichtung
der anlasslosen Mindestdatenspeicherung dieser Daten nach
§ 113b TKG fur die Dauer von vier bzw. zehn Wochen, aller-
dings gehdren die Verfassungsschutzbehdrden nicht zu den
Berechtigten, denen die Daten tibermittelt werden dirfen.

V. Evaluation der Belastung (sofern nicht
unter lll.)

1. Gibt es Erkenntnisse dariiber, ob die
Betroffenen sich gegen die Durchfiihrung
der Anordnung wehren oder schiitzen kén-
nen? '

Die Betroffenen kénnen die RechtmaRigkeit der Anordnung
verwaltungsgerichtlich tberprifen lassen, allerdings erst
dann, wenn eine Benachrichtigung durch die Verfassungs-
schutzbehérde nach § 5 Absatz 5 VSG NRW erfolgt ist.

2. Wie wirkt die Mallnahme zu Lasten des
Betroffenen?

Die Verfassungsschutzbehorde erlangt Kenntnis (ber dieje-
nigen Verbindungsdaten, die seitens des Providers zu Ab-
rechnungszwecken gespeichert und (bermittelt werden.
Dieses stellt einen Eingriff in Art. 10 GG dar. Deswegen
besteht in NRW dieselbe hohe Eingriffsschwelle wie fir eine
Kommunikationstiiberwachungsmafnahme (vgl. § 5b Absatz
1, § 29 Absatz 1 VSG NRW).

3. Welchen Einblick in sein Privatleben er-
mdoglicht die Befugnis?

Die Mafinahme kann im weitest gehenden Fall einen umfas-
senden Einblick daruber geben, mit wem die oder der Be-
troffene Uber Telefon und Internet kommuniziert hat und
welche dynamische IP an sie oder ihn vergeben wurde.

4. Sind Informationen erhoben worden, die
dem sog. absolut geschiitzten Kernbereich
zuzuordnen sind?

Héchstpersénliche AuBerungen und Gefilhle der oder des
Betroffenen im Sinne des Schutzes des Kernbereichs priva-
ter Lebensgestaltung werden durch die Ubermittlung von
Verbindungsdaten nicht beriihrt.

5. Wurden Bewegungsprofile erstellt?

Nein. Dies war nicht moglich, da keine Standortdaten Uber-
mittelt wurden, da diese bei Inlandgesprachen, die von ei-
nem Mobiltelefon ausgehen, nicht zu'den zu Abrechnungs-
zwecken zu erhebenden Daten gehéren.

6. Wurden die Informationen zu anderen | Nein.
Zwecken verwendet, als zu denen, zu denen

sie erhoben wurden?

7. War die Belastung anders, als man bei | Nein.

Gesetzeserlass dachte?

8. Wurde versucht, zu ermitteln, ob die Be-
troffenen durch die MaRnahme Nachteile im
Zivilrechtsverkehr hatten?

Die Mafnahme richtet sich wie eine Telekommunikations-
UiberwachungsmafRnahme (G 10) an einen Telekommunika-
tionsanbieter. Es ist nicht bekannt geworden, dass ein Be-
troffener aufgrund einer G 10-MalRnahme Nachteile im Zivil-
rechtsverkehr hatte.
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9. Was wird getan, um die Nachteile fur den
Betroffenen so gering wie mdéglich zu hal-
ten?

Siehe Antwort auf Frage 8.

10. Wie wird die Verlangerung bestehender
MaRnahmen bzw. die Weitergeltung laufen-
der Mafnahmen auf ihre Notwendigkeit
geprift?

Jede Verldngerung und jede Erweiterung einer bestehenden
MaBnahme wird vom fachlichen und juristischen Prifauf-
wand wie ein neuer Antrag behandelt. Bei diesem wird, ne-
ben der erneuten Prifung der Voraussetzungen des § 5
Absatz 2 Nummer 14 VSG NRW im Rahmen der Verhaltnis-
maRigkeitsprifung bewertet, ob die schon gewonnenen
Daten ausreichend fir den der MalRnahme zugrundeliegen-
den Zweck sind.

11. Kénnte man den Schutz des Betroffenen
behordenintern besser absichern?

Nein. Die behérdeninterne verfahrensmafige Absicherung
erfolgt in NRW durch eine G 10-Aufsichtsbeamtin bzw. einen
G 10-Aufsichtsbeamten, die oder der unabhéngig vom Fach-
referat sowohl den Antrag wie auch die Durchfiihrung der
MaRnahme Gberprift (vgl. § 5¢c Absatz 1 VSG NRW).

12. Welche Nachteile hatte das?

A

13. Kénnte man den Schutz des Betroffenen
verfahrensmaBig besser absichern?

Nein. Durch die Kontrolie der vom Landtag eingesetzten
unabhangigen G10-Kommission, die sowohl die Anordnung
als auch die Durchfithrung der Mafnahme kontrolliert, wird
ein hdchstmaéglicher Schutz der oder des Betroffenen ge-
wabhrleistet.

14. Welche Nachteile hatte das?

A

15. Sind Rechtsverletzungen bei der An-
wendung behérdenintern bekannt?

Nein.

16. Falls ja, welche Vorkehrung wurden
getroffenen, um eine Wiederholung zu ver-
meiden?

17. Entfalten die Verfahrensvoraussetzun-
gen grundrechtsschonende Wirkung?

Ja. Gem. § 30 Absatz 5i. V. m. § 5b Absatz 1 VSG NRW
praft die externe, 10-
Kommission von Amts wegen die Zulassigkeit und Notwen-
digkeit der Einholung von Auskiinften nach § 5 Absatz 2
Nummer 13 VSG NRW. Die Prifung erfolgt auf Grundlage
einer schriftlichen, von der Ministerin oder dem Minister un-
terzeichneten Anordnung (§ 5b Absatz 1 VSG NRW). In
dieser Anordnung erfolgt eine ausfiihrliche Darstellung und

vom Landtag eingesetzte, G

Bewertung der fir den jeweils vorliegenden Einzelfall rele-
vanten Sach- und Reéhtslage. Dies gibt der Verfassungs-
schutzbehdérde u. a. Anlass, sich im Rahmen einer antizipier-
ten Prifung der Rechtmé&Rigkeit der beantragten MaRnahme
auch dezidiert mit deren mdglichen Auswirkungen auf die
Rechte des Betroffenen auseinanderzusetzen.

18. Behindern die Verfahrensvoraussetzun-
gen zu sehr?

Es ist selbstverstandlich, dass staatliche Eingriffe in den
grundrechtsrelevanten Bereich nur unter Beachtung eine
adaquaten, rechtlich genau vorgegebenen Verfahrens erfol-
gen durfen. Die Einbindung der G 10-Kommission in das
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Verfahren bindet in erheblichem Umfang Ressourcen der
Verfassungsschutzbehérde, dient aber dem Schutz der oder
des Betroffenen; es gibt zudem eine Sonderregelung fir
EilmaRnahmen.

19. Welche Schutzmechanismen werden
administrativ eingehalten, auch wenn sie
nicht im Gesetz stehen?

Aufgrund technischer Vorkehrungen kann von aulien kein
Zugriff auf die Daten der Betroffenen erfolgen, die dem Ver-
fassungsschutz NRW auf das jeweilige Auskunftsersuchen
hin zur Verfugung gestellt wurden. Weitere administrative
Schutzmechanismen sind aufgrund der hinreichenden
Bestimmungen des VSG NRW nicht erforderlich.

20. Stehen Voraussetzungen und Wirkun-
gen in einem angemessenen Verhaltnis?

Ja.

21. Haben sich Gesichtspunkte zur Ein-
schatzung der Belastung der Norm seit dem
Evaluationsbericht des Jahres 2011 grund-
legend veréndert?

Nein.

V. Evaluation der Kontrolle

1. Hat das Evaluationsverfahren im Jahr
2011 zu Anderungen bei der Handhabung
dieser Befugnis gefuihrt?

Nein.

2. Gibt es Gerichtsentscheidungen zu diesér
Befugnis?

Nein.

3. Ist die Verfahrensherrschaft der G10-
Kommission anders als es der Gesetzestext
nahelegt?

Nein.

4. Kennt die Parlamentarische Kontrollkom-
mission die Einsatzbereiche dieser Befugnis
in ihren wesentlichen Eckpunkten?

Ja.

5. Gibt es ein behérdliches Kontrolima-
nagement fir diese Befugnis?

Ja. Die ordnungsgemaRe Anwendung der Befugnis wird
durch die G den G 10-
Aufsichtsbeamten sowie durch die Vorgesetzten sicherge-
stellt. ‘

10-Aufsichtsbeamtin  oder

6. Sind durch die Kontrollen der G10-Kom-
mission, des Parlamentarischen Kontroll-
gremiums und
Rechtsfehler gefunden worden? Falls ja, in
welcher Haufigkeit und in welchen Berei-
chen?

interne Kontrollen schon

Nein.

7. Sind abgeschlossene MaRnahmen schon
dem Betroffenen mitgeteilt worden, falls ja,
wie viele?

Nein, die MalRnahme ist noch nicht abgeschlossen.

8. Gab es eine Klage aufgrund einer Mittei- | Entfallt.
lung?
9. Wurde schon einmal unmittelbar nach | Entfallt.

Beendigung der MaRnahme mitgeteilt?
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10. Wie oft wurde ein Antrag auf Zuriickstel- | Entfallt.
lung der Mitteilung gestelit?

11. Wurde ein solcher Antrag schon einmal | Entfalit.
abgelehnt?

12. Wie oft wurde ein Antrag auf Wiederho- | Entfalit.
lung der Zurlickstellung gestellt?

13. Wurde ein solcher Antrag schon einmal | Entfalit.
abgelehnt.

14. Wurde eine Mitteilung schon endglltig | Entfalit.

eingestelit?
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