Ministerium des Innern
des Landes Nordrhein-Westfalen

Der Minister
Ministerium des Innern NRW, 40190 Disseldorf
Prasidenten des Landtags LANDTAG
Nordrhein-Westfalen NORDRHEIN-WESTFALEN

Herrn André Kuper MdL 17. WAHLPERIODE

Platz des Landtags 1

40221 Dusseldorf VORLAGE

17/5757

A09

fur die Mitglieder
des Innenausschusses

Sitzung des Innenausschusses am 23. September 2021

»Wie bewertet die Landesregierung die Stellungnahme der LDI zur
Massendatenabfrage der ,,BAO Janus“ des Polizeiprasidiums Bo-
chum?“

Sehr geehrter Herr Landtagsprasident,

zur Information der Mitglieder des Innenausschusses des Landtags tber-
sende ich lhnen anliegend unter Bezugnahme auf das Schreiben des Vor-
sitzenden des Innenausschusses vom 16. September 2021 die dem Mi-
nisterium des Innern vorliegende Korrespondenz zwischen dem Polizei-
prasidium Bochum und der Landesbeauftragten fur Datenschutz und In-
formationsfreiheit Nordrhein-Westfalen (LDI NRW) im Zusammenhang
mit dem schriftlichen Bericht zum TOP ,Wie bewertet die Landesregie-
rung die Stellungnahme der LDI zur Massendatenabfrage der ,BAO Ja-
nus’ des Polizeiprasidiums Bochum?® (Vorlage 17/5632).

Mit freundlichen GriiRen

Az

erbert Reul

7
e J . September 2021
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Telefon 0211 871-2565
Telefax 0211 871-

Dienstgebaude:
Friedrichstr. 62-80
40217 Dusseldorf

Lieferanschrift;
Firstenwall 129
40217 Dusseldorf

Telefon 0211 871-01
Telefax 0211 871-3355
poststelle@im.nrw.de
www.im.nrw

Offentliche Verkehrsmittel:
Rheinbahnlinien 732, 736, 835,
836, U71, U72, U73, U83
Haltestelle: Kirchplatz






Polizeiprasidium
Bochum

Polizeiprasidium Bochum, Postfach 101909, 447138 Bochum
Landesbeauftragte fiir Datenschutz

und Informationsfreiheit
Nordrhein-Westfalen (LDl NRW)
Postfach 20 04 44

40102 Ddusseldorf

Aufsicht nach § 60 Datenschutzgesetz Nordrhein-Westfalen (DSG
NRW)

Datenschutz im Bereich der Polizei — hier: Datenabfrage der
Besonderen Aufbauorganisation (BAO) Janus des Polizeiprasidiums
(PP) Bochum,

Ihr Schreiben vom 15. Juni 2021 (Az.: 202.4.2-2061/21)

Sehr geehrte Damen und Herren, sehr geehrter Herr Lottkus,

vielen Dank fur [hr Schreiben vom 15.06.2021. Nach Prifung unter
Beteiligung der fachverantwortlichen Direktion meines Hauses teile ich

Ihre rechtlichen Bedenken nicht.

Vielmehr lagen bereits vor der abschlieBenden Auswertung der
bisherigen Daten hinreichende Anhaltspunkte fur  einen
Gefahreniiberhang aus dem strafrechtlichen Ermittlungsverfahren
gegen die konkret beschuldigten Bediensteten der Polizei NRW vor. Ein
Gefahrenuberhang liegt vor, wenn die bisherigen Erkenntnisse Uber
einen strafrechtlichen Verdacht den Rickschluss zulassen, dass der
Sachverhalt noch nicht abgeschlossen ist, sondern die Begehung

weiterer Straftaten oder — wenn schon begonnen — deren Fortsetzung
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Aktenzeichen:
Leiter-ZA

bei Antwort bitte angeben

LLRD Dirk Konze

Telefon 0234-809-2000
Fax 0234-909-2118
dirk.konze
@polizei.nrw.de

Dienstgebaude:
Uhlandstrae 35, 44791 Bochum

Telefon (0234-909-0

Telefax 0234-909-1111
poststelle.bochum@polizei.nrw.de
www.polizei-bochum.de

Offentliche Verkehrsmittel:
U-Bahn U 35 bis Haltestelle
Bergbaumuseum, Fulweg ca.
7 min., Buslinien 336 und 353
bis Haltestelle Kunstmuseum,
FuBweg ca. 5 min.

Zahlungen an:
Landeshauptkasse NRW
IBAN:
DE27300500000004004719
BIC :

WELADEDD
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droht. Bei Erkennen eines solchen Gefahreniiberhangs hat die Polizei seite 2 von7

die Aufgabe der Verhiitung solcher Straftaten bzw. deren vorbeugender
Bekampfung gemaR § 1 Abs. 1 S. 2 PolG NRW.

Dieser Gefahreniiberhang rechtfertigte gemaR § 481 Abs. 1 StPO i. V.
m. § 23 Abs. 6 PolG NRW eine zweckdndernde Weiterverarbeitung von
Inhalten der mittels richterlichen Beschlusses sichergestellten
Mobilfunkgerate der Beschuldigten zum Zwecke der v. g. polizeilichen
Aufgabenerfiillung. Unter Verantwortung der in meinem Haus
eingerichteten ,BAO Janus® wurden hierbei vor einer Datenlibermittlung
die Voraussetzungen des § 23 Abs. 2 PolG NRW gepriift und als
vorliegend bewertet. Ich widerspreche hierbei ausdriicklich der
Behauptung, eine Weiterverarbeitung und Ubermittlung sei ,ins Blaue

hinein® erfolgt.

Begriindung:
Die hier konkret abzuwehrenden Gefahren und zu verhiitenden

Straftaten waren in ihrer Schwere den Straftaten im
strafrechtlichen Ermittlungsverfahren i. S. d. § 23 Abs. 2 Nr. 1, lit.
a) PolG fiir eine zweck&ndernde Nutzung vergleichbar.

Im Rahmen der ErmittlungsmaBnahmen gegen die 25
Beschuldigten wegen des Verdachts des VerstoRes gegen §§ 86
a, 130 StGB wurden 90 Endgerate mit richterlichem Beschluss
sichergestellt bzw. beschlagnahmt. Hervorzuheben ist, dass der §
130 StGB als sog. ,schwere Straftat” in den Deliktskatalog des §
100a StPO fallt.
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Beschuldigten, die als Gesamtheit agierten (siehe dazu weiter
unten) als auch die Qualitdt der auf den Gerédten festgestellten
und sichergesteliten Bilder iber ein eher zufalliges oder an
Einzelfallen orientiertes (Fehl-)Verhalten hinaus ging. In der
Gesamtbetrachtung lasst das Verhalten bei allen beschuldigten
Personen eine tief liegende Bereitschaft rechtsextremistisches
Gedankengut zu adaptieren, vermuten.

Anzumerken ist an dieser Stelle auch, dass die Mitgliedschaft der
Beschuldigten in den entsprechenden Chats zum Teil Uber
mehrere Jahre andauerte. Dies schliesst ein zufélliges (Fehl-)
Verhalten der betroffenen Polizeibeamten aus.

Zudem ist in die Bewertung der Schwere des Vorfalls zwingend
einzubeziehen, dass es sich bei den Beschuldigten um
Polizeivollzugsbeamte (PVB) handelte, die bei ihrer Einstellung u.
a. ihren Eid auf die Grundwerte der Verfassung und freiheitlich

demokratischen Grundordnung geleistet haben.

Rechtsextreme Netzwerke stellen schon an sich eine Gefahr fiir
den Rechtsstaat und die Gesellschaft dar. Diese wird jedoch
erheblich erhéht, wenn sich nach kriminalistischer Erfahrung
diese Netzwerke innerhalb der fiir Verteidigung der freiheitlich
demokratischen Grundordnung zustindigen Behérden bilden
oder Angehdérige dieser Behdrden Kontakte in diese Netzwerke
unterhalten. Durch den Kontakt eines Beschuldigten zu den
oteeler Jungs® und intensiven Beziigen zu einer
Rockergruppierung waren aufgrund des gemeinsamen Agierens
Kontakte samtlicher Beschuldigten in die rechtsextremistische
subkulturelle Szene nicht auszuschliessen (siehe dazu
Drucksache Landtag NRW aus dem Jahr 2019 17/4865)
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Rahmen der Auswertung festgestellt wiirde, dass die dem
Ermittlungsverfahren zugrundeliegenden polizeilichen
rechtsextremen Netzwerke mit nicht-polizeilichen
rechtsextremistischen Netzwerken, wie z.B. ,NSU 2.0° oder
,Nordkreuz, Kontakte pflegen oder gar mit ihnen
zusammenarbeiten.

Aufgrund der vorliegenden Ermittlungsergebnisse ergab sich ein
Gefahreniiberhang fir alle 25 Beschuldigten.

Zwar gab es mehrere — von der Teilnehmerzahl her betrachtet
unterschiedlich groRe — Chat Gruppen.

Diese setzten sich unter teilweiser wechselseitiger Beteiligung
und auch nicht kontinuierlich mit immer gleichen Beteiligten
zusammen. Es gab z.T. auch Wanderungen von einer Chat
Gruppe in die andere.

Zusammenfassend ist aber festzustellen, dass die Erkenntnisse
Uber die einzelnen Chat Gruppen das Bild einer gemeinsam
handelnden Gruppe ergab, deren einzelne Mitglieder nicht nur
einer oder mehreren Chat Gruppe/n angehdrten, sondern die als
Gesamtheit - nur unterteilt durch den Zufall, wer jetzt gerade in
welcher Chat Gruppe war — agierten.

Unabhéangig davon fiel auch kein Mitglied durch eine
Unbedeutenheit in der Gruppe bzw. eine stark nach unten
abweichende Intensitat seines verwerflichen Agierens innerhalb
der verschiedenen Chat Gruppen auf, das Anlass gegeben hétte,
die in seinem Mobiltelefon gefundenen Telefonnummern nicht

weiterzugeben.

Hinsichtlich der Bewertung des Konkretisierungsgrades der
tatsdchlichen Anhaltspunkte fiir die Erforderlichkeit der

zweckandernden Weiterverarbeitung und Ubermittlung der Daten
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des BVerfG zum BKAG.

Dieses halt es fur ,verfassungsrechtlich geboten, aber auch
ausreichend, dass sich aus den Daten — sei es aus ihnen selbst,
sei es in Verbindung mit weiteren Erkenntnissen der Behdérde —

ein konkreter Ermittlungansatz ergibt’.

Die rechtswissenschaftliche Literatur erlautert hierzu:

,Gefordert ist mithin weder ein Anfangsverdacht noch eine
konkrete Gefahr, sondern es wird allein auf die Vergleichbarkeit
moglicherweise  drohender (....) Gefahren und deren
Vergleichbarkeit mit denen, die zur Datenerhebung Anlass

gegeben haben, abgestelit?”.

Die Gesetzgebungsmaterialien zum BKAG sagen dazu weiter, es
muisse zwar ,nicht nur abstrakt, sondern vieimehr eine in ersten
Umrissen absehbare und konkretisierte Madoglichkeit eines

Schadenseintritts flir ein solches Rechtsgut” vorliegen3.

Die durchgefiihrte Datenubermittiung der Telefonnummern sollte
netzwerkiibergreifende Kontakte der Beschuldigten aufdecken.

Wenn die empfangenden Behérden einzelne Telefonnummern
ihnen bekannten Rechtsextremisten und/oder aus
phanomenbezogenen (Ermittlungs-) Verfahrenz.B. aus den oben
genannten Netzwerken ,NSU 2.0 oder ,Nordkreuz“ hétten

zuordnen kdénnen, bedarf es aus den v.g. Griinden keiner

1 Urteil des BverfG vom 20.04.2016, Az. 1 BvR 966/086, 1 BVR 1140/09, Rn. 288.
2Vgl. Beck OK Polizei- und Ordnungsrecht, Méstl/Kugelmann, Polizei- und
Ordnungsrecht, Stand 01.06.2021, § 23 PolG NRW, Rn. 35.

3Vgl. BT-Drucksache 18/11163 S. 94,
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nachhaltig hatten polizeirechtlich unterbunden werden miissen.

Es war der ,BAO Janus“ im Ubrigen auch nicht méglich, im
Vorfeld der kriminaltaktischen Anfrage eine Priorisierung
einzelner Rufnummern vorzunehmen. Dies hétte bedeutet, dass
Uber die Netzbetreiber von jeder Rufnummer eine
Bestandsdatenauskunft zum Inhaber der Rufnummer und ein
Datenabgleich von mehr als 12.000 Anschlussinhabern in den

polizeilichen Informationssystemen erforderlich gewesen ware.

Der Datenabgleich der bloRen Telefonnummer durch die
Empfianger  ermdglicht hier  jedoch zundchst  ein
grundrechtsschonenderes Herausfiltern relevanter Rufnummern.
Nicht relevante Rufnummermn werden so  unmittelbar
herausgefiltert, ohne dass ein Personenbezug durch v. g.
Zusammenfihrung erfolgt. Erst in einem zweiten Schritt — nach
positiver  ,Trefferrickmeldung®- wéare die Prifung der
Erforderlichkeit einer  Bestandsdatenauskunft oder die
Erkenntnisabfrage der dazugehdrigen Person nach vorherigen,
landeseigenen Datenabgleich erfolgt und bei entsprechender

Bewertung auch umgesetzt worden.

Somit ergibt sich im strafverfolgenden Bereich weder eine
Benachrichtigungspflicht gemaf § 101 Abs. 4 StPO noch aus §
101 Abs. 6 StPO, weil die dort  genannten
Datenerhebungsmafinahmen hier nicht vorliegen. Analog liegt im
Rahmen der zweckdndernden Datenverarbeitung fir die
praventive Aufgabenerfullung gema § 1 Abs. 1 S. 2 PolG NRW
die entsprechende Vorgabe der zwingenden Formvorschrift
gemaf § 33 PolG NRW nicht vor.
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Datenverarbeitungsprozess vorliegt, besteht mangels Verletzung
des Schutzes personenbezogener Daten keine erhebliche Gefahr
fir die Rechtsgliter der betroffenen Person, die deren
Benachrichtigung gemafl § 33a PolG NRW erforderlich machen
wirde.

Zudem war die MaRnahme auch verhéltnismaRig. Denn ein
milderes und gleich geeignetes Mittel, als die schrittweise
Verifizierung relevanter personenbezogener Daten  zur
Aufgabenerfiillung der ,BAO Janus®, war nicht ersichtlich. Es ist
auch darauf hinzuweisen, dass die der Gefahrenermittlung
dienende Ubermittlung auch mit der Staatsanwaltschaft Duisburg

abgestimmt war.

Mit freundlichen GriiRen

gez. Jorg Lukat, PP



. Landesbeauftragte oo
DurChS Chrlft fiir Datenschutz und Informationsfreiheit

Nordrhein-Westfalen

LDI.NRW, Postfach 20 04 44, 40102 Dusseldorf

Polizéiprésidium Bochum
Uhlandstralle 35
44791 Bochum

Aufsicht nach § 60 Datenschutzgeseti Nordrhein-Westfalen (DG
NRW) _ _
Datenschutz im Bereich der Polizei — hier: Massendatenabfrage der Be-

sonderen Aufbauorganisation (BAO) Janus des_Polizeiprésidiums (PP)

Bochum ‘
Ihr Schreiben vom 3. Mai 2021 (lhr Zeichen: Leiter-ZA)

Anlage(n): Information zur Verarbeitung personenbezogener Daten
durch die LDI NRW (Stand: Méarz 2021)

Sehr geehrte Damen und Herren,
vielen Dank far lhr o. g. Schreiben.

Danach stlitzen Sie die Datenubermittlung auf § 27 Abs. 1 und Abs. 2.
Nr. 2 a) Polizeigesetz Nordrhein-Westfalen (PolG NRW).

im Rahmen der Datentibermittlungsregelungen nach §§ 27 f. PolG NRW -

ist nach § 26 Abs. 1 PolG NRW daneben jedoch stets auch § 23 PclG
NRW zu beachten. Nach dessen Absatz 1 kann dieselbe Behérde Da-
ten, die sie selbst erhoben hat, zur Erfullung derselben Aufgabe und
zum Schutz derselben Rechtsgiiter bzw. zur Verhitung oder vorbeugen-
den Bekampfung derselben Straftaten weiterverarbeiten. Diese Rechts-
grundlage orientiert sich an der Rechtsprechung des Bundesverfas-

sungsgerichts (BVerfG), die das Gericht im sog. BKAG-Urteil (BVerfGE |

141, 220) konsolidiert hat. In den genannten Fallen liegt nach der Racht-
sprechung des BVerfG keine zweckandernde Weiterverarbeitung vor.
Nur flr diese Falle gelten die erleichterten Voraussetzungen fiir eine
Weiterverarbeitung, die in § 23 Abs. 1 PolG NRW normiert sind.

15. Juni 2021
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Aktenzeichen
bei Antwort bitte angeben
202.4.2-2061/21

Herr Lottkus .
Talefon 0211 38424204
Fax 0211 38424-999

Dienstgeb&ude und Ligferan- -
schrift:

KavalleriestraBe 2 - 4
40213 Disseldorf
Telefon 0211 38424-0
Telefax 0211 38424-999
poststelle@ldi.nrw.de

www.Idi.nrw.de

Offentliche Verkehrsmittel:
Rheinbahnlinien 704, 709, 719
Haiteétellg Poststrale




Voraussetzung hierfir ist jedoch eine Weiterverarbeitung durch dieselbe
Behoérde zur Wahmehmung derselben Aufgabe und zum Schutz dersel-
ben Rechtsgiiter (vgl. BVerfGE 141, 220 Leiisatz 2. b). Eine Dateniiber-
mittlung stellt jedoch regelmaRig eine Verarbeitung zu anderen Zwe-
cken, mithin eine Zweckanderung, dar (vgl. BVerfGE 141, 220 Rn. 282 f.
sowie Ogorek in Polizei- und Ordnungsrecht Nordhrein-Westfalen, Kom-
mentar, 1. Auflage 2020, § 26 PolG NRW, Rn. 11 f. und 17 f.). So liegt
es auch hier. Mit der Datenlibermittlung an weitere Sicherheitsbehérden
liegt gerade keine (Weiter-)Verarbeitung durch dieselbe Behorde mehr
vor. Sie erfolgte auch nicht mehr zur Erfullung derselben Aufgabe, weil
mit der Ubermittlung die ,Ermittlungen” der Polizei Gber die im Fokus der
Polizei stehende Person — auf deren Mobiltelefon die Telefonnummern
gefunden wurden — hinaus auf weitere Personen ausgedehnt wurden.

Somit konnten §§ 27 Abs. 1 und Abs. 2 Nr. 2 a) PolG NRW nicht die ai-
leinige Rechtsgrundlage fir die Ubermittlung sein. Vielmehr war zudem
§ 23 Abs. 2 PolG NRW zu beachten. Danach kann die Polizeibehérde
zur Erftillung ihrer Aufgaben personenbezogene Daten zu anderen Zwe-
cken als denjenigen, zu denen sie erhoben worden sind, weiterverarbei-
ten, wenn mindestens vergleichbar schwerwiegende Straftaten verhiitet

~oder vorbeugend bekampft (a) oder vergleichbar bedeutsame Rechisgi-

ter oder sonstige Rechte geschitzt werden sollen (b) und sich im Ein-
zelfall Anhaltspunkte zur Verhiitung oder vorbeugenden Bekampiung
solcher Straftaten ergeben (a) oder zur Abwehr einer innerhaib eines
absehbaren Zeitraums drohenden Gefahr fur mindestens vergleichbar
bedeutsame Rechtsgliter oder sonstige Rechte erkennen lassen (b).

Somit war fur die Ubermittlung jeder einzelnen Telefonnummer ein on-
kreter Ermittlungsansatz erforderlich. Alles andere wiirde eine Datsiiver-
arbeitung ,ins Blaue hinein* darstellen, die nach standiger Rechispre-
chung des BVerfG unzulassig ist (vgl. hier nur BVerfGE 141, 220 Rn.
281). Zur Beurteilung konkreter Ermittlungsanséatze ware jedoch zu-
nachst eine abschlieRende Auswertung der bisherigen Daten erforder-
lich gewesen. Erst wenn sich hieraus weitere Hinweise ergeben hatien,
hatte ein Ermittlungsansatz i. S. d. § 23 Abs. 2 PolG NRW vorgelegan.
Die Erforderlichkeit zur Ubermittiung im Sinne des § 27 PolG NRVV haite
dazu noch in jedem Fall kumulativ zum Ermittlungsansatz voriiegen
mussen.

15. Juni 2021
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Aus lhrem o. g. Schreiben geht jedoch hervor, dass die Ubermittiung ' 15. Juni 2021
samtlicher Telefonnummern erfolgt ist, noch bevor die Auswertung der Sefte 3 von 4
bisherigen Daten abgeschlossen war und auch dass das bis dahin vor-

liegende Auswerteergebnis keinerlei Einfluss auf die Auswahl der Gber-

mittelten Telefonnummern hatte. Insoweit erfolgte die Ubermittiung die-

ser Telefonnummern bereits ohne Vorliegen eines konkreten Ermitt-

lungsansatzes im Sinne des § 23 Abs. 2 PolG NRW. Damit waren die

gesetzlichen Voraussetzungen nach § 26 Abs. 1i. V. m. § 23 Abs. Z

PolG NRW nicht erfillt. Bereits aus diesem Grund erfolgten die Daten-
tibermittlungen somit ohne Rechtsgrundlage.

Dariiber hinaus ist zu beachten, dass auch die Bestimmung der Eifor-
derlichkeit der Ubermittiung i. S. d. § 27 PolG NRW nicht ohne Beriick-
sichtigung. des konkreten Ermittlungsansatzes aus § 23 Abs. 2 PolEC
NRW mdglich ist. Die Ausiibung des diesbeziiglichen Ermessens muss .
sich namlich unter anderem an Art und Umfang des Ermittlungsansatzes
orientieren. Ohne einen solchen Ermittlungsansatz konnte das im Rah-
men des § 27 PolG NRW zustehende Ermessen nicht fehlerfrei ausge-
bt werden. Insoweit erfolgten die Ubermittiungen damit errnessensieh-
lerhaft und deshalb auch aus diesem Grund chne Rechtsgrundiage.

Unter Bezugnahme auf § 60 Abs. 3 DSG NRW in Verbindung mit A1 58
Abs. 1 lit. e) der Verordnung 2016/679 des Europaischen Pariamenis
und des Rates (Datenschutzgrundverordnung — DS-GVO) bitte ich Sie,

zu dem dargesteliten Sachverhalt ergdnzend Stellung zu nehmean.

Als datenschutzrechtiich verantwortliche Stelle bitte ich Sie, enispre-
chende Lésungsansatze zu entwickeln und umzusetzen, um die Foigen
der rechtswidrigen Dateniibermittiungen fir die betrofienen Fersonen
soweit wie moglich zu beseitigen.

Hierzu kommt unter anderem eine Benachrichtigung der betroffener
Personen in Frage. Soweit die Abfrage zu keinen Erkenntnissen gefihrt
hat und sich auch aus dem bisherigen Datenbestand keine Hinweise auf
eine Involvierung der jeweiligen Person ergibt, dirfte kein Hinderungs-
grund fir eine sofortige Benachrichtigung bestehen.

Ich bitte um Benachrichtigung tUber Ihr weiteres Vorgehen.




lch weise darauf hin, déss Sie nach MafRlgabe des § 60 Abs. 3 DSG
NRW i. V. m. Art. 58 Abs. 1 lit. e) DS-GVO verpflichtet sind, mir die zur
Erfullung meiner Aufgaben erforderlichen Auskiinfte zu erteilen.
Fur lhre Ri]ékmeldl;ng habe ich mir eine Frist bis zum

28. Juli 2021
notiert.
Mit freundlichen Griaen

Im Auftrag

(Lottkus)

15. Juni 2021
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bei Antwort bifte angeben

Dirk Kohze
Telefon 0234-909-2000

Aufsxcht nach § 60 Datenschutzgesetz Nordrhem—Wesifalen (DSG Fax  0234-908-

NRW) . Dirk:-Konze
Stellunghahme zur Erkenntnisanfrage der BAO Janus vom 18.02. 2021 @polizel.nrw.de

(Rufnummernabgleich)

Schreiben der Landesbeauftragten fur Datenschutz und Informations-
freiheit Nordrhein-Westfalen (LDI NRW) vom 23.03.2021
(202.4.2-2061/21)

Sehr geehrte Damen und Herren,

i Dienstgebaude:
sehr geehrter Herr Lottkus, gebaude

vor Beantwortung der Fragestellungen der Landesbeaufiragten flr reefon 02349090
Datenschutz und Informationsfreiheit- Nordrhgin—Westfalen (LD! NRW) Telefax 0234-909-1111° _
weise ich zunéchst auf Folgendes hin:  poststelle bochum@polizeinw.de

. ‘ ‘ www.polizei-bachum.de,
Bei der in Rede stehenden Erkenntnisanfrage der BAO Janus des PP _
Bochum wurden insgesamt 12.575 Rufnummern ohne weiteren Bezug o
entliche Verkehrsmittel:

- zu anderen personenbezogenen Daten an das Landeskriminalamt NRW ;5 36 bis Halestetie
(LKA NRW) Ubersandt. Es wurde um Erkenntmsanfrage an das gergbaumuseum, FuBweg ca.
Bundeskriminalamt, das Zollkriminalamt, die Bundespollzel und alle 7 min., Buslinien 336 und 353
Landeskriminalamter, sowie das Bundesamt fir Verfassungsschutz bis Hattestelle Kunsimuseum,
* ausschlieBlich im Zusammenhang  mit der - Politisch motivierten Fu8wed ca. 5min.
Kriminalitat (PMK) - Rechis ersucht

“Zahlungen an:
Eine" Bitte um Weiterleitung an alle Verfassungsschutzbehorden deS | andeshauptkasse NRW.
- Bundes urid der Lander erfolgte in dieser Instanz nicht und obliegt der Ban:
Steuerungshoheit des Bundesamts fur Verfassungsschutz (BfV). Daher DE27300500000004004719
_kann zum weiteren Umgang des BfV damit seltens der BAO Janus keine BIC:
weftere Aussage getroffen werden: WELADEDD
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Die Fragestellungen 1. und 2. werden wie folgt beantwortet:

Es ist zutreffend, dass im Vorfeld der Erkenntnisanfrage die mit
Beschluss vom Amisgericht DUIsburg sichergestellten Asservate
hinsichtlich der- jewelis vorhandenen Kommunikation mit Stand vom
18.02.2021 ausgewertet wurden: Zum Zeitpunkt der Erkenntnisanfrage
waren diese Auswertungen jedoch nicht ganzlich abgeschlossen und
zum anderen hatte der Umstand, dass auf der vorhandenen Datenbasis
- kein Austausch rechtsorientierter Ideologie 0.4. aufgefunden wurde, im
Umkehrschluss nicht zwangslaufig bedeutet, dass kein Austausch Gber
~ andere Kommunikationswege stattgefunden hat. '

. Mai 2021
Seite Z2von 3

Zudem ist im Phanomenbereich der PMK ein -hohes MaB an

konspirativem Verhalten der beteiligien Personen anzunehmen. Eine
Beschrankung auf eben jene Rufnummern, die bereits im Verlauf der
_Ermittlungen phanomenbezogene Erkenntnisse erbrachten, ware nach
hiesiger Bewertung daher nicht sachdlenhch gewesen

Auch infolge der jingsten kriminalistischen ~ Erfahrungen sind

rechtsorientierte oder gar rechtsextremistische / rechtsterroristische -

Netzwerke haufig nicht auf ein (Bundes-) Land beschrankt. Vielmehr

ergeben sich landeriibergreifende oder bundesweite Beziige, die ohne -

den Austausch zwischen den Sicherheitsbehérden der Lander und des
Bundes unentdeckt blieben. Beispielhaft seien hier die Umstande i.Z.m.
-NSU 2.0%, \Wolfsbrigade®, ,Combat 18“ und ,,Nordkreuz genannt.

Erst mit der Ubermittlung  aller Rufnummem und Ricksendung von

Erkenntnissen im bundesweiten Abgleich mit Verfahren im Bereich der
PMK - Rechts konnte eine vollumfingliche, gefahrenabwehrrechtliche
Bewertung erfolgen und damit ggf. emhergehende erganzende
' Ermlttlungsmal&nahmen gepruft werden.

Als Mindermallnahme erfolgten zudem nur reine Rufnummeriiber-
mittlungen in Form von Erkenntnisanfragen. Weitere kriminalpolizeiliche
Ermittlungen, einschlieBlich Anschlussinhaberfeststellungen, waren erst
. fur den Fall von Erkenntnisriickmeldung geplant. '

Vor diesem Hintergrund war nach hiesiger Bewertung die vollstéindige -

Ubermittiung aller 12 575 Rufnummern ohne vorherige Beschrankung
erforderhch



Polizeiprasidium
Bochum

S

~ An-dieser Stelle wird darauf hingewiesen, dass.die Rufnummern oder
. andere dazugehdrige, bersonenbezogene Daten durch die BAO Janus
nicht such- und recherchefahig in den Datenbanken der Polizei NRW
gespeichert wurden, insofern diese nicht andenNeltlg in den Fokus
. strafrechthcher Ermltﬂungen riickten. :

Zur Fragestellung unter 3. wird wie folgt berichtet: )

Dariiber hinaus wurde in der urspriinglichen Erkenntnisanfrage vom
18.02.2021 vorsorglich darauf hingewiesen, dass eine Weitergabe der
{ibermittelten Daten an Dritte ohne vorherige Zustimmung des.PP
Bochum / BAO Janus unzuléssig ist. '

Mit einer erginzenden Mitteilung vom 11.03.2021 sensibilisierte das
LKA NRW die” bereits am 18.02.2021 angeschricbenen
Sicherheitsbehdrden des Bundes und der Lander, die Rufnummemn
nach Erledigung des Ersuchens in den dort vorhandenen Datenbanken
nicht pauschal zu speichern, insofern diese nicht aufgrund anderer
gesetzlicher Vorgaben ohnehin gespeichert werden diirfen. Seitens des
LKA NRW wurden die Adressaten der Erkenntnisanfrage diesbeziiglich
auf die landes- und behérdenspezifischen (datenschutz-)rechtlichen
Rahmenbedingungen hingewiesen. :

Es wird ferner angemerkt, dass die BAO Janus ausschlieRlich fir die
RechtmaRBigkeit der Datentbermittiung gem&B § 27 Pohze:gesetz
Nordrhein-Westfalen (PolG NRW) verantwortlich ist.

Fir Ruckfragen stehen wir jederzeit zur.Verfi]gung.

Mit freundlichen GriiRen
Im Auftrag

D2 Vo

(Dirk Konze) LRD
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Landesbeauftragte
fiir Datenschutz und Informationsfreiheit
Nordrhein-Westfalen

" Durchschrift

LDI NRW, Postfach 20 b4 44, 40102 Dusseldorf

Polizeiprasidium Bochum
Uhlandstralle 35
44791 Bochum

Aufsicht nach § 60 Datenschutzgesetz Nordrhein-Westfalen (DSG
NRW)

Datenschutz im Bereich der Polizei — hier: Massendatenabfrage der Be-
sonderen Aufbauorganisation (BAO) Janus des Polizeiprasidiums (PP)
Bochum

Information zur Verarbeitung personenbezogener Daten
durch die LDI NRW (Stand: Mai 2018)

Anlage(n):

Sehr geehrte Damen und Herren,

als Landesbeauftragte fur Datenschutz und Informationsfreiheit Nord-
rhein-Westfalen (LDI NRW) bin ich gemaR § 60 Abs. 1 DSG NRW daftir
zustandig, die Einhaltung der datenschutzrechtlichen Bestimmungen bei
den &ffentlichen Stellen in Nordrhein-Westfalen im Anwendungsbereich
des § 35 DSG NRW zu Uberprifen.

Ausweislich des Berichts der Ministerien der Justiz und des Innern des
Landes Nordrhein-Westfalen (LT-Drs. VVorlage 17/4876) ist von folgen-
dem Sachverhalt auszugehen: Die beim PP Bochum eingerichtete BAO
Janus ermittelt gegen mehrere Beschuldigte im Phanomenbereich der
politisch motivierten Kriminalitat — rechts. In diesem Zusammenhang hat
die BAO eine kriminaltaktische Anfrage an jedenfalls alle Verfassungs-
schutzbehérden des Bundes und der Lander sowie an alle Landeskrimi-
nalamter und das Bundeskriminalamt gerichtet. Dabei wurde um Uber-
prifung einer Liste von tber 12.000 Mobilfunknummern gebeten. Hier-
bei handelte es sich um die vollstandigen Kontakt- und Netzwerkdaten
aus insgesamt 46 Mobiltelefonen von 24 Beschuldigten.
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Aktenzeichen
bei Antwort bitte angeben

. 202.4.2-2061/21

Herr Lottkus
Telefon 0211 38424-204
Fax 0211 38424-989

Dienstgebdude und Lieferan-
schrift:

KavalleriestraRe 2 - 4

40213 Disseldorf

Telefon 0211 38424-0
Telefax 0211 38424-899
poststelle@Idi.nrw.de
www.[di.nrw.de

Offentliche Verkehrsmittel:
Rheinbahnlinien 704, 709, 719
Haltestelle PoststraRe




Unter Bezugnahme auf § 60 Abs. 3 DSG NRW in Verbindung mit Art. 58
Abs. 1 lit. &) der Verordnung 2016/679 des Européischen Parlaments
und des Rates (Datenschutzgrundverordnung — DS-GVO) bitte ich Sie,
zu dem dargesteliten Sachverhalt Stellung zu nehmen.

Insbesondere bitte ich um Beantwortung der folgenden Fragen: |

1. Weshalb war nach Auffassung der Polizei eine vollstandige Ubermitt-
lung aller gespeicherten Rufnummern erforderlich?

2. Wenn — wie der Innenminister am 11. M&rz 2021 im Innenausschuss
ausgefihrt hat — alle schriftlichen Kontakte der Beschuldigten, die
diese Uber ihre Mobilfunkgeréate getatigt haben, ausgewertet wurden,
hatte dann keine Beschrankung auf die Nummern erfolgen konnen
bzw. miissen, beziglich derer sich aus diesen Auswertungen Hin-
weise im Sinne der Erkenntnisanfrage ergeben haben?

3. Wie wird sichergestelit, dass die Anfragen auch bei Nichttrefferfallen
nicht (beispielsweise zur Vorgangsdokumentation) ggf. suchfahig ge-
speichert werden und den Betroffenen bei spateren Abgleichen (so
zum Beispiel im Rahmen einer zufzlligen Verkehrskontrolle) hier-
durch Nachteile entstehen?

Falls die getroffenen Entscheidungen sowie ggf. vorangegangene Dis-
kussionen liber die richtige Vorgehensweise polizeiintern dokumentiert
sind, bitte ich um Ubersendung dieser Unierlagen in Kopie. Ich emp-
fehle, die bzw. den Datenschutzbeauftragte(n) lhrer Behérde zu beteili-
gen.

Ich weise darauf hin, dass Sie nach MafRgabe des § 60 Abs. 3 DSG
NRW i. V. m. Art. 58 Abs. 1 lit. e) DS-GVO verpflichtet sind, mir die zur
Erfullung meiner Aufgaben erforderlichen Auskinfte zu erteilen.
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Fur lhre Stellungnahme habe ich mir eine Frist bis zum
7. Mai 2021

notiert.

Mit freundlichen GrilRen -~

Im Auftrag

(Lottkus)




