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Bericht zu TOP ,Grostérung im Rechenzentrum in Mlnster — Nachfra-
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Sehr geehrter Herr Landtagsprééident,

zur Information der Mitglieder des Rechtsausschusses (ibersende ich
als Anlage einen &ffentlichen Bericht zu dem oben genannten Berichts-
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Mit diesem Bericht der Landesregierung erfolgt die in dem Anmeldungsschre en der
FDP-Fraktion vom 11.09.2024 erbetene Unterrichtung zur Nachfrage betre nd die
Vorlage 18/2905.

Hinsichtlich der Fragen betreffend den ,Regelbefrieb” bzw. die Wiederherstel 1g aller
Funktionen sowie das Funktionieren des Gesamtsystems wird vollumfanglic auf die
Ausfiihrungen im Bericht fur die Sitzung des Rechtsausschusses am 04.09. 24 Be-
zug genommen’:

,Am 16.08.2024 ereignete sich eine IT-Stérung, die sich zwar flachendeckenc ~ Nord-
rhein-Westfalen auf den justiz-internen |T-Betrieb aus der Zentralen IT-Betr. sstelle
in Miinster (ZBS) — bzw. die von dort zentral bereitgestelltén Fachanwendung - aus-
wirkte, aber bei der nicht im Raum stand, dass die Stérung (ber den Ereigniste 1inaus
andauern sollte und die schlussendlich auch in den Abend- bzw. Nachtstun n des-
selben Tages erfolgreich behoben wurde.”

Noch in den Nachtstunden konnte ,[...] die justizinterne Freigabe des zentr: sierten
Arbeitsplatzes am 17.08.2024 um ca. 01:00 Uhr [...]“ erfolgen.

Mit anderen Worten, um die konkreten Fragestellungen aufzugreifen: alle FL  onen
waren wiederhergestellt, und das Gesamtsystem funktionierte (auch) am Mor |, den
19.08., wieder, ohne Einschréankungen oder Folgeprobleme, die auf die St¢ ng am
16.08.2024 zuriickzufiihren waren.

Soweit gefragt wird, wann ,die am 16.08.2024 versendeten BEAs den Em 1gem
zugestellt wurden, ist hierzu zunachst festzuhalten, dass nur Rechtsanwaltir 1 und
Rechtsanwilte berechtigt sind, aus dem besonderen elektronischen Anwalts  tfach
(beA) Nachrichten zu versenden — dessen Betrieb bekanntlich auch nicht von Lan-
desjustizverwaltungen, sondern der BF verantwortet wird.

Soweit die vorger nte Fr je dahingehend zu verstehen sein soll, dass n h dem
justizseitigen Versand elektronischer Nachrichten an das beA gefragt wird, ka  hierzu
geantwortet werden, dass noch am 16.08.2024 um 23:30 Uhr der Versand ¢ <troni-
scher Nachrichten — z.B. elektronischer Empfangsbekenntnisse — durch d Justiz
technisch wieder méglich gewesen ist.

Hinsichtlich des Ausschlusses von stérungsbedingten ,Schdden am Gesamtsystem*
wird auf den Bezugsbericht Bezug genommen:

.[-..] Erst nach erfolgreichem Ausschluss von Hardwaredefekten sowie eines i onsis-
tenten Datenbestandes konnten die vorbereiteten Wiederanlaufpléne ausgefi t wer-
den.[...]“

' Landtag Nordrhein-Westfalen 18. Wahlperiode, Vorlage 18/2905. Siehe dort auch zu den folgenden
Zitierungen.
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Soweit nach der ,Notstromversorgung fir das Rechenzentrum der NRW-Jus ach-
gefragt wird, sei — unter Bezugnahme auf die Vorlage 18/2905 — noch eir aus-
dracklich klargestellt, dass eine solche naturlich bereits implementiert ist und die Net-
zersatzanlage (NEA) sowie auch die unterbrechungsfreie Stromversorgur (USV)
nicht beeintrachtigt waren. Aus der Vorlage 18/2905:

LFar solch einen Fall gibt es technische Vorsorgeeinrichtungen, die die Stromversor-
gung bei Stérungen tbernehmen sollen. Sie werden der Justiz NRW durch 1 Lan-
desbetrieb fiir Information und Technik IT.NRW bzw. die Eigentiimerin der Rechen-
zentrumsimmobilie (Westfélisch-Lippische Vermégensverwaltungsgesellsche mbH -
WLV) zur Verfigung gestellt.

Leistungen der Haustechnik einschliel3lich der (Not-)Stromversorgung werdei 1 Rah-
men einer vertraglichen Vereinbarung von IT.NRW bezogen. Einzeln ausgt esene
Kostenpositionen fiir die Sicherstellung einer Notstromversorgung fir das Rechen-
zentrum der Justiz NRW sind nicht bei der Haushaltsveranschlagung firdas v r2025
berticksichtigt, diese sind Teil der Nebenkosten.

Die Stromversorgung der ZBS (beide Rechnerséle) wird aus zwei Quellen ¢ ichert,
aus dem d&ffentlichen Stromnetz und einer Netzersatzanlage (NEA). Falls a  Sfrom
aus dem Stromnetz ausféllt oder eine Stérung vermutet wird, schaltet die NE+ rophy-
laktisch ein. Wahrend die NEA (Diesel) hochféhrt, (ibernehmen Batterien (U terbre-
chungsfreie Stromversorgung — USV) die Stromversorgung.

Die Komponenten der Stromversorgung werden durch ein elektromech sches
Schaltsystem gesteuert. In diesem System lag jedoch ein Defekt vor: Ein 4/ u, der
dieses System autark mit Strom versorgen soll, war beschadigt. Dieser Defc st im
Rahmen eines Funktionstests der Anlage durch die WLV am 05.08.2024 nicl utage
gelreten.

Wegen des funktionslosen Schaltersystems waren im Rechnersaal Nord weder die
Zuleitung der 6ffentlichen Energie-(Netz-)versorgung noch die Zuleitun der NEA ge-
schaltet, wodurch keine Stromversorgung bestand und der Rechnersaal Nord ir tem-
pordr (ber die USV versorgt worden war und sodann stromlos fiel. Es kam da r nicht
zur automatisierten Umschaltung, sondern zu einem regelwidrigen Abriss der Strom-
versorgung im Rechnersaal Nord. Im Rechnersaal Sid war der Schalter fir«  Zulei-
tung der NEA gedffnet, und der Schalter fiir das &ffentliche Sfromnetz war  einer
Zwischenposition hdngen geblieben.
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Zur Optimierung der vorhandenen Ausfallsicherheit und weiteren Hartung der Energie-
infrastruktur der ZBS steht der ITD bereits im intensiven Austausch mit IT.| 'W und
der Geb&udeeigentiimerin WLV. Insbesondere prift IT.NRW in Abstimmung mit der
WLV, ob die betreffende Schalteranlage an die USV-Batterien als hochsicheres Sys-
fem angeschlossen werden kénnte.”

Hinsichtlich der Nachfrage, ,wie die Kritische Infrastruktur der Justiz geschiitzt' werde,
wird ebenfalls vollumfanglich auf die Bezugsvoriage 18/2905 verwiesen. Zum besse-
ren Verstdndnis sei hier erganzend ausgefiihrt, dass eine differenzierte Antw  bezo-
gen auf die genannten Einrichtungen bzw. Einrichtungskategorien nicht méglich ist.

Allen Einrichtungen ist gemeinsam, dass die Verflgbarkeit der Justizdaten in der digi-
talen Welt vor allem dadurch geschitzt wird, dass ihre IT zentralisiert im Rechenzent-
rum der Justiz betrieben wird. Statt mehrerer Hundert IT-Betriebsstatten muss damit
_lediglich dieses Rechenzentrum umfassend geschutzt werden. Dies erfolgt — wie dar-
gelegt — zertifiziert nach aktuellen Standards. Soweit in wenigen Beh&rden die umfas-
sende Zentralisierung noch nicht erfolgt ist, ist sie geplant und erfolgt der Be eb der
elektronischen Akte ebenfalls im Rechenzentrum, so dass die dortigen Daten an dem
umfassenden Schutz teilhaben.

In organisatorischer Hinsicht ist festzuhalten, dass die Vorgaben zur IT-Siche eit,
insbesondere diejenigen der Dienstanweisung Datenschutz und Informations :her-
heit, ebenfalls fiir das gesamte Ressort gelten.

Differenzierte SchutzmafRnahmen kénnen insbesondere in baulicher Hinsicht ¢ order-
lich sein, um die IT-Geréte in den einzelnen Behorden bzw. Einrichtungen sowie die
dort noch vorhandenen nicht digitalen Daten zu schitzen. Maf3geblich sind insofern
aber die individuellen Gegebenheiten der einzelnen Einrichtung, nicht deren Zugehd-
rigkeit zu einem bestimmten Einrichtungstyp. Durch den IT-Grundschutz besteht aber
auch hier ein far alle Einrichtungen gemeinsamer methodischer Rahmen.
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