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»Gesetz zur Stirkung des Verfassungsschutzes und seiner Kontrollorgané“
(Gesetzentwurf der Landesregierung — Drucksache 13/2625)
sbwie zum
- ,,Geseiz zur Stirkung der parlamentarischen Kontrolle des Verfassungsschutzes, der

Justiz und der Polizei® (Gesetzentwurf der Fraktion der FDP — Drucksache 13/1715)

Zu den datenschutzrechtlich einschlidgigen Puﬁkten des Fragenkatalogs wird wie folgt
Stellung genommen. Dariiber hinaus wird die aufgrund der Verfahrensweise nach § 22 Abs. 3
S.2 DSGNRW l;.;egenﬁberr dem Innenministerium abgegebene Stellungnahme vom
02.05.2002 nebst Anlage beigefiigt, die allein die vorgesehenen Befugniserweiterungen fiir

den Verfassungsschutz zum Gegenstand hat.

1. (Frage l):

Wie bewerten Sie eine Biindelung der Berichtspflichten sowie die Zusammenfiithrung der

Gremien wie der FDP-Gesetzentwurf sie vorsieht, insbesondere die Einbeziehung der

Aufgaben der G 10-Kommission in ein parlamentarisches Kontrollgremium?

Wenn das Anliegen so verstanden werden kann, dass es darum geht, den Abgeordneten einen
Gesamtiiberblick tiber die tatséichlich im Lande stattfindenden UberwachungsmaBnahmen zu
erleichtern, so ist dieses Anliegen uneingeschréinkt zu begriiBen und zu unterstiitzen. Das

‘Wissen um Zahl und Art der Eingriffe in die Grundrechte aus Art. 10 GG (Fernmelde-
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geheimnis), Art. 13 GG (Unverletzlichkeit der Wohnung) und “Art. 2 Abs. 1i. V. m. Art. 1
Abs.] GG (Grundrecht auf informationelle Selbstbestimmung) ist nicht nur notwendige
Voraussetzung einer effektiven parlamentarischen' Kontrolle, sondern dient auch der
rationalen Beurteilung rechtspolitischer Forderungén und_'gesetzgeberischer Initiativen. in

diesem Bereich.

' Das Anliegen eines Gesamtiiberblicks ist allér&ings nicht von dem Vorhandensein eines in |
gewisser Weise ,allzustéindigen” Gremiums abhéngig. Aus datenschutzrechtlicher — also
grundrechtlii:her — Sicht ist die Erstellung zweier jahrlicher, - schriftlicher
Uberwachungsberichte der Landesregierung empfehlenswert. Der _eine'Bericht, sollte alle
diejenigen UberwachungsmaBnahmen darstellen, {iber die schon jetzt in 6ffentlicher Sitzung
in den jeweils zustindigen Ausschiissen berichtet wird. Diese Zuséinmenstellung sollte allen
-Abgeordneten> zuginglich gemacht werden und auch von interessierten Biirgerinnen und

Biirgern angefordert werden kénnen.

Die bislang a) in nicht-6ffentlicher Sitzung der Ausschﬁssg, b) rgegenﬁber dem
parlamentarischen Kontrollgremium nach §:23 VSG NRW sowie ¢) der G 10-Kommission -
erstatteten” Berichte und gegebenen Informationen sollten auf ri}ilre weitere
Geheimhaltungsbediirfligkeit gepriift werden.- Bei fehlender Geheimhaltungsbediirftigkeit
sollten diese Informati(;nen in den allgemein zugéinglichen Bericht aufgenommen werden. Die
weiterhin  geheimhaltungsbediirftigen Informationen sollten in dem zweiten oder
gegebeneﬁfalls in weiteren Berichten zusammengestellt und den infbrmationsberechtigten
Personen zur Verfligung gestellt werden. Vor dem Hintergrund eines solchen Modells 'x;erliertr
dié Frage, ob es ein Gremium oder mehrere Gremien geben sollte, an Bedeutung. Mafgeblich
sind in erster Linie die Intensitit der Diskussion und Kontrolle sowie — gegebehenfalls -

- etwaige Konsequenzen des Landtags.

2. (Frage 2): 7
Wie bewerten Sie die Zusamhzensetzung der G 10-Kommission - augenblicklich ohne

Parlamentarier - im Hinblick duf das Ziel: Stirkung der parla;hentarischeh Kontrolle?

Nach der Rechtsprechung des Bundesverfassungsgerichts verlangt Art. 10 Abs. 2 S. 2 GG,
dass das zu seiner Ausfiihrung ergehende Gesetz unter den von der Volksvertretung zu
bestellenden Organen ein Organ vorschen muss, das in richterlicher Unabhéngigkeit und fiir

alle an der Vorbereitung, _Verwaltungsméiﬁigen Entscheidung und Durchfithrung der
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Uberwachung Beteiligten verbindlich iiber die Zulassigkeit der UberwachungsmaBnahme und
iiber die Frage, ob die betrofféne Person zu benachrichtigen ist, entscheidet und die
['}Tben%/achungsmaﬁnahme untersagt, wenn es an den rechtlichen Voraussetzungen dafiir fehlt.
Dieses Organ kann innerhalb oder auBerhalb des Parlaments gebildet werden (vgl. BVerfGE
30, 1/23 f.). Danach diirfte es verfassungsfechtlich unbedenklich sein, wenn die Mitglieder -
der G 10-Kommission nicht Parlamentarierinnen und Parlamentarier sind. Gleichwohl sollten
sie zur Vermeidung von Interessenkollisionén nicht der Exekutive angehdren. Da die
Kontrolle Rechtskontrolle ist, muB das Kontrollorgan auBerdem. iiber die dafiir e_rforderﬁche
Sach- und Rechtskunde verfiigen.

3. (Frage 7): _

Halten Sie es fiir si’nnvoll,‘ die Landesbeauftragte fiir den Datenschutz an den-Sitzungen der G
10-Kommission sowie des parlar?zeiztai‘isclzeiz Korzt;‘ollg‘e};zittins bzw. des Kontrollgremiums
(FDP-Gesetzentwurf) zu beteiligen? | '

Dié im Gesetzentwurf der Landesregierung vorgesehene Regelung,' dass die G 10-
Kommission der Landesbeaufiragten fiir den Datenschutz Gelegenheit zur Stéllungnahme in
Fragen des Datenschutzes geben kann, kann ein erster Schritt zu einer gegenseitigen
Unterstiitzung der Arbeit der G 10-Kommission und der Landesbeauftragten fiir den
Datenschutz sein. Unabhgingig - davon, ob es auch weiterhin ein parlamentarisches -
Kontrollgremium und eine G 10-Kommission geben wird oder nur ein einziges
parlamentarisches Kontrollgremium mit erweiterten Zustédndigkeiten, wire ~ eine
Mitgliedschaft der Landesbeaufiragten fiir den Datenschutz in diesen Gremien aus-
verschiedenen Griinden problematisch. Eine beratende Teilnahme an den Unterrichtungen
und Beratungen der Kommission dii_rfte den Zweck einer gegenseitigen Unterstiitzung zur

effektiveren Kontrolle ebenfalls erﬁillerrl?.r

Die derzeitige Situation im Hinblick auf die Kontrollmdglichkeiten der Landesbeauftragten
fiir den Datenschutz ist jedenfalls verbesserungsbediirftig. Der Verfassungsschutz bestreitet
~ némlich zur Zeit jedwede Kontrollméglichkeit der Landesbeauftragten fiir den Datenschutz
betreffend Vorginge, die im Bereich des G 10-Gesetzes liegen. Es ist zudem in dér Pfaxis Zu
befiirchten, dass die vorgesehenen erweiterte-ﬁ Kontrollméglichkeiten der G 10-Kommission
vom Verfassungsschutz als Argument daﬁ herangezogen werden, der Landesbeauﬁragten'
fiir den Datenschutz in eben diesem Umfang die Kontrollkompetenz abzusprechen. Ein

Gesetz, mit dem Kontrollmdglichkeiten gestéirkt werden sollen, sollte jedoch nicht zugleich .
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dafiir nutzbar sein, bestehende ‘Kontrollméglichkeiten' der Landesbeaufiragten fiir den

- Datenschutz zu beschneiden. Sowohl insoweit als auch in Bezug auf die derzeitige Situation

bedarf es eines klirenden Wortes des Gesetzgebers.
Es wird daher vorgeschlagen:

. Im Gesetzentwurf der Landesregierung (Art 2,8 3 Abs. 5) werden nach Satz 4 (Die G 10-
Kommission kann der oder dem Landesbeauftragten fiir den Datenschutz Gelegénheit zur

Stellungnahme in Fragen des Datenschutzes geben.) folgende Sitze 5-8 angefiigt:

,Dies erfolgt, wenn ein Mitglied es beantragt. Sie kann sie oder ihn zur Teilnahme an
ihren Unterrichtungen und Beratungen einladen. Dies erfolgt, wenn ein Mitglied es :
beantragt. Die oder der Landesbeauftragte fiir den Datenschutz ist aus Griinden ihrer oder

seiner Unabh#ngigkeit befugt, in diesem Zusammenhang erlangte Informationen auch im )

Rahmen der Datenschutzkontrolie zu nutzen.

- 2. Im Gesetzentwurf der Landesregierung (Art. 1, § 25) wird nach Absatz 4 als neuer Absatz

5 eingefiigt:

,.Das Kontrollé‘emiﬁm kann der oder dem. Landesbeaufiragten fiir den Datenschutz
Gelegenheit zur Stellungnahme geben. Dies erfolgt,'wenn ein Mitgliéd es beantragt. Es
kann sie oder 1hn zur Teilnahme an ihren Unterrichtungen und Beratungen einladen. Dies
erfolgt, wenn ein Mitglied es beantragt. Die oder der Landesbéauftragte fiir den
Datenschutz ist aus Griinden ihrer éder seiner Unabhiingigkeit befugt, in diesem
Zusammenhang erlangte Tnformationen auch im Rahmen der Datenschutzkontrolle zu

nutzen.*

Die im Gesetzesentwurf der Landesregierung bisher vorgeschlagenen Absitze 5-7 werden

entsprechend Absitze 6-8:

Wortgleich wird insoweit eine Ergidnzung des FDP-Entwurfs vorgeschlagen.



4. (Frage 8): 7
Halten Sie die Speicherung von personenbezogenen Daten gemdf3 § 10 VSG iiber 5 Jahre
~ bzw. von Daten iiber 10 bzw. 15 Jahre fiir angemessen (bereits nach dem bestehenden Recht -

konnte im Einzelfall eine lingere Speicherung angeordnet werden)? -

Insoweit hat die Landesbeaufiragte fiir den Datenschutz bereits gegeniiber dem
Innenministerium des Landes Nordrhein-Westfalen datenschutzrechtliche Bedenken gegen
die in § 10 Abs. 3 VSG NRW des Gesetzentwurfs der Landesregierung vorgesehene
Verldngerung der Spei(:herfristen fiir personenbezogene Daten iiber Bestyebuhgen nach § 3
Abs. 1 Nr. 3 und 4 VSG NRW von 10 auf 157 ahren erhoben. Die fiir die Verlidngerung der
Speicherfristeﬁ gegebene Begriindung iiberzeugt nicht. Darauf abgestellt wird unter Hinweis
auf die Anschlige vom 11.Septembrer 2001, dass sich Personen in diesen
Beobachtungsfeldern bewusst so konspirativ verhalten, dass u. U. erst nach einem 10-
J ahreszeitraﬁm weitere Erkenntnisse anfallen. Inwiefern eine Information nach einem derart
langen Zeitraum nach der letzten Datenspeicherung iiber tenéﬁstische und vor allem gegen
den  Gedanken  der Volkerverstindigung ~ gerichtete  Bestrebungen  fir  die
Terrorismusbekdmpfung allerdings tatséchlich noch relevant sein kann, lésst sich aus dieser '
Begriindung nicht erschlieBen. Soweit derartige Bestrebungen zugleich auch Erkenntnisse
iiber sicherheitsgefaihrdende Tétigkeiten im Sinne des § 3 Abs. 1 Nr. 2 VSG NRW beinhalten,
gilt flir diese ohnehin nicht die Befristungsdauer fiir eine Aufbewahrung nach § 10 Abs. 3 des
Gesetzentwurfs. Zudem konnte schon bisher die Hochstspeicherfrist im Einzelfall verlidngert

werden.

5. (Frage 9):

Gemdf3 § 6 des Inform.c—ztionsﬁ'eiheitsgesetzes ist ein Informationszugang abzulehnen, soweit
w.a. die Titigkeit des Verfassungsschiitzes beeintrdchtigt wiirde. Sehen Sie eine Moglichkeit,
im  Verfassungsschutzgesetz  ein  umneingeschrinktes, z.B. nur  auszugsweises

Akteneinsichisrecht zu verankern?

Es ist zu unterscheiden zwischen den Mdoglichkeiten der betroffenen Personen, etwas iiber zur
eigenen Person gespeicherte Informationen beim Verfassungsschutz zu erfahren und einem
allgemeinen Informationszugangsrecht nach dem Informationsfreiheitsgesetz. Das

Verfassungsschutzgesetz Nordrhein-Westfalen riumt betroffenen Personen bisher gerade kein
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Akteneinsichtsrecht,” sondern nur ein Auskunftsrecht ein, das rbei- Vorliegen der
Voraussetzungen deé § 14 Abs. 2 VSG NRW sogar noch ausgeschlossen werden kann. Um
die Re;:hte der betroffenen Personen zu stirken, sollte auch ein Einsichtsrecht eingefiihrt
" werden. Ebenso wie vor einer Auskunft durch den Verfassungséchutz das Recht der
betroffenen Person auf ihfoxmatioﬁelle Selbstbestimmung mit dem  staatlichen
Geheimhaangsaﬁspmch abgewogen wird, rlés"st sich dies auch vor Gewshrung einer
Akteneinsicht vornehmen, die mit den Aufgaben des V erfassﬁngsschutzes keineswegs von

vornherein unvereinbar ist.

Demgegeniiber geht das Informationsfreiheitsgesetz davon aus, dass den Wiinschen der
Informationssuchenden in der Regel 'zu entsprechen ist..Sie kénnen némlich grundséitzlich
selber dartiber bestimmen, ob sie eine Information im Wege der Einsichtnahme oder der
Auskunftserteilung erlangen wollen. Da der Verfassungsschutz vollig zu Recht nicht generell
von einem Infdimationszugang- nach dem Infonnationsfr‘eiheitsgesetz ausgenommen worden -
ist, kénnen diejénigen Personen, die nicht nach den iiber sich selbst gespeicherten Daten
fragen, Von-ihrem grl.mds’gitzlichen Wahlrecht zwischen Einsicht 'u‘nd:Auskunft' Gebrauch
machen. o ‘
Dé‘njenigen, die wissen mdochten, welche Daten der Verfassungsschutz zu ihrer eigenen
Person gespeiéheﬁ hat, sollte ein solches Wahliecht ebenfalls eingerdumt werden. § 14 VSG

NRW sollte entsprechend geéndert werden.

6. (Frage 10). .
Ist es mit dem Recht auf informationelle Selbstbestimmung vereinbar, wenn
Auskunftsverpflichtungen von Behorden, insbesondere von Auslinderdmtern, eingefiihrt

werden?

Die in § 16 Abs. 1 Satz 2 VSG NRW des Gesetzentwurfs der Landesregierung vorge‘sehene'
Bestimmung verpflichtet die Ausldnderbehdrden zur Ubermittlung von niher bestimmten
Erkenntnissen und Informationen an die Verfassungsschutzbehtrde. Voraussetzung ist
allerdings das Vorliegen tatsichlicher Anhaltspunkte dafiir, dass diese Informationen- fiir die
- Aufgabenerfiillung des :VerfassungsSc}-mtzes erforderlich sind. Die »Auslénderbehﬁrden
werden damit dazu angehaltén, ihnen vorliegende Informationen zu iibermitteln, die sie
mangels Fachwissen regelmiBig gar nicht daraufhin iiberpriifen kénnen, ob sie fiir die

Aufgaben des Verfassungsschutzes' efforderlichzrsiﬁd oder nicht. Somit besteht die Gefahr,



dass Dateniibermittlungen 1m Ubermaf und ohne rechtliche Grundlage stattfinden kénnten.
Uberdies ist bisher nicht b;eleg’t, dass eine Ubermittlungsverpflichtung insoweit erforderlich
ist. Danach muss zumindest daran gezweifelt werden, ob die Vorgésehene :
Ubermittiungsverpﬂichtung der Auslénderbehérden noch mit dem Recht auf informationelle
~ Selbstbestimmung vefeinbar ist. Mindestens wire eine Prizisierung der Vorschrift in dem

Sinne erforderlich, wie er sich aus der Gesetzesbegriindung ergibt.

7. (Frage 11):

§ 17 Abs. 3 Satz 4 des Entwurfs stellt fest, dass eine Ubermittlung der Daten, die von einer

ausldndischen Stelle empfangen wurden, nur dann erfolgen darf, wenn dies vilkerrechtlich

geboten ist. Welche konkreten Bedingungen miissen danach erfiillt sein?

Die beabs1cht1gte Ergénzung der Vorschrift hat folgenden Wortlaut: 7

,,Die Ubermittlung der von einer Auslinderbehirde empfangenen Dafen unterbleibt,

es sei denn, die Ubermzttlung ist vélkerrechtlich geboten.
Da zu befiirchten ist, dass die Auslinderbehérden aufgrund ihrer Auskunftsverpflichtung nach
"~ dem geplanten § 16 Abs. 1 Satz 2 VSG NRW cher mehr als wéniger Informationen an die
Verfassungsschutzbehdrde tibermitteln werden, ist es zu begriilen, dass diese Informationen -
wenigstens dem Grundsatz nach vom Verfassungsschutz .nicht noch weiter an ausldndische,
liber- oder zwischenstaatliche Stellen iibermittelt werden diirfen. Welchel konkreten
Voraussetzungen erfiillt sein miissen, damit die ausnahmsweise vorgesehene Ubermittlung im
Falle einer V(‘jlkerrechtlichen Gebotenheit zuldssig ist, ka_hn von hier nicht verldBlich
beantwortet werden. Aufgrund der zu knappen personellen Ressourcen sind keine )
volkerrechtlichen Speziailkenntnisse bei der Landesbeauftragten fiir den Datenschutz
vorhanden. Die Arbéitsiiberlast}mg erlaubt den Mitarbeiterinnen und Mitarbeitern auch keine
‘Einarbeitung in diese Thematik, die im Arbeitsalltag bisherrkeine Rolle gespielt hat. Zudem
ist hier nicht bekannt, ob ﬁberhaﬁpt die Arbeit der Nachrichtendie_nsfe betreffende

volkerrechtliche Vertrage existieren.

8. (Frage 12):
In § 25 Abs. 3 wird als Verweigerungsgrund der Unterrichtung der ,,Kernbereich exekutiver
Eigenverantwortung “ genannt. Unter welchen Voraussetzungen sehen Sie diesen Kernbereich

als tangiert an?
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Regierung und Verwaltung — also der Exekutive — sind im Grundgesetz einjge Aufgaben
zwingend zugewiesen. Dfés betrifft beispielsweise die Bestimmung der Richtlinien der Politik
‘durch den Bundeskanzler nach Art. 65 S. 1 GG, den ErlaB von Rechtsverordnur;gen nach Art.
80 Abs. 1S.1 GG und Weite‘re im Grundgesetz ausdriicklich benannte Kompetenzen, die der
Exekutive nicht durch -einfaches Gesetz durch das Parlafnent entzogen werden kénnen.-O.b
iiber die im VGrundges;etz ﬁnd in den Landesverfassungen Vorg,esehenen. Beschrinkungen des
parlamentarisch'ehr Zugriffs hinaus ein ,Kembereich exekutiver Eigenverantwortung
existiert, ist in der juristischén_Literatur nach wie vor nicht géinzliéh unumstritten. Dal;unter
verstanden wird die Begrenzurjg des Zugriffsrechts des Parlaments auf das Regierungs- und
V erwaltungshahdéln‘r— sei es in Form gésetzgeberischer oder kontrollierender Tatigkeit. Der
Wortlaut von Art. 20 Abs. 3 GG, nach dem die vollziehende Gewalt an Gesetz und Recht
gebuhden ist, spricht so zunsichst einmal auch eher gegen ein derartiges Postulat. Gleichwohl
hat das Bundesverfassungsgericht einen ,Kernbereich exekutiver Eigenveranwortung®
é;nerkannt, ihn aber zugleich auf einen eﬂgen Initiativ-, Beratungs- und Handlimgsbereich
begrenzt. Als Beispiel dafiir sei hier etwa der Willensbildungsprozel der Regierung genannt —
,,sowohl hinsichtlich der Frérterungen im Kabinett als auch bei der Vorbereitung von -
Kabinetts- und Ressortentscheidungen; die sich vorehmlich in ressortiibergreifenden und
— internen Abstimmungsprozessen vollzieht“ (BverfGE 67, 100/139).

Da der ,,Kernbereich exekutiver Eigenverantwortﬁng‘f demnach nur sehr eﬁg zu fassen ist,
diirften MaBnahmen der V erfassﬁngsschutzbehﬁrde regelmdBig nicht darunter fallen.
- Moglicherweise konnte der Hintergrund der Einschréinkungen der Unterrichtungspflicht des
Kontrollgremiums durch die Landesregierung vielmehr sein, die Funktionsfahigkeit des
Verfassungsschutzes dadurch zu gewihrleisten, dass entsprechende Informationen gar ;ni—cht
erst an aulenstehende Dritte geraten und dadurch die Aufgabendurchfiihrung geféhrden. Im
. Hinblick auf die V erschwiegenheitsverpflichtung der Mitglieder des Kontrollgremiums
| ebensg wié der Angehoérigen der Verfassungsschutzes sind derartige Gefdhrdungen jedoch

nicht zu besorgen.



9. (Frage 13):
Halten Sie die Frist fiir eine Evaluierung der Erfahrungen nach- dem neuen Gesetz fiir
sachgerecht und nach welchen Kriterien sollte aus Ihrer Sicht eine solche Evaluiéruhg

erfolgen?

Die in Art. 3 Abs. 1 des Gesetzentwurfs der Landesregierung vorgesehene Fiinfjahresfrist, vor
deren Ablauf die Neuregelungen zu evaluie;reri sind, entspricht der in Art. 22 Abs. 1 des
Terrorismusbekéimpf;mgsgesetzgs vorgeseheneh Frist und erscheint gerade noch hinnehmbar.
In Abs. 2 des vorliegenden Gesetzentwurfs ist allerdings unzutreffend auf Abs. 1 Satz 2 der

Vorschrift verwiesen. Gemeint sein miiiten die Regelungen in Abs. 1 Satz 3.

Die Evaluierung soll ermﬁgliéhen, Wirksamkeit und Verhdlinism#Bigkeit der mit erheblichen
Grundrechtseinschrinkungen verbundenen neuen Eingriffsbefugnisse zu beurteilen. .Daﬁir
‘bedarf es zunichst einer Ist-Analyse der derzeitigen Praxi§ und der Wirksamkeit der
bisherigen MaBnahmen, um die Erforderlichkeit der neuen Eingriffsbeﬁlgnisse zu begriinden.
Die auf die neuen Eingriffsbefugnisse gestiitzten MaBnahmén sind dann im Einzelfall
‘daraufhin zu untersuchen, welche Wirksémkeit sie allein 1m Hinblick auf die
Terrorismusbekdmpfung haben und wieviele unbeteiligte Personen in welcher Weise von den
Maflnahmen betroffen sind oder waren. Aussagen miissen unter anderem mindestens zu
folgénden Punkten getroffen werden: auskunftgébende Stelle, AnlaB der MaBnahme,
Anordhungsgrund, Umfang und Dauer, Kosten, Ergebnis, Wirksamkeit bezogen auf die
Terrorismusbekédmpfung, Anzahl der unbeteiligten Personen, Benachrichtigung der

Betroffenen, Ubermittlungen an andere Stellen, Loschung von Daten und der gleichen mehr.
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Die Landesbeauftragte fiir den Datenschutz .
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E-Mail: datenschutz@lfd.nrw.de
Innenministerium Bearbeitung: Herr Schiemann 7
des Landes Nordrhein-Westfalen Durchwahl:  (0211) 38424 -36
Haroldstrale 5 , Aktenzeichen:
' ‘ -23.1.1-
40190 Diisseldorf _ (bitte immer angeben)

02. Mai 2002

Entwurf des Gesetzes zur Stﬁrkung des Verfassungsschutzes und seiner Kontrollorgane
Ihr Schreiben vom 23.04.2002 - 615/1-0020-4839-301/02 -

Zu dem mit Threm Schreiben vom 23.04.2002 tibersandten Entwurf eines Gesetzes zur Stér-

kung des Verfassungsschutzes nehme ich aus datenschutzrechtlicher Sicht wie folgt Stellung.

Mit dem vorliegenden Gesetzéntwurf zur Anderung des Gesetzes iiber den Verfassungs-
schutz in Nordrhein-Westfalen (VSG NW) sollen die in Artikel 1 des Terrorismusbe-
kéimpfungsgeseties vom 09.01.2002 enthaltenen Datenerhebungsbefugnisse des Bundesamtes
fir vV erfassungss.chutz in Landesrecht iibernommen werden. Zum Entwurf eines Terrorismus-
bek.’a'mpfungsgesétzes des Bundes haben die Datenschutzbeauftragten des éundes und der
Lander bereits in Threr Entschliefung vom 24./26.10.2001 darauf hingewiesen, dass sich alle
neu efwogenen MaBnaﬁmen daran fnessen lassen miissen, ob sie fiir eine wirkungsvolle Be-
kampfung des Terrorismus wirklich zielfithrend und erforderlich sind und ob sie den Grund-
satz der VerhiltnisméBigkeit einhalten. Die Deitenschutzbeauftragten haben sich insbesondere
gegen eine Ausdehnung von Auskunﬁspﬂichten und Ermittlungskompetenzen gewandt. Die
an den Bundesregelungen geduferte Kritik wird nach wie vor aufrechterhalten. Um Wieder-
holungen zu vermeiden, wird insoweit auf den Beitrég von Dr. Susanne Rublack in der DUD
2002, S. 202 verwiesen, der beigefiigt ist. Soweit der Entwurf des Landesgesetzes die Bun-

desregelungen ins Landesrecht ,.iibersetzt“, gilt die Kritik entsprechend. Der Gesetzentwurf

Internet: ww.lfdnrw.ds oder wwwnordrhein-westfalen dateaschutz.de
Telefon-Zenirale: (0211) 38424 -0  Telefax: (0211) 38 424 10
Buslinien 835-836 bis HerzogstraBe, StraBenbahnlinien 703-706-712 bis Kirchplatz, StraBenbahnlinien 704-709-715-719-803 bis Graf-Adoli-Platz
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stoBt insgesamt und in jedem éinzelneq Punkt auf erhebliche datenschutzrechtliche Bedenken.

Dies wird hier exemplarisch an drei Punkten erlautert:

1.zu § 5a VSG NW (E): -

Ebenso wie die Gesetzesbegriindung zu § 8 BVerfSchG lassen auch die Begriindungen zu
§ 5 ades voﬂiegenden Gesetzentwurfs eine Erforderlichkeit fiir die weitreichenden Datener-
. hebungsbefugnisse der Verfassungsschutzbehdrde bei den genannten Stellen nicht erkennen.
| Die nunmehr auch landesgesetzlich vorgesehene efhebliche Kompetenzausweitung der Ver-
fassungsschutzbehorde trigt insgesamt dem Gebot einer Trennung der Aufgaben des Verfas-
VSungssc}’lutz.es von den Aufgaben der Polizei nicht ausreichend Rechnung. Die zwangslaufig
-eintretenden Grenzverschiebungen der Aufgaben und Befugnis%e dieser Bereiche der Exeku-
tive ist zudem deshalb proBlematisch, weil sie zu ﬁﬁglicherweise kontraproduktiven Mehr-

_facherhebungen von Daten fiihren kann.

2.zu § 7 Abs. 4 VSG NW (E):.
Nach dieser Vorschrift sollen kiinftig unter besonderen Voraussetzungen auch technische Mit-
tel zur Ermittlung des Standortes eines aktiv geschalteten Mobilfunkendgerites und zur Br-
mittlung der Geréte- und Kartennummern eingesetzt werden diirfen. Als technische Mittél
sind 'derz.eit 'sogenannte "TMSI-" bzw. "IMEI-Catcher" im Gesprach und zum Teil bereits auf

dem Markt.

LS

Gegen den Einsatz dieser Mobilﬁmk—Ortﬁngs gerite bestehen schwerwiegende Bedenken, weil
die technischén Iiéhmenbedingungen nicht hinreichend diskutiert sind und ihre Verwendung
zu erheblichen Eingriffen in die Kommunikationsrechte Dritter fiihrt. Bei ihrer Verwendung
kénnen simtliche Mobiltelefone in der Reichweite des zu ortenden Mobiltelefons lokalisiert
werden. Der Mobilftmkvéfkehr fiir die entsprechende Funkzelle wihrend des Eiﬁsatzes eines
IMSI-Catchers wird massiv gestért. Im tibrigen ermoglichen diese Ortungsgerite im Gegen-
satz zu dem durch den Gesetzestext erweckten Anschein keineswegs ohne weiteres die Fest-.
stellung des Standorts eines Mobiltelefons. Eine prizise Lokalisierungsinformaﬁon ist viel-
mehr V oraussetzung fiir die Nutzung des iMSI—Catchers. Die Zuordnung der IMSI zu einer
'Anschlussnummer ist nur fiir digjenigen Karten moglich, die von zur Auskunft verpflichteten
(d.h. deutschen) Telekommunikationsﬁntemehmen ausg'egeben worden sind. Fiir die nahelie-

- gende Nutzung der Karten auslindischer Provider ist der Einsatz des IMSI-Catchers wir-
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kungslos. Im ﬁbfigen diirfte absehbar sein, dasé hierdurch auch die Anzahl staatlicher Tele-

kommunikationsiiberwachungen weiter steigen wird.

3.zu § 10 Abs. 3 VSG NW (E):
‘Datenschutzrechtlichen Bedenken begegnet ferner die in dieser Vorschrift vorgesehene Aus-
weitung der Loschungsfrist fiir gespeicherte personenbezogene Daten iiber Bestrebungen nach

- §3 Abs. 1 Nrmn. 3 und 4 von 10 auf 15 Jahren. Die hierfiir gegebene Begriindung lésst sich.

nicht nachvollziehen. Darauf abgestellt wird unter Hinweis auf die Anschlidge vom

11.September 2001, dass sich Personen in diesen Beobachtungsfeldern bewusst so konspirativ -
verhalten, dass u. U. erst nach einem 10-J ahreszeitraum weitere Erkenntnisse anfallen. Inwie-
fern eine Information nach einem derart langen Zeitraum nach der letzten Datenspeicherung
iiber terroristische und vor allem gegen den Gedanken der Vélkerverstindigung gerichtete
Bestrebungen fiir die Terrorismusbekampfung allerdings tatsdchlich noch relevant sein kann,
ldsst sich aus dieser Begriindung nicht erschlieffen, Soweit derartige Bestrebimgen zugleich
auch Erkerintrﬁsse tiber sicherheitsgefa_ihrdender Tatigkeiten im Sinne des § 3 Abs. 1 Nr. 2
VSG NW beinhalten, gilt fiir diese ohnehin nicht die Befristungsdauer fiir eine Aufbewahrung
nach § 10 Abs. 3 des Gesetzentwurfs. Zudem konnte schon bisher die Hochstspeicherfrist im

Einzelfall verlingert werdén.

Im Aufirag

(Schiemann)

! Einzelheiten hierzu s. "Materialien zum Datenschutz" des Berliner Beaufiragten fiir Datenschutz und Informa-
tionsfreiheit (Jahresbericht 2001 - Anlagenband) — abrufbar unter http://www.datenschutz-berlin.de/jahresbe
/0lanl/11d9.htm ; . :

s.a. Rublack, DuD 2002, S. 202 ff., 204 und Fox, ebenda, S. 212 ff., 214 .




Schwerpunkt

Datenschutz ung Datensicherhait

Terrorlsmusbekampfungsgesetz
Neue Befugnisse fiir die |
Sicherheitsbehodrden

Auf die Ereignisse des 11. September
2001 hat der Bundesgesetzgeber mit
wesentlichen Erweiterungen der Be-

ﬁrnisse der Geheimdienste und des

undeskriminalamtes reagiert, die

Susanne Rublack im folgenden darstellt
und kritisch kommentiert.! Die
ausldnderrechtlichen Regelungen sowie

_ die durch die Einfiihrung neuer spéter
biomerrischer Merkmale aufgeworfe-
nen Fragen werden Gegenstand geson-
derter Artikel in den ndchsten Ausga-
ben von DuD sein.

Dr. _
Susanne Rublack

Referentin beim
Unabhingigen Lan-
eszentrum fiir
Datenschurz
Schleswig Holstein

E-Mail: 1d3Cd'1fen<»hulzz ntrum.de

- gerreen ist &

1 Kritik am

Gesetzgebungs-
verfahren

Das zweite Sicherheitspaket von Bundesin-
nenminister Otto Schily wurde in rekord-
verdiichtigem Tempo als Terrorismusbe-
kdmpfungsgesetz am 14. Dezember 2001
vom Bundestag und bereits sechs Tage (!)
am 20. Dezember 2001 vom Bundesrat
verabschiedet.

Die Fiille der in diesem Artikelgesetz
enthaltenen Regelungen einerseits und die
teilweise innerhalb weniger Tage aufeinan-
der folgenden geiinderten Fassungen ande-
rerseits erschwerten es den Parlamentariern
zur Kenntnis zu nehmen, worliber sie in-
haltlich zu entscheiden hatten.” Insgesamt
bewegte sich der Ablauf des Gesetzge-
bungsverfahrens im Hinblick auf die Trag-
weite der Regelungsinhalte an der Grenze
des demokratisch Verantwortbaren. Vor

diesem Hintergrund ist die am 1. Januar.

2002 auf der Homepage der Bundesregie-
rung verbreitete Pressemitteilung, das Ter-
rorismusbekimpfungsgesetz sei am nimli-
chen Tage in Kraft getreten, von geradezu
symbolischer Bedeutung iiir das gesamte
Gesetzgebungsverfahren. Denn zu diesem
Zeitpunkt priifie noch der Bundesprisident
end fertigte das Gesetz, dessen Art 22
bestimmt, es trete, am 1. Januar 2002 in
Kraft, erst am 9. Januar 2002 aus. In Kraft
s am Tage seiner Verkiindung
im Bundesgesetzblatt am 11. Januar 2002.°
Eine echie Riickwirkung seiner Regelungen
uf den vor diesem Zeitpunkt liegenden
eitraum diirfte aus verfassungsrechtlichen
Griinden ausscheiden. »

nélage dieses Beitrages ist das Positi-
aspapier des Unabhiingigen Landebzenf-u-'ns fur
Datenschutz Schleswig-Holstein vom 7.12.2001
m damaligen E Entw urf des Terrorismusbekiimp-

'dnl
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S. 6: Stel-
2 zum Ter-
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? Siiddeutsche Zeimung v.
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Susahne Rublack

Am deutlichsten werden durch das Geset-
zespaket Ausliinder in ihren Grundrechien
petroffen: Die neuen Datenerhebungs-,
-iibermittiungs- und —speicherungsbefugnisse
im Auslinderrecht sind so weitreichend,
dass man von einer datenschuizrechtlichen
Zwei-Klassen-Gesellschaft sprechen kann.
Deutlich wird dies etwa an der Eintiihrung
neuer biometrischer Merkmale in Ausweis-
dokumenten, die bei Deutschen aus gutem
Grund unter dem Vorbehalt eines Ausfiih-
rungsgesetzes stehen®, wiihrend die entspre-
chende Erhebungs- und Verarbeitungsbe-
fugnis fir Auslinderausweisdokumente
unmittelbar von der Verwaliung umgesetzt
werden kann.® Einen sachlichen Grund fiir
diese Differenzierung gibr es micht, denn
wesentliche, an den Gesetzgeber zu richten-
de Fragen iiber die Auswahl des biometri-
schen Verfahrens, seiner Realisierbarkeit
sowie der Begrenzung von Sckundirnut-
zungen betreffen sowohl Deutsche als auch-
Auslinder gleichermaBen.

2 ,Erweiterter‘ Be-
- obachtungsaufirag

Der Gesetzgeber hat den Beobachtungsauf-
trag des Bundesamzes fiir Verfassungsschutz
sowie des Militirischen Abschirmdienstes
auf Bestrebungen erweitert, die gegen den
Gedanken der Volkerverstindigung, insbe-
sondere gegen das ’r:edhth\, Zusammenle-
ben der Vilker, gerichtet sind.”

Filir das Bur‘;desamt fiir Verfassungs-
schutz miissen diese Bestrebungen, anders

Hinderges
*Ar
kdmpiungsg

{ hrensgesetz.
'\:. ! urd Ari. 2 Nr. 1 Terrorismusbs-
gesetz (TerrBkG) — §3 Abs. 1 Ni. 4
gesslz \B\l"ll}uh(‘|

DuD » Datenschutz und Datensicherheit 26 (2002) 4



als -fiir den MAD. im Inland bestehen.
Schon bislang bestand der Aufirag des
Verfassungsschutzes in der Beobachiung
des gewaltgeneigten Extremismus, so dass

die Beobachtung der seit den Terroran-

schligen interessierenden islamisch-funda-

mentalistischen Strukturen offensichtlich
bereits hinreichend gesetzlich abgesichers
war. Nach der Begriindung des Gesetzent-
wurfs der Bundesregierung’ soll die Tatig-
keit des Bundesamtes kiinftig jedoch bereits
weit im Vorfeld terroristischer Bestrebungen
ansetzen, niimlich bei Bestrebungen, die
".den Nihrboden fiir die Entstchung extre-
mistischer Auffassungen bilden™ knnen.
Bezweckt ist nach der Begriindung aller-
dings vor allem die Lockerung des bislang
vorausgesetzten Inlandsbezuges der geplan-
ten oder durchgefiihrten Gewaltanwendung
extremistischer Gruppierungen. Gber dieses
durchaus nachvollziehbare Anliegen, dem
durch eine Erweiterung der Ziff. 2 und 3 des
§3 Abs. 1 Bundesverfassungsschutzgesetz
(BVerfSchG) auf . Schatzgiiter im Ausland
hiitte Rechnung getragen werden konnen,
geht die nun verabschiedete Befugnis je-
doch weit hinaus. Als Folge sind ausufernde
Datensammlungen der Bundesverfassungs-
schutzbehorde zu befiirchten, die gerade
keine Konzentration geheimdienstlicher
Aufklirung auf den eindeutig gewaltorien-
tierten islamischen Extremismus mit sich
bringen. Das Gleiche gilt fiir die- Informati-
onssammlung durch den MAD.

3 Auskuhﬂspﬂicht
der Unternehmen

Das Bundesamt fiir Verfassungsschutz hat
umfangreiche  Auskunftsbefugnisse  u.a.
gegenitber Banken, Post-, Telekommunika-
tions-, Flug- und Teledienste- sowie Luft-
fahrtunternehmer erhalten® Im einzeinen
sind dies Auskiinfte fiber -

: Konten, Kontenbewegungen und <inha-
ber sowie sonstige Berechsigte, iiber am
Zahlungsverkehr Beteiligte und dber
Geldbewegungen und -anlagen bei Ban-
ken und sonstigen Finanzunternehmen,
Namen, Anschriften. Postficher
sonstige Umstinde des Postverkehrs bei
Postunternshmen,

Namen, Anschriften und Darten iibar

Transportieisiungen und .sonstige Um-

g

VeriSehG (At 1 Nr. 3

und

stinde des Flugverkehrs* bei- Luftfahrt-
unternehmen,
= TK-Verbindungsdaten und. Teledienste-
nutzungsdaten, auch in Bezug auf kiini-
tige Kommunikation bzw. Nutzung, bei
Telekommunikations- und Teledienste-
etreibern. Diese Daten sind im Gesetz
niher definiert.
Zwar sind die tatbestandlichen Vorausset-
zungen fiir solche Auskunfisersuchen ge-
geniiber dem urspriinglichen Entwurf deut-
lich angehoben worden, indem taiséichliche
Anhaltspunkte fiir qualifizierte Gefahren
verlangt werden bzw. im Bereich der Kom-
munikation auf die Voraussetzungen des § 3
Abs. 1 des G 10 verwiesen wird. Dennoch
bswegen sich die geplanten Befugnisse in
-einem typischerweise polizeilichen Bereich
konkreter - Ermittlungen zu individuellen
Verhaltensweisen und weniger im Bereich
der geheimdienstlichen Strukturinformatio-
en. Die verfassungsrechtlich gebotene
Trennung von Polizei und Geheimdiensten
wird hierdurch wie bereits bei den individu-
albezogenen Abhorbefugnissen. des Bun-
desnachrichtendienst (BND) angesichts der-
Ubermittlungsméglichkeiten an die Polizei
welter aufgeweicht.

Auflerdem sind parailele Ermittlungen
und in ‘diesem Zuge doppelte Grund-
rechtseingriffe durch Polizei und Verfas-
sungsschutz zu befiirchten. Zu beriicksich-
tigen sind auch faktisch diskriminierende
Auswirkungen fiir die Betroffenen insbe-
sondere, wenn sich ein Geheimdienst bei
Kreditunternehmen tiber Konten und Trans-

" aktionen einer Person erkundigt, ohne dass

ein strafrechtlicher Anfangsverdacht vorlie-

- gen muss.

Eine der aus rechisstaatlicher Sicht we-
‘sentlichen Nachbesserungen des Regie-
rungsentwurfs noch in spiitem Stadium
sorgie dafiir, dass die formalen Anforderun-
gen an die Anordnung der Auskiinfte, deren
Konirolle durch die G }0-Kommission und
durch das Parlameniarische Kontrollgremi-
um an diejenigen des G 10-Geseizes ange-
glichen wurden.®

Dennoch bleibt es ein Systembruch, dass
die neuen kommunikationsbezogenen Aus-
fugnisse auBerhalb des G 10 ange-

Bezug auf Ari. 10 GG sollten daher inner-
halb des G 10 und nicht in den Spszialge-

§ 8 Abs. 9 bis 11 BVeriSchG
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setzen geregelt sein, um ein einheitliches
System der materiellen Voraussetzungen,
des Anordnungsverfahrens, der Datenverar-
beitungsbefugnisse und ihrer Kontroile zu
Gewihr leisten. Auch in diesem Rahmen
wiren sachgerechte Abstufungen der mate-
riellen wie auch der formellen Anforderun-
gen in Bezug auf Inhalts- und Verbindungs-
daten méglich.
Aufgrund der Anderungsantrige der Re-’
gierungsfrakrionen™ wurden die Auskunfis-
efugnisse des Bundesamtes fiir Verfas-
sungsschutz auch den Verfassungsschutzbe-
hérden des Landes zugestanden, stchen dort
jedoch unter dem Vorbehalt einer gleich-
vertigen Regelung der Verfahrensanforde-
rungen und Kontrollmoglichkeiten.”” Zudem
bestehen alle Auskunftsrechte nur fiir den
Einzelfall, diirfen also nicht zur Ubermitt-
lung gesamter Datenbestinde genutzt wer-
den. . ’ 7 )
Dem MAD und dem BND wurden ent- -
sprechende telekommunikations-/teledienste-
bezogene Auskunftsbefugnisse eingerdumt;
er BND hat dariiber hinaus entsprechende
Auskunftsrechie gegeniiber Banken und
Finanzupternehmen.> :

4 Kleiner
Lauschangriff

Noch in spiitem Stadium wurde eine Art. 13
Abs. 3 GG umsetzende Befugnis des Bun-
desamtes fiir Verfassungsschurz zum Einsatz
verdeckter technischer Mirel zur Eigensi-
cherung der bei einem Einsatz in-Wohnun-
gen titigen Personen (bemannte Wanze,
sog. ,.kleiner Lauschangriff*) in das Sicher-
heitspaket eingefiigt.”® Eine terrorismusspe-
zifische Begriindung sucht man vergebiich;
vielmehr war nach dem 11. September stets
die Rede davon, dass ein Einschleusen von

ersonen in die Strukturen des islamisch-
fundamentalistischen Terrors kaum moglich
sel. Die Regelung tiber die Verwendung der
erlauschien Informationen -schépit die
grundgesetzliche Ermichtigung (zu Zwe-
cken der Gefahrenabwehr) fiir den Aufga-
benbereich des Bundesamtes vollsténdig

. keine Drs.-Nze.}

SchG.

~ )3An I No ¢ TesBKG ¢ 12
BVerfSchG3.
*$9Abs. 2 5. 10 BVeriSchG.

203
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5 IMSI-Catcher

Die bislang rechilich umstritiene Zulissig-
ceit des Einsatzes des sog. IMSI-Catchiers
ist nun. auch bei bloBem Stand-by-Betrieh
- von Mobilfunkendgeriiten, fiir das Bundes-
amt fiir Verfassungsschuiz gesetzlich gere-
gelt worden.” Sie sol! die Ermittlung des

Standortes einer Person und der von ihr
verwendeien Geriite- und Kartennummer
ermoglichen.

Gegen den Einsatz des IMSI-Catchers
bestehen gravierende datenschuizrechiliche
Bedenken. Technisch badingt greift dieses
Gerit besonders intensiv in die Kommuni-
kationsrechte Dritier ein, die wihrend der
Zeit seines Einsatzes im Sendebereich des
IMSI-Carchers keine Gespriche filhren
anen und deren Daten zuniichst ebenfalls

it abgefarigen werden. Mit der Legitimie-
rung des staatlichen Einsatzes von IMSI-
Carchern wird eine Technik gef6rdert und
»salonfihig® gemacht, die etwa im Bereich
der Wirtschaftskriminalitit von hohem

Interesse ist, da es mit ihr nach dem gegen--

wiirtigen technischen Standard anch mog-
lich ist, die Verschliisselung von Gespri-
chen auszuschalien und Inhalte abzuhoren.
Die technische Option des Abh&rmodus
wiirde im Ubrigen, sofern der IMSI-Catcher
auch von der Polizei eingesetzt wiirde — wie
in zunehmendem MaBe bereits jetzt ohne
gesetzliche Grundlage —, auch absehbar zu
einer weiteren Steigerung der Zahl staatli-
cher TK-Uberwachungen fiihren.

Nach der Begriindung des Regierungs-.

entwurfs" sollen mit dem IMSI-Catcher
lediglich die Anschlussnummern fiir MaB-
nahmen der Telefoniiberwachung nach dem

10 ermittelt und damit die Voraussetzung
fir deren Anordnung geschaffen werden.
Auch diese Befugnis ist jedech nichi im
G 10, sondern auBerhalb dieses Regelungs-
zusammenhangs in § 9 BVerfSchG einge-
fiigt worden. Nach ihrem Wortlaut soll der
IMSI-Carcher zur Ermittlung des Standorts
einer liberwachten Person iiber die Vorbe-
reitung von -G 10-Anordnungen hinaus
aligemein zur Erfiillung der Aufgaben des
Bundesamtes fir Verfassungsschutz (mit
Ausnahme des § 3 Abs. 1 Nr. 1 BVeriSchG)
eingesetzt werden. Damit wird jedoch die
Regelungsintention weit dbarschritten. Die
Befugnis unterliegt einer Subsidiarititsklau-
sel. den tatbestandlichen Voravssetzungen

ies § 3 Abs. I G 10 sowie der Datenverar-
beitungsregelung in § 4 G [0.

Angesichts des hohen Ausstattungsgra-
des der Bevolierung mit Mobiiteiefonen ist
zu befiirchien, dass die Ersteilung und
Ausweriung von Bewegungsbildern von
Personen mit aktiv geschaltetem Handy zu
einer  Standardermittlungsmethede
Sicherheitsbehdrden wird, soweit sie ihnen
geseizlich zugestanden ist. Wie entspre-
chende Antriige im Bundesrai bersits ge-

~ zeigt haben’, steht die Befugnis zum Ein-

satz eines IMSI-Catchers fiir die Strafver-
folgungsbehdrden bereits anf der politi-
schen Tagesordnung. Dann ergibe sich
insgesamt eine neue Qualitit der immer
voilstindigersn staatlichen Ubsrwachbar-
keit des Aufenthalisories von Personen, die
durch Aktivschaltung jhres Mobilielefons
erreichbar sein mdchten. Betrachtet man die

eneration der heute Jugendlichen, dann
wird deutlich, welches AusmaB diese aus

Sicht der Betroffenen unerwiinschte ,.Ne-.

benwirkung™ der Teilnahme an der Informa-
tionsgesellschaft bereits in wenigen Jahren
erreichen konnie.

6 Verldngerung
der Loschfristen

Schwer nachvollzienbar ist, dass in '§ 12
Abs. 3 Satz 2 BVerfSchG die Loschfrisi fiir
Speicherungen iiber terroristische und vor
allem iiber gegen die Volkerverstindigung
gerichtete Bestrebungen von zehn. auf fiinf-
zehn Jahre seit dem Zeitpunkt der letzten
gespeicherten relevanten Information - ver-
ldngert worden ist.

Es muss bezweifelt werden, dass eine In-
formation nach einer so langen Zeit ohne
weitere  hinzugekommene Erkenntnisse
noch von Aktualitit und Bedeutung fiir die
Terrorismusbekdmpfung sein kann. Die
Bundesregierung hat iren Entwurf insoweit
mit der konspirativen Verhaltensweise
relevanter Personen begriindet.”® Die An-
wendung einer Fiinfzehn-Jahres-Frist auf
die in das Exiremismusvorfeld hineinrei-
chenden Bestrebungen gegen die Volker-
verstiindigung (s.o. 2.) erscheint besonders
probiematisch. ’ -

. A, 2 des Antrages Baverns und Thi-
Bundesrat, BR-Drs. 101400 v

o]

der

7 Sicherheits-
uberprifungen

regelte das Sicherheitsiiberprii-
fungsgeseiz des Bundes (SUG), so wie die
entsprechenden Gesetze der Bundesliinder.

i den personellen Geheimschuiz,
d.h. den Schutz von Verschlusssachen. Das
Terrorismusbekiimpiungsgesetz  hat nun
Regeiungen in das SUG des Bundes singe-

ol
1Siaing

fiigt. nach denen zinfache Sicherheitsiiber-
priifungen (sog. 1) im Zustindigkeitsbe-
reich des Bundes auch zu Zwecken des
personejlen Sabotageschuizes durchgefiihri
werden diirfen."” )

Einer solchen Uberpritfung werden kiinf-
tig Personen unterzogen. die an einer si-
cherhelisempfindlichen  Sielle innerhalb
einer lebens- oder verteidigungswichtigen
Einrichtung oder innerhalb einer besonders
sicherheitsempfindlichen Stelle des Bun-
desverteidigungsministeriums  beschiiftigt
sind oder noch werden sollen.™ Mit solchen
Stellen sind nach der Gesetzesbegriindung
vor allem Teile von Versorgungseinrichtun-
gen in den Bereichen Energle, Wasser,
chemisch-pharmazeutische Industrie, Bank-
wesen, Telekommunikation und Transport
gemeint, ferner Stellen, deren Zerstdrung in
besonderem Mafle eine Gesundheits- oder
Lebensgefihrdung grofler Teile der Bevéi-
kerung zur Folge haben konnte Diese
Bereiche sollen gem. §34 SUG durch
Rechisverordnung der Bundesregierung im
Einzelnen festgelegt werden.

Die Erginzung des SUG erscheint
grundsiizlich nachvollziehbar und im Ver-
hiiltnis zu den Gefahren des extremistischen

errorismus, die sich am 1l. September
2001 manifestiert haben, angemessen.
zumal lediglich die am wenigsten zingrei-
fende Form -der Sicherheitsiiberpriifung
gewihlt wurde. Allerdings sollte in der
Praxis der Gefahr -einer im Volumen aus-
ufernden Uberpriifung von Beschiiftigten im
gesamten Versorgungsbereich widerstanden
werden und eine Konzentration auf wirklich
i kritische Bereiche

Al
CKE

fir Saboragezw
erfolgen.
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- 8 Erweiterte
, 'Ermittlungs-
befugnis des BKA

Zu den Hauptkritikpunkten am ersten Ent-
wurf des zweiten Schily'schen” Sicherheits-
paketes gehorte eine sog. .Initiativermitt-
lungsbefugnis™ des BKA, d.h. die Befugnis,
ohne Vorliegen eines strafrechtlichen An-
fangsverdachtes oder einmer polizeirechtli-
chen Gefahr Ermitilungen gegen bestimmte
Personen aufzunchmen. Diese Befugnis
sollte in Form eines § 7a Bundeskriminal-
amtgesetz (BKAG) eingefiigt werden,
dessen vorgeschlagener Wortlaut an dieser
Stelle dokumentiert werden soll:

»§ 7 a — Fesistellung zureichender tatséich-
licher Anhalispunkte fiir eine Straftat:

Das BKA kann zur Feststellung, ob zu-
reichende tatsiichliche Anhaltspunkte fiir
eine Straftat vorliegen, in den Fillen, in
denen es fiir die Strajfverfolgung nach §4
Abs. 1 [BKAG] zustiindig ist, personenbe-
zogene Daten erheben sowie weitere Maf-
nahmen durchfiihren. Die Vorschriften der
StPO iiber besondere Mafinahmen der
Datenerhebung bleiben unberiihre.”,,
Zulissig sollten also nur ,einfache MaB-
nahmen*- sein, dies jedoch auflerhalb der
Sachleitungsbefugnis der Justiz und vor
allem ohne Einhaltung der rechtsstaatlich
wesentlichen Schwelle fiir polizeiliches
Titigwerden, des Anfangsverdachts nach
der Strafprozessordnung. Dieses Rege-
Tungsvorhaben, -das wohl wie viele andere
aus diesem Gesetzespaket lange bis zur
passenden Gelegenheit in den Schubladen
der Sicherheitsbehdrden gelegen hatie,
fiberstieg jedoch selbst unter dem noch
recht frischen Eindruck des 11, September
2001 die Schmerzgrenze der &ifentlichen
Meinung wie auch der Justizressorts und
warde alsbald fallen gelassen.

;eblieben ist dennoch eine Erweiterung
der Ermittlungsbefugnisse des BKA, ein
Stiick Autonomie gegeniiber den nach dem
Grundgeseiz primir fiir die Sirafveriolgung
und Gefahrenabwehr zustindigen Linder-

=

polizeien, wenn auch in anderer Form und

von geringerer Tragweite: Nach dem neu '

gefassten § 7 Abs.2 S. BKAG wird die
Funktion des BKA als Zentraistelle erwei-
tert, indem es unabhéngig von den Linder-

= Referentenentwurf des Bundesinnenminis-
teriums fiir ein TerrorismusbekEmpiungsgesetz,
Stand: 12.10.01, uaverifentlicnt.

polizeien und den dort moglicherweise
bereits vorhandenen Daten bei sémtlichen
oifentlichen oder nichtdffentlichen Stellen
Informationen origindr erheben darf, um
vorhandene Sachverhalte zu ergéinzen oder
sonst zu ,,Auswertungszwecken®. Die Erhe-
bung wird im Gesetz auch nicht mehr als
Ersuchen bezeichnet, wodurch auf Seiten
der angesprochenen Stelle der Eindruck
einer Verpflichtung zur Dateniibermittlung
erweckt wird, ohne dass dies allerdings
ausdriicklich gesetzlich vorgesehen wire.
Durch die Neufassung des § 7 Abs. 2
BKAG wird die Rolle des BKA in einer
Weise gestirkt, die der grundgeseizlichen
Kompetenzverteilung auf dem Gebiet des

" Polizeirechts kaum miehr entspricht. Dem

BKA wird eine Grauzone priventiver Er-
mittlungen erffnet, in der eine Koordinati-
on mit den origindr zustindigen Linderpo~
lizeien bei der Datenerhebung nicht mehr in
jedem Falle stattfinden muss. Dies geht weit
iiber das bisherige Verstindnis der Zentral-
stellenfunktion des BKA hinaus und wird
zwangsldufig Doppelerhebungen personen-
bezogener Daten von Bund und Lindern an
Stelle der notwendigen Biindelung und
Koordinierung polizeilicher Informations-
sammlungen zur Folge haben. :

Um die Betroffenen so schonend wie
moglich zu belasten, miissten demgegen-

iiber innerhalb der Polizi bereits vorhande-,

ne Daten auf Grundlage der hietfiir vorhan-
denen Ubermittlungsbefugnisse des BKAG
und der Landespolizeigesetze genutzt wer-
den, bevor Anfragen an dritte Stellen getéi-

_tigt werden. Zudem wird das BKA héufig
nicht erkennen kénnen, ob in einem Land
bereits Strafermittlungsverfahren gegen die
sie interessierende Person laufen, sodass
auch die justizielle Aufsicht iiber Datener-
hebungen gem. § 7 Abs. 2 S. 3 BKAG leer
laufen kann.

‘Die gegenwirtige Praxis der Beiziehung
von Abgleichsdateien durch das BKA im
Rahmen der Rasterfahndung zur Aufspii-
rung von islamisch-fundamentalistischen
..Schlifern® zeigt bereits, wie grofziigig das
BKA seine Rechisgrundlagen fiir .ergin-
zende Datenerhebungen™ auslegt und diss
bereits vor Schaffung des Terrorismusbe-
kiampfungsgesetzes getan hai™.

* News-Mitteilung  im  Viruellen Daten-
- schutzbiiro www.dzatenschutz.de v. 08.11.2001.
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Susanne Rublack

9 Sozialdaten far
Rasterfahndung

Etwas versteckt, nimlich in Art. 18 des
Terrorismusbekiimpfungsgesetzes,  findet
sich eine weitere Schwichung des Sozialda-
tenschutzes ausgerechnet fiir den mit ausho- ’
lenden Netzén durchgefiihrten Fischzug der
Rasterfahndung. Gegeniiber MafBinahmen
der Rasterfahndung wird der Schutz von
Sozialdaten eines bestimmten Kataloges
(Pesonalgrunddaten, Staats- und Religions-
zugehorigkeit. Anschriften des Betroffenen
sowie seiner Arbeitgeber, Geldleistungen)
nach dem nun eingefithrten § 68 Abs.3
Sozialgesetzbuch (SGB X) durchbrochen.
Urspriinglich sollte die Ubermittlung simt-
licher Sozialdaten zu Zwecken einer Raster-
fahndung fiir zuldssig erklirt werden.” ’
Sozialdaten gehoren zu den sensibelstel

"Daten in staatlicher Verfiigungsgewalt und

reichen insbesondere im medizinischen
Bereich (der nun nach der Endfassung nicht-
tangiert ist) weit in die Personlichkeitssphi-
re des Einzelnen hinein. Es erscheint vollig
unangemessen, diese dem besondersn
Schutz des Staates anvertrauten Daten iiber
die bisherigen, genau abgestuften Moglich-
keiten polizeilicher Einzelfallermittiungen
hinaus in eine Mafinahme wie die Raster-
fahndung einzubeziehen, die vom Ansatz
her notwendigerweise zu einem iiberwie-
genden Anteil rechistreue Biirger erfasst.
Bei der Ubermittlung von Sozialdaten an
Sicherheitsbehtrden miissen Einzelfaller-
wigungen immer eine Rolle spielen kon-
en. ) '

Es konterkariert die verfassungsrechtli-

che Aufgabe des Sozialstaates, wenn Biirger

_dadurch in eine wU. fiir sie folgenschwe

MaBnahme wie die Rasterfahndung mit den
sich anschlieBenden MaBnahmen polizeili-
cher Ermittlungen geraten konnen, dass sie
staatliche Sozialvorsorge in Anspruch neh-
men. Sofemn Sozialdaten, zumindest die
Tatsache der Inanspruchnahme von Sozial-
leistungen, eine wesentliche Rolle bei der -
Ermiitlung siner (potenziellen) Thiergruppe
spielen, wire es allenfalls angemessen, sie
erforderlichenfalls nach der Phase des
maschinellen Abgleiches der Rasterfahn-
dungsdaten in konventioneller Weise aus-
zuwerten und hierfiir die einzeifallbezoge-
en Ubermirtlungsgrundlegen des SGB X
heranzuzishen. ’

.d. Regierungseniwurfs,
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10 Evalu'ierung

Politik und Geserzgeber waren pach den
Terroranschiigen des 11. September, die
bislang Undenkbares reai werden lieBen -
und damit sicherlich auch nebie gedankliche -
Horizonte der Rechispolitk erdffneten, zu
einer schwierigen Suche nach angemesse-

nen Reaktionen zum Schutze der Bevdike- - = Alexander Rofinagel (Hrsg.)

rung aufgerufen. Was in die Form des Ter- ! = ERFETTS Datenschutz beim Online-Einkauf
rorismusbekimpfungsgesetzes  gegossen - o Herausforderungen - Konzepte - Losungen

wurde, hat vielfach — wenngleich nicht ] : ; ; 2002. 229 S. mit 25 Abb. (DuD-Fachbeitrage)
Vdurch\x.-'eg — mit derr} Phéinomen des. isla- i : Geb. € 39,80
misch-fundamenralistischen ~ Terrerismus ISBN 3-528-05792-0

wenig zu tun, wurde oft als lang gehegter .

Waunsch aus den Schubladen der Biirokraten ! 3

geholt und schieBt weit iiber das Ziel einer = ; 3 Datenschutz als Akzeptanzfaktor

gezielien Terrorismusbekiimpfung hinaus. i Sy Internationale Bedeutung

Qchk—{chte Ge.‘setze wer.den dadurch nick}t f : : : Wirtschaftliche Bedeutung

\ Ber, 1mrz_1erhm 'aberqem Stiick ertragh-_ - it B 3 Anforderungen des TDDSG

cher, da.s.s sie I?efns:et Slnfi und, unterstiitzt Realisierung durch DASIT

durch eine wissenschaftliche Auswertung s

der Rechispraxis, dem Geseizgeber noch | Erprobung der DASIT-L6sung

. praxis, g : . g .

einmal zur Entscheidung vorgelegt werden | o Einsatzmoglichkeiten

miisser. Durch Ari. 22 Abs.2 und 3 des : o ) )
Terrorismusbekimpfungsgesetzes sind die | : Das Buch zeigt, wie das Vertrauen in E-Commerce
neuen Befugnisse der Geheimdienste und - . durch realisierten Datenschufz gewonnen werden
des BKA in deren Fachgesetzen — nicht . - kann. Das Zauberwort heisst DASIT (DatenSchutz-
jedoch in anderen Gesetzen wie dem Sozi- | : In-Telediensten). Dahinter verbirgt sich eine

algesetzbuch oder im Ausldnderrecht — bis konkrete Losung, die praktisch erprobt, wirtschaft-

zum 11. Januar 2007 befristet und eine | - lich zumutbar und technisch umsetzbar ist. Der
Evaluierung vor Ablauf der Frist verbind- Vorteil: Mehr Akzeptanz bei den Kunden, mehr

lich vorgeschrieben worden. Kunden, mehr potenziell zufriedene Kunden.

Prof, Dr. Alexander RoBnagel ist seit vielen Jahren
als Dozent, Forscher und Fachmann in Sachen
rechtlicher Technikgestaltung tatig. Seine Tatigkeit

: . . a. als Gutachter des Bundesinnenministeriums
‘ ' i zur Modernisierung des Datenschutzrechts unter-
: : streicht die Anerkennung, die er in Fachkreisen
geniesst
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