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zum ,,Entwurf eines Gesetzes zur Einrichtung eines flaichendeckenden,
bevélkerungsbezogenen Krebsregisters in Nordrhein-Westfalen (EKR-NRW)“

1. Notwendigkeit von Krebsregistern

In einem Industriestaat wie der Bundesrepublik Deutschland besitzt die
Uberwachung der Krebsinzidenz eine hohe gesundheitspolitische Bedeutung.
Standig werden neue Substanzen in die Produktionsprozesse eingefihit,
deren gesundheitliche Auswirkungen trotz aller Sicherheitsmaflnahmen oft
nicht vorhersagbar sind. Eine besondere Herausforderung bildet derzeit die
Nanotechnologie mit Teilchengrélen wie Asbestfasern, von denen bekannt
ist, dass sie in die Zellen eindringen kénnen. Nur durch eine kontinuierliche
Uberwachung der Krebsinzidenz kann gewahrleistet werden, dass bedrohliche
Entwicklungen der Krebsgefahrdung frihzeitig erkannt werden, so dass durch
kurzfristig eingeleitete Studien die zugrunde liegende Ursachen analysiert und
so schnell wie moglich ausgeschaltet werden kénnen. Die Versdumnisse der
Gesundheitspolitik in diesem Bereich haben im letzten Vierteljahrhundert mit
hoher Sicherheit zu einer groflen Zahl vermeidbarer Krebserkrankungen
gefithrt. Der Aufbau arbeitsfahiger Krebsinzidenzregister ist deshalb mehr als
Uberfallig. Die Initiative von Landtag und Landesregierung ist zu begriiien und
eine schnelle Umsetzung im Interesse der Gesundheit der Bevélkerung zu
wiinschen.

2. Notwendige Datenqualitdt

Verlassliche Aussagen sind aus Krebsinzidenzregistern nur zu erhalten, wenn
die Daten korrekt und vollstéandig sind. Eine Erfassung von iber 95 % der
Neuerkrankten wird heute international als notwendig angesehen. Die
Erfassung der Krebsneuerkrankungen ist zeitaufwandig und mit nicht
unbetrachtlichen Kosten verbunden. Bei der Neufassung des Gesetzes muss
deshalb das Ziel verfolgt werden, unter Verwendung moderner Technologien
einfache, kostenglinstige und das medizinische Personal mdglichst wenig
belastende Meldewege einzufiihren, die einen schnellen Aufbau und ein



effizientes Arbeiten des Registers ermdglichen. Der Gesetzentwurf enthalt mit
der vorgesehenen elektronischen Meldung und der integration in Ma3nahmen
der onkologischen Qualitatssicherung zukunftweisende Ansédtze. Mit der
Meldepflicht wird eine sichere Rechtsgrundlage fir jeden Arzt geschaffen.

. Sammlung der Daten fiir Forschungsaktivitidten

In § 1 Abs. 1 wird darauf verwiesen, dass die Daten nicht nur fir statistische
Zwecke sondemn auch fiur die epidemiologische und die Ursachenforschung
gesammelt werden sollen. Diese Erweiterung der Zielsetzung, wie im
Gesetzentwurf vorgesehen, ist besonders wichtig, da die in den
Krebsregistern gesammelten Daten eine unverzichtbare Grundlage einer
weitergehenden Ursachenforschung bilden. Diese generische Aufgabe der
Krebsregister darf nicht durch eine zu enge Zweckbindung der
Datensammlung beeintrachtigt werden.

. Speicherung personenbezogener Daten im Krebsregister

Es ist ein wesentlicher Fortschritt gegeniber bisherigen Krebsregister-
gesetzen, dass auf die arbeits- und kostenintensive Trennung von Vertrauens-
und Registerstelle verzichtet werden soll. Die im Gesetz vorgesehene Lésung
mit dem Pseudonymisierungsdienst geht aber immer noch von der Annahme
aus, dass personenbezogene Daten, so wie in der ganzen Welt {iblich, ohne in
jedem Fall eingeholte Einwilligung des Patienten, im Krebsinzidenzregister
nicht gespeichert werden dirfen. Diese Auffassung ist rechtlich nicht nachvoll-
ziehbar. I m D atenschutzgesetz d es L andes N ordrhein-Westfalen heitesin
§ 4, Abs.1

Die Verarbeitung personenbezogener Daten ist nur zulassig, wenn

a) dieses Gesetz oder eine andere Rechtsvorschrift sie erlaubt oder
b) die betroffene Person eingewilligt hat.

d.h. entweder eine Rechtsvorschrift "oder” (unzweideutig kein "und") die
Einwilligung ermdglichen die Verarbeitung personenbezogener Daten. Die
Speicherung und Verarbeitung personenbezogener Daten in einem Nordrhein-
Westfalischen Krebsinzidenzregister ist deshalb auch nach dem Nordrhein-
Westfalischen Datenschutzgesetz ohne Einwilligung des Patienten erlaubt,
wenn dies im Krebsregistergesetz entsprechend vorgesehen wird. Diese
Rechtsauffassung gilt weltweit und wird in dieser Form lberall angewandt.
Irgendwelchen Missbrauch personenbezogener Daten in Krebsinzidenz-
registern hat es weltweit bisher nicht gegeben.



5. Nachteile des vorgesehenen Pseudonymisierungsdienstes

Der N achteil d es im G esetz v orgesehenen P seudonymisierungsdienstes mit
Erzeugung des sog. "ldentitats-Chiffrats" besteht darin, dass das Krebsregister
selbst keine Kontrolle (ber die Korrektheit der Bildung des Chiffrats hat. Es
muss sich darauf verlassen, dass die Daten beim Pseudonymisierungsdienst
korrekt eingegeben und verarbeitet werden. Dies kann insbesondere dann zu
Problemen fiihren, wenn z.B. nach 20 Jahren ein Abgleich von Sterbedaten
erfolgen muss oder Meldungen eines Zweittumors eingehen etc.. Bei unklaren
Fallen entsteht ein erheblicher zuséatzlicher Aufwand der sehr kostenintensiv
ist, der die verlassliche Arbeit des Registers gefahrden kann und der
letztendlich nicht notwendig ist. Angesichts der angespannten Kostensituation
nicht nur im G esundheitswesen s ollte e rnsthaft (1 berlegt werden, ob beider
Neufassung des Nordrhein-Westfalischen Krebsregistergesetzes nicht endlich
der Durchbruch zu dem international (blichen Verfahren auch in der
Bundesrepublik erreicht werden kann.

6. Superperfekter Datenschutz versus funktionsfihiges Register

Ich mochte in diesem Zusammenhang nochmals die Worte von
Prof. Hakulinen, dem Leiter des finnischen Krebsregisters erwahnen, der
bereits bei der Anhérung vor zwei Jahren zitiert wurde und der gesagt hat

“Ich habe das Gefiihl, in Deutschland redet man beim
Thema Krebsregister nur iber Datentechnik, Datenschutz
und den theoretischen Missbrauch von Patientendaten.
Offenbar ist das wichtiger, als sich intensiv um die
Vermeidung von Krebserkrankungen und die Hilfe fur
Krebspatienten zu kimmern.*

Diesen berechtigten und schwerwiegenden Vorwurf sollten wir nicht langer auf
uns sitzen lassen. Der jetzt vorgelegte Entwurf des Krebsregistergesetzes
bemiht sich immer noch vordergriindig um den superperfekten Datenschutz
und betrachtet die langfristige Funktionsfahigkeit des Registers nur als
nachgeordnetes Problem. Hier missen die Prioritdten eindeutig veréndert
werden.

Das neue Gesetz sollite den Aufbau eines langfristig kostengiinstig und
effizient arbeitenden Registers ermdglichen, das auch nach Jahrzehnten
Zusammenhinge zwischen Patientendaten verlasslich erkennen kann. Bei
Verwirklichung des jetzigen Entwurfes wird dies kaum oder nur mit
erheblichem zusatzlichem Aufwand mdéglich sein.



Ich méchte dem Landtag von Nordrhein-Westfalen eindringlich empfehien,
sich zu einer einfachen, weltweit angewandten Regelung durchzuringen. Das
Risiko des Missbrauchs personenbezogener Daten in Krebsregistern ist ein
rein theoretisches Risiko denn

1. es hat bisher nirgendwo in der Welt einen Missbrauch personen-
bezogener Daten in Krebsregistern gegeben

2. die betroffenen Patienten haben weit tiberwiegend, wie auch die letzte
Anhorung hier im Haus g ezeigt hat und wie immer wieder in S tudien
etc. deutlich geworden ist, keine Einwande gegen die Speicherung der
personenbezogenen  Daten im  Zusammenhang mit der
Krebserkrankung, im Gegenteil sie unterstitzen sie in vollem Maf3e

3. auch aus dem Datenschutzgesetz des Landes Nordrhein-Westfalen
ergibt sich bei entsprechender Gestaltung des Krebsregistergesetzes
keine Notwendigkeit, bei einer Speicherung ohne direkte Einwilligung
des Patienten die Pseudonymisierung auflerhalb des Registers
vorzusehen und dem Register keinen Zugriff auf die
personenbezogenen Daten zu erméglichen.

4. Die im jetzigen Entwurf vorgesehenen Sicherheitsmalihahmen zur
Abwendung einer nicht existenten Gefahr sind vergleichbar mit der
Forderung, Dacher so sicher zu gestalten, d ass sie auch Meteoriten-
einschldgen standhalten kénnen. Niemand wirde dies wegen der
unvertretbaren Kosten tun. Bei der Abwendung von Krebserkrankungen
ist man dagegen offensichtlich bereit, erhebliche Mittel fir unnétige
Maflnahmen auszugeben und dariiber hinaus die Funktionsfahigkeit der
Register zu gefahrden.

. Vorschlag einer alternativen, international tiblichen Lésung

Eine vertretbare, internationalen Gepflogenheiten entsprechende L&sung
kénnte folgendermallen aussehen:

Das Krebsregister besteht aus einer Identitats- und einer Registerabteilung,
die aber nicht wie V ertrauens- und R egisterstelle voneinander g etrennt sind
sondern im Register zusammengehéren. Die ldentitidtsabteilung erhélt die
Meldung mit p atientenbezogenen D aten. Die g eheimen | dentitdtsdaten (§ 3,
Abs. 2) werden auf einem besonders gesicherten Rechner gespeichert, der
keinen Anschluss zu offentlichen Netzen hat und zu dem nur eine sehr
begrenzte Zahl von Mitarbeitern Zugriff haben.

Bei Eingang der Daten wird zundchst geprift, ob der Patient bereits im
System vorhanden ist. Den geheimen Identititsdaten wird eine
Kontrolinummer zugeordnet, mit der die nicht geheimen ldentitatsdaten (§ 3,
Abs.3), die epidemiologischen Daten (§ 3, Abs. 4) und die
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meldungsbezogenen Daten (§ 3, Abs. 5) an die Registerstelle weitergegeben
werden.

Die Registerstelle selbst arbeitet mit den auf diese Weise pseudonymisierten
Daten. Ca. 95 % der notwendigen Auswertungen kdnnen mit diesen Daten
durchgefiihrt werden ohne dass ein Bezug zu den Identitatsdaten der
Patienten hergestelit werden muss.

Bei dieser Organisationsform, die schon im Krebsregistergesetz des Landes
Hessen von 1981 vorgesehen war, hat das Krebsregister volle Kontrolle tiber
die gesamte Verarbeitung der Krebsregisterdaten insbesondere aber Uiber den
Pseudonymisierungsdienst. Es kann verlasslich die Identitdt des Patienten
auch nach langeren Zeitraumen feststellen, Doppelmeldungen oder falsche
Zuordnungen kénnen mit hoher Sicherheit ausgeschlossen werden. Durch die
Abschottung der geheimen Identitdtsdaten auf einem gesonderten, nicht an
ein Netz angeschlossenen Rechner, zu dem nur ein eingeschrankter
Personenkreis Zugang haben darf, sind die personenbezogenen Daten
hochgradig und ausreichend gesichert.

. Auswirkungen der Modifikation auf das Meldeverfahren

Bei Ubernahme der vorgeschlagenen Modifikation des Gesetzes wiirde sich
das Meldeverfahren (§ 6) erheblich vereinfachen, da die Daten von allen.
Stellen personenbezogen an das Krebsregister gemeldet und von der
Identitatsstelle weiterverarbeitet werden. Der Pseudonymisierungsdienst (§ 8
und 9) wiirde volistandig in das Krebsregister integriert werden.

. Aufbereitung der Daten fiir Forschungsaktivitaten

Auch im § 10, der Aufbereitung von Daten fir die Forschung wirden sich
erhebliche Vereinfachungen ergeben. Das Krebsregister kénnte bei
notwendigen Studien direkt mit dem Patienten in Kontakt treten und ihn um
die Einwilligung zur Mitarbeit bitten.

In jedem Fall sollte der véllig unpraktikable § 10, Abs. 5 bei verstorbenen
Patienten ersatzlos gestrichen oder zumindest durch die Regelung des alten
Gesetzes in § 20, Abs. 4 ersetzt werden. Die Einhaltung des vorgesehenen
Verfahrens wiirde Forschungsvorhaben ggf. um Monate wenn nicht sogar
Jahre verzbgern, d.h. bei einer existenten Krebsgefahrdung weitere
Erkrankungen bewirken, da die Ursachen nicht schnell genug aufgeklart
werden konnen. Wer kann sicherstellen, dass die aufgezahiten nachsten
Angehorigen den Willen des eigentlich betroffenen wirklich représentieren
konnen. Im Gesetzestext ist darliber hinaus nicht definiert, was es heif3t
,sofern dies ohne unverhditnismaBligen Aufwand moglich ist®. Die
Formulierungen des Abs.5 stammen noch aus einer Zeit, als man
Forschungen in Krebsregistern nicht als wichtige gesundheitspolitische



Aufgabe begriffen sondern als Privatvergniigen der Forscher angesehen hat,
das man nicht unterstiitzen sondern soweit wie méglich erschweren sollte.

In § 1, Abs. 3 sollte in jedem Fall erganzt werden, dass Forschungsvorhaben
auch an Institutionen mit entsprechenden Erfahrungen in der
epidemiologischen Forschung vergeben werden kénnen.

9. Evaluierung (§11)

Die in § 11 vorgesehene Evaluierung bezieht sich auf die in den §§ 6-9
vorgesehen  Verfahren  (Meldeverfahren,  Pseudonymisierungsdienst,
Chiffrierverfahren). Bei der vorgeschlagenen Modernisierung des Gesetzes
konnte diese Evaluierung entfallen und die dafir vorgesehenen nicht
unerheblichen Kosten in den Ausbau der Forschungsaktivititen des
Krebsregisters gesteckt werden. Die Veroffentlichungen des Registers sowie
die Ergebnisse dieser Forschungsarbeiten sollten die Basis einer Evaluierung
der Tatigkeiten des Registers bilden.

10.Riickmeldung von Sterbedaten

Klinische Krebsregister und Forschungsgruppen haben in der Regel
Schwierigkeiten, langfristig verlassliche Sterbedaten der behandelten
Patienten zu erhalten. Diese stehen in den Krebsinzidenzregistern zur
Verfligung. Im G esetz sollte d eshalb vorgesehen werden, dass Sterbedaten
auf Anforderung an die Institutionen Gbermittelt werden kdnnen, die den
Patienten an das Register gemeldet haben. Diese Regelung hat sich in den
Neuen Bundeslandern sehr bewéahrt und zur Akzeptanz der Inzidenzregister
beigetragen.

11.Abschlieende Empfehlung

Nach den dargesteliten Uberlegungen mdchte ich nochmals die Empfehlung
aussprechen, in dem vorgesehenen Nordrhein-Westfalischen
Krebsregistergesetz die langfristige Funktionsféhigkeit des Registers in den
Vordergrund zu stellen. Haben Sie den Mut, sich zu einer einfachen,
praktikablen und kostengiinstigen Lésung fir ein effizient und langfristig sicher
arbeitendes Krebsregister durchzuringen, mit der neue Verhéltnisse bei der
Krebsregistrierung in der Bundesrepublik Deutschland geschaffen werden

kdnnen.

Giefien, den 6. 1. 2005 (Prof. em. Dr. J. Dudeck)
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